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Introducción

n Las operaciones aritméticas sobre GF(2m) 
son intensamente usadas en criptografía, 
en códigos de corrección de errores y 
procesamiento digital de señales

n Esto presenta la necesidad de que tales 
operaciones puedan ser desarrolladas a 
altas velocidades.
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n Frente a los desarrollos en software de 
estos algoritmos, proponemos en este 
trabajo la implementación en hardware
de tales operaciones básicas.

n Usamos VHDL para la descripción de los 
circuitos y usamos las herramientas del 
paquete ISE4.1i de Xilinx para realizar 
la síntesis y la simulación de los diseños.
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Generalidades
n Un campo finito GF(2m) tiene 2m

elementos, y es una extensión del 
campo GF(2) ={0,1}.

n Todo campo finito tiene asociado por lo 
menos un polinomio irreducible de orden 
m de la forma:
n p(x)= xm + ∑i=0 pi xi  con pi= {0,1}

m-1
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n Todo campo finito tiene un elemento 
primitivo α que es una raíz de p(x) y los 
elementos del campo pueden ser 
expresados como potencias de α :
n GF(2m)={0, α1, α2, . . ., α2m-1=1}

n Y ya que : 
n p(α)=0 se tiene que αm = P(α)

Generalidades
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n Es decir, los elementos del campo 
pueden ser representados como 
polinomios en α de orden menor que m
operando sobre GF(2).

n Así un elemento A puede ser expresado 
como:
n A(α)= ∑i=0 ai αi    con  ai ={0,1}

m-1

Generalidades
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Considere el campo GF(24) cuyo polinomio 
irreducible es p(x)= x4 +x3 +1

Donde α4 = α3+1

Este campo GF(24)es de
característica 2, de
dimensión 4, de orden 
24=16 y tiene 24-1= 15
elementos
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El exponenciador para GF(2m)
n Se propone una implementación en 

hardware del método binario de 
exponenciación para GF(2m) en su 
versión LSB-first.

n Esto nos ha permitido el diseño de una 
estructura que usa dos multiplicadores 
en paralelo mejorando la eficiencia del 
exponenciador.
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Algoritmo de exponenciación
n Sea M un elemento arbitrario de GF(2m) 

expresado como:

n y sea e ( 1≤ e ≤ 2m-1) un entero cuya 
representación binaria es:
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Algoritmo de exponenciación

n Entonces la potencia R= Me modulo el 
polinomio irreducible G, está también en
GF(2m) y, según el método binario, se 
calcula mediante el siguiente algoritmo:
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Algoritmo: ( Exponenciación LSB-first )

n Input: M, e, G
n Output: R =Me ( mod G)
n ===================
n 1.- C:= M; R:= 1 ;
n 2.- for i:= 0 to n-1 do
n 2.a).- if ei := 1 then R:=R*C ( mod G)
n 2.b).- C:= C*C (mod G)
n end for ;
n 3.- return R;
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Ejemplo: e = 11111010 = 250
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Arquitectura del exponenciador

Se requieren n multiplicaciones y sn2 ciclos de reloj
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Descripción VHDL
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Resultados

Requerimientos de hardware y de tiempos para 
la exponenciación
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El multiplicador sistólico y 
serial

Hace una multiplicación en 3m-1 ciclos de reloj
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Bloques del multiplicador

Gen_mat

Sol_multi
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Celda celda01b

Celda de Gen_mat
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Descripción VHDL de Gen_mat
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Celda cel_mul
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Descripción VHDL de Sol_multi
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Descripción VHDL del 
multiplicador(a)
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Descripción VHDL del 
multiplicador(b)
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Requerimientos de hardware
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n Siendo que el multiplicador es la parte 
modular del exponenciador, concluímos 
que si logramos una mejora en las 
complejidades en espacio y tiempo del 
multiplicador, lo podremos hacer 
directamente sobre el exponenciador.

Observaciones y consideraciones
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n Examinamos una nueva arquitectura 
serial que se basa en el algoritmo LSB-
first como se muestra enseguida.

Observaciones y consideraciones
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Multiplicador serial LSB-first
n Sean a, b, c ∈ GF(2m) y se representan en una base 

polinomial como:
n a = a0 + a1α + ... + am-1αm-1

n b = b0 + b1α + ... + bm-1αm-1

n c = c0 + c1α + ... + cm-1αm-1

n La multiplicación c = a * b se puede expresar como:
n c = a * b = (a0 + a1α + ... + am-1αm-1) * b
n c = (...(((a0b) + a1bα) + a2bα2) + ...) + am-1bαm-1
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Multiplicación por x
n D= xA(x)= a0 + a1α + ... + am-1αm-1 )
n D= a0 x + a1x 2+ ... + am-1 xm     ..........  (1)
n P(x) = p0 + p1x+ ... + pm-1xm-1+ xm

n xm = p0 + p1x+ ... + pm-1xm-1 mod P(x) ....(2)
n sust. (2) en (1):
n D= a0 x + a1x 2+ ... + am-1 [p0 + p1x+ ... + pm-1xm-1 ]
n D=[am-1 p0 ]+[a0 + am-1 p1]x +...+ [am-2 + am-1 pm-1] xm-1

n D= d0 +       d1x +   ... + dm-1 xm-1

n En general:
n d0 = am-1 p0 y     di = ai-1 + am-1 p i
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Arquitectura para xA(x):

pi ∈ GF(2) = {0,1} y se usa un Linear Feedback Shift Register
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Multiplicador LSB-first para GF(23) 
con p(x)= x3 +x +1

B0 B1 B2

a2 a1 a0

C0 C1 C2

Realiza una multiplicación en m ciclos de reloj.
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n Si realizamos el código VHDL y hacemos 
la síntesis como hasta hoy lo hemos 
hecho lo más probable es que sigamos 
enfrentando los mismos problemas en su 
implementación en el FPGA.

n Pero, examinando la estructura del 
FPGA, derivamos las siguientes 
observaciones:

Observaciones y consideraciones
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n En los FPGA´s Virtex, cada slice cuenta 
con dos generadores de función de 
cuatro entradas.

Observaciones y consideraciones
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n Cada generador puede ser utilizado 
para realizar funciones muy simples o 
más complejas.

n Ya sea una compuerta de dos entradas 
o un registro de corrimiento de 16 bits.

n Ojo! 
n Con 12 registros de corrimiento de 16 bits 

se puede construir un LFSR de 192 bits.

Observaciones y consideraciones
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n Esto requiere de 12 generadores de 
función para construirlo, es decir de 6 
slices del FPGA!

n Para un multiplicador de 192 bits, se han 
de agregar 192 celdas que ocuparán 1 flip-
flop + 1 AND, requiriendo cada celda de 
1/2 slice , es decir 96 slices para un total 
de 102 slices = 51 CLB´s !!

Observaciones y consideraciones
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Trabajo inmediato
n Construcción del multiplicador SLB-

first.
n Síntesis y simulación para verificación 

de resultados esperados.
n Usar este multiplicador como base para 

el diseño de un multiplicador por dígitos 
que mejorará considerablemente la 
complejidad en tiempo del corcuito.


