Descripcion en VHDL de
circuitos aritméticos para
campos finitos GF(2M)
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Introduccioén

-
m Las operaciones aritmeticas sobre GF(2™M)
son intensamente usadas en criptografia,
en codigos de correccion de errores 'y
procesamiento digital de sefiales

m Esto presenta la necesidad de que tales
operaciones puedan ser desarrolladas a
altas velocidades.

1
m Frente a los desarrollos en software de
estos algoritmos, proponemos en este

trabajo la implementacion en hardware
de tales operaciones basicas.

m Usamos VHDL para la descripcion de los
circuitos y usamos las herramientas del

paquete ISE4.1i de Xilinx para realizar
la sintesis y la simulacion de los disefios.
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Generalidades

m Un campo finito GF(2™M) tiene 2™

elementos, y es una extension del
campo GF(2) ={0,1}.

m Todo campo finito tiene asociado por lo
menos un polinomio irreducible de orden
m de la formal:

« P(X)= xm+ &P X con p= {01}

Generalidades

-

m Todo campo finito tiene un elemento
primitivo a que es una raiz de p(x) y los
elementos del campo pueden ser
expresados como potencias de a :
» GF(2M={0, at, a2, ..., a2™=1}

m Y yaque :
= p(a)=0 se tiene que a™ = P(a)




Generalidades

m Es decir, los elementos del campo

pueden ser representados como
polinomios en a de orden menor que m

operando sobre GF(2).

= Asi un elemento A puede ser expresado
como: .
» A(a)= ér::o a;al con a; ={0,1}

Considere el campo GF(24) cuyo polinomio
irreducible es p(x)= x* +x3 +1
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El exponenciador para GF(2™M)

m Se propone una implementacion en

hardware del método binario de
exponenciacion para GF(2™) en su
version LSB-first.

m Esto nos ha permitido el disefio de una
estructura que usa dos multiplicadores
en paralelo mejorando la eficiencia del
exponenciador.

Algoritmo de exponenciacion

m Sea M un elemento arbitrario de GF(2™)

expresado como: Sged
M =g ma
i=0
mysea e (1£ e £ 2™-1) un entero cuya
representacion binaria es:

n-1 .
e=a a2 =(&, .6, €.&)& ={01

i=0
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Algoritmo de exponenciacion

m Entonces la potencia R= M® modulo el
polinomio irreducible G, esta también en
GF(2™) y, segun el método binario, se
calcula mediante el siguiente algoritmo:

11

Algoritmo: ( Exponenciacion LSB-first )

» Input: M, e, G

= Output: R =Me¢ (mod G)

m 1.-C:=M;Ri=1;

s 2.- fori:=0ton-1do

2.2).- if e, := 1 then R:=R*C ( mod G)
2.b).- C:=C*C (mod G)

n end for ;

3.- return R;
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Ejemplo: e = 11111010 = 250

g | Step la (R) Step 2.b {C)
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Arguitectura del exponenciador
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Descripcion VHDL

libwary IEEE;

use [EEE.STD_LOGIC_1164 ALL;

uze [EEE.STD_LOGIC_ARITH.ALL;

use [EEE.STD_LOGIC_UNSIGHMED ALL,;

ertity exnonentistor, i= --Main entity
POt UMEG.A: in st Jogis;
R out --R=hie (mod G)

CLIt rmsel i st Jogic)

architecture Behavioral of exponertistor &

compaonent 35 partl]
:in st Jog:
oot i,
end component;

component Mux21 pom;
2 in ic;
7ot st Jogih
end componernt;

component REG portr
:in st Jooles
; out st ogie:

end component;

GRS MULE N B

signal 3,180,035 80 R
. Jngic;

begin

1S port magp
(CLK==CLK reset=rreset G==G Q=21
&=:5_teg_R,B==5_reg_R,C==5_MUL);
C2SMM port map
(CLK==CLK reset=sreset G==0 Q==Q,
A==5 reg_C B==5_teg CC==5_S0R);

T3 Mux=21 port map(x=>S_reg_R,Y=>S_MLIL,Z::In_R);

C4: REG port map
(CLK==CLHK reset=;reset LOAD=>L0AD,
. reg== = 3
C5: REG port map
(CLK==CLK reset=-reset LOAD=:L 0AD,

end Behavioral;
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Resultados

1] L/] Aqui
MulioEoas ey Tl | n
Multiplicadores = T l] 2
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Requerimientos de hardware y de tiempos para

la exponenciacion
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El multiplicador sistoélico y
serial

EoElee i Bml

—m
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Hace una multiplicacién en 3m-1 ciclos de reloj
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Bloques del multiplicador
- Gen_mat
éﬂbb”*a;@ a;;u a@; PWM: Sol_multi
10...0 —l 0 |1 |—» 2 -p| et
0g..0 —M — — > —»
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Celda celdaOlb

1 [Library IEEE;

2 wuse IEEE.std_logic_1164.all;

2

4 entity celda@ib is

El port {CLK,CLR : in STD_LOGIC;

6 Gin,0in,Ain: in STD_LOGIC;

i Gout,Qout,Aout: out STD _LOGIC);

8 end celdafib;

9

18 architecture celda@ib_arch of celda@ib is

bkl

12 begin

13 process {(CLK,CLR)

14 variable Gtemp, Qtemp, r: STD_LOGIC;

15 begin

16 if rising_edge{CLK) then

17 if (CLR="1") then

18 Gout <="0";Qout<{="0";Aout{="0";

19 elsif (Qin="1") then

28 Aout<=r; r:i=Ain;
Celda de Gen_mat 22 = ;

22 Aout<=((Gtemp and r) xor Ain);

- 23 end if;

24 Gout<=Gtemp; Gtemp:=Gin;

25 Qout<{=Qtemp; Qtemp:=Qin;

26 end if;

27 end process;

28 end celdad1b arch;

Descripcion VHDL de Gen_mat

library IEEE;
use IEEE.std_logic_1164.all;

1
2
3
4 entity gen_math is

5 generic (m: positive:=u);

6 port(CLK,CLR,Ginput,Qinput,Ainput:in STD_LOGIC;
7 Col_©,Col_1,Col_2,Col_3:out STD_LOGIC);

8 end gen_math;

9

18 architecture gen_math_arch of gen_maty is

11

12 component celda@ib

13 port (CLK,CLR,Bin,Qin,Ain: in STD_LDGIC;

14 Gout,Qout ,Aout: out STD_LOGIC);

15 end component;

16

17 signal Gtemp,Qtemp,Atemp: STD_LOGIC_VECTOR(G to m-1);

12

19 begin

28

21 gen_mat: for I in @ to m-1 generate

22

23 cel@: if (I=0) generate

24 celdaB: celda®lb port map (CLK=>CLK, CLR=>CLR, Gin=>Ginput, Qin=>Qinput,

25 Ain=>Ainput,Gout=>Gtemp(I), Qout=>Qtemp(I), Aout=>Atemp(I));
26 end generate cel®;

27

28 cell: if (I<=m-1 and I>=1) generate

29 celdai: celdadib port map (CLK=>CLK, CLR=>CLR, Gin=>Gtemp(I-1), Qin=>Qtemp{I-1)
38 Ain=>Atemp{I-1),Gout=>Gtemp(I), Qout=>Qtemp(I), Aout=>Atemp(I)
31 end generate celd;

B2

33 end generate gen_mat;

B4

85 Col_B8<=Rinput; Col_1<=Atemp(0); Col_2<=Atemp(1); Col_3<=Atemp(2);

B6

87 end gen_math_arch;




Celda cel _mul

Dout<=Din;Cout<=(Cin xor (r and Ain));

1 [library IEEE;
2 use IEEE.std logic_1164%.all;
3
4 entity cel_mul is
5 port {(CLK,CLR:in STD_LOGIC;
6 Ain,Bin,Cin,Din: in STD_LOGIC;
o 7 Bout,Cout,Dout: out STD_LOGIC);
8 end cel_mul;
9
18 architecture cel_mul_arch of cel_mul is
11 begin
n2 process (CLK,CLR)
13 variable Btemp,r: STD_LOGIC;
e M4 begin
— 5 if rising_edge(CLK) then
o Lo 16 if (CLR='1") then
N7 Bout<="0";Dout<{="0";Cout{="0";
8 elsif Din="1" then
19 Bin;
28 end if;
21
22 Bout<{=Btenp;Btemp:=Bin;
23 end if;
24 end process;
@25 end cel_mul_arch;
26

21

Descripcion VHDL de Sol _multi

1 library IEEE;

2 use I1EEE.std logic_1164.all;

3

4 entity Sol_multi is

5 generic (m:positive:=u);

6 port (CLK,CLR,Binput,Cinput,Dinput: in STD_LOGIC;

7 Ainput: in STD_LOGIC_VEGTOR(A to m-1);

8 Coutput: out STD_LOGIC);

9 end Sol_nulti;
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11 architecture Sol_multi_arch of Sol_multi is

12

13 component cel_nmul

1n port (CLK,CLR,Ain,Bin,Cin,Din: in STD_LOGIC;

15 Bout,Cout,Dout: out STD_LOGIC);

16 end component;

17

18 signal Btemp,Ctemp,Dtemp: STD_LOGIC_UECTOR(O to m-1);

19

28 begin

21

22 Sol: for I in 0 to m-1 generate

23

28 cel®: if (I=8) generate

25 celdaB: cel_mul port map (CLK=>CLK, CLR=DCLR, Ain=>Ainput{I),
26 Bin=>Binput, Cin=>Ginput, Din=>Dinput,

27 Bout=>Btemp(I),Cout=>Ctemp(I),Dout=>Dtenp(1));
28 end generate cel@;

29

38 celx: if (I<=m-1 and I1>=1) generate

21 celdax: cel_mul port map (GLK=>CLK, CLR=3GLR, Ain=>Ainput(I),
32 Bin=>Btemp{I-1),Cin=>Ctemp(I-1),bin=>Dtemp(I-1},
a3 Bout=>Btemp(I),Cout=>Ctemp(I),Dout=>Dtenp(I)};
3n end generate celx;

3%

26 end generate Sol;

27 Coutput<=Ctenmp(n-1);

a8

30 end Sol_nulti_arch;

40

22
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Descripcion VHDL del
multiplicador(a)

1 1library IEEE;
2 wuse IEEE.std_logic_1164.all;
3
4 entity Hultiplicador is
5 generic {m: positive :=4);
(] port (CLK, CLR: in STD_LOGIC;
7 Gin,Qin,Ain,Cin,Bin: in STD_LOGIC;
8 Cout: out STD_LOGIC);
9 end Multiplicador;
8
M1 architecture Multiplicador_arch of Multiplicador is
12
n3a component gen_matx
M4 port{GLK,CLR,Ginput,Qinput,Ainput:in STD_LOGIC;
15 Col_B:buffer STD_LOGIC;
6 Col:out STD_LOGIC_VECTOR{1 to m-1));
n7 end component;
e
e component delay1
28 port{CLK,CLR,In_Col_B: in STD_LOGIC;
21 In_Col: in STD_LOGIG_VECTOR (1 to m-1);
22 out_col_8: out STD_LDGIC;
23 Out _Col: out STD_LOGIC VECTOR (1 to m-1));
24 end component;
25
26 component Sol_multi
27 port (CLK,CLR,Binput,Cinput,Dinput,A_6: in STD_LOGIG;
28 Ainput: in STD_LOGIC_VECTOR{1 to m-1);
29 Coutput: out STD_LOGIC);
138 end compoonent;
31
B2 signal primera, segunda: STD_LOGIG_UECTOR(1 to m-1);
33 signal tempi,temp2: STD_LOGIC;
23
Descripcion VHDL del
34
85 begin
36
37 1: gen_matx
a8 port map{GLK=>CLK,CLR=>CLR,Ginput=>Gin,Qinput=>Qin,
129 Ainput=>Ain, Col_B=>tempd,Col=>primera);
L1 u2: delayl
tal port map{CLK=>CLK,CLR=>CLR,In_Col_&=>tempi,
a2 In_tCol=>primera,0ut_Col_B=>temp2,0ut_Col=>segunda};
a3 u3: Sol_multi
sl port map{GLK=>CLK,CLR=>CLR,Binput=>Bin,Cinput=>Cin,Dinput=>Qin,
a5 A_B=>temp2,Ainput=>segunda, Coutput=>Cout};
46 Ain=»segunda, Bout=>Bout);
47 end Multiplicador_arch;
24
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Requerimientos de hardware

m=4 m=*§ m=1k m=31 m=6d m=11%
Reg=1 5m+11 5mn-6 a0 246 218 2022 10970 42426
AND=dm+13m-5 17 347 1211 4475 17147 aT0ET
OR=1 57 Smn-2 52 154 502 1774 [F] 25534
XOR=0 51 +1 510-1 13 19 151 550 2141 383
FPGA XC4010XL FPGA XCV300

No. de compuertas 10K 223 K

CLB's 400 1536

Flip-flops 1120 £144
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Observaciones y consideraciones

m Siendo que el multiplicador es la parte

modular del exponenciador, concluimos
que si logramos una mejora en las
complejidades en espacio y tiempo del
multiplicador, lo podremos hacer
directamente sobre el exponenciador.

26
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Observaciones y consideraciones

= Examinamos una nueva arquitectura

serial que se basa en el algoritmo LSB-
first como se muestra enseguida.

27

Multiplicador serial LSB-first

Sean a, b, ¢ T GF(2™) y se representan en una base
polinomial como:

. a=a,+aa+..+a,,am
. C=c¢cy+ca+..+c,,am

La multiplicacion ¢ = a * b se puede expresar como:
. c=a*b=(a,+aa+..+a,,a™)*b
c = (...(((agh) + a;ba) + a,ba?) +...) + a,,ba™!

28
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Multiplicacion por X

» D=xA(X)=a,+a,a2a +... +a,,2a™)

» D=agx+ax2+ ... +a, X" ... (1)

= P(X) = po + Xt .. F Py X X

n XM= pgy + p X+ ... + pprX™ mod P(X) ....(2)

= sust. (2) en (1):

m D=ayx +a;x%+ ... +a,,[pg+ PX+ ... +Ppprx™t]

= D=[ay1Po I+[ag+ amy PoIX +..c# [+ Qg Prpa] X™
« D=d, + dy, + ... +dpy x™

= En general:

m do=a, 1Py Y di=a;+anp;

29
Arquitectura para xXA(X):
. . .
o aj dz — - i

CLK

0 ap o a 4 @1

1 dangpo T g +Gm-1P:n\‘ aj +Gm-zP2\\‘ Gy Tyt Pt

p;T GF(2) = {0,1} y se usa un Linear Feedback Shift Register

30
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Multiplicador LSB-first para GF(23)
‘ con p(x)= x3 +x +1

% ral

Realiza una multiplicacion en m ciclos de reloj.

D

Bl Bz
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Observaciones y consideraciones

m Si realizamos el cédigo VHDL y hacemos
la sintesis como hasta hoy lo hemos
hecho lo mas probable es que sigamos
enfrentando los mismos problemas en su
implementacion en el FPGA.

m Pero, examinando la estructura del
FPGA, derivamos las siguientes
observaciones:

32
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Observaciones y consideraciones

m En los FPGA™ s Virtex, cada slice cuenta

con dos generadores de funcion de
cuatro entradas.

Hard Wire Add To Next Cell

[T
)

[T
o

33

Observaciones y consideraciones

m Cada generador puede ser utilizado
para realizar funciones muy simples o
mas complejas.

m Ya sea una compuerta de dos entradas
0 un registro de corrimiento de 16 bits.

m OjO!

» Con 12 registros de corrimiento de 16 bits
se puede construir un LFSR de 192 bits.

34
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Observaciones y consideraciones

= Esto requiere de 12 generadores de
funcidn para construirlo, es decir de 6
slices del FPGA!

m Para un multiplicador de 192 bits, se han
de agregar 192 celdas que ocuparan 1 flip-
flop + 1 AND, requiriendo cada celda de
1/2 slice, es decir 96 slices para un total
de 102 slices=51CLB s !l
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Trabajo inmediato

-

m Construccién del multiplicador SLB-
first.

m Sintesis y simulacion para verificacion
de resultados esperados.

m Usar este multiplicador como base para
el disefio de un multiplicador por digitos
gue mejorara considerablemente la
complejidad en tiempo del corcuito.

36
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