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Cifrador por Bloques AES

El 2 de octubre de 2000, el Instituto Nacional de Estandares y Tecnologia (NIST
por sus siglas en ingles) de Estados Unidos anuncié el algoritmo ganador para
sustituir al DES(Data Encryption Standard) y ser declarado como estandar de
Cifrado Avanzado (AES por sus siglas en inglés). Rijndael propuesto por los
belgas Vincent Rijmen y Joan Daemen, es un cifrador por bloques que opera con

llaves de longitudes variables, que pueden ser especificadas independientemente a
128, 192, 6 256 bits.
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Cifrador por Bloques AES

El ndmero de rondas definidas en el estdndar es de 10 para llaves de 128 bits. La
ronda de transformacién se compone de 4 pasos: SubBytes (SB), ShiftRows
(SR), MixColumns (MC)y AddRoundKey (ARK), la ronda final no incluye la
aplicacién de MixColumns.

llave de
ronda

e = ]

s ‘ ’ ARK
llave @ @
inicial llave ARK

Ronda Ronda de transformacion Ronda final
inicial 9 veces sin MC
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SubBytes (SB)

Consiste en la substitucion de cada uno de los bytes de la matriz de estado
por su correspondiente valor en la SBOX.

Sko
op | dog 902 |03 bo,o bo.z b0,3
a100d,,1 0% %5 by §0. 0D, |15
yg |Gy |Ugy (a3 by, b2,1 bz,z b2,3
Q30|03 |03, (033 by, b3,1 by, b3,3
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ShiftRows (SR)

Consiste en el corrimiento ciclico de las filas de la matriz de estado, en
cero, uno, dos y tres posiciones respectivamente.

/VEEEE

Qoo | Aoyl 0oy oy oo Aoy ool dos
(101010101015 a3 1015104
Gy0 (%21 | 22923 Gy |Gy |20 | 9o
30 (%1 %5295 435|930 |93, | 932
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MixColumns (MC)

Multiplicacién de la matriz de estado por una matriz constante.

2311

1231

1123 \E

3112
oo 0%, 0%z | %03 bo,olbo,llbo,z bo,s
i al.llal,z a3 bl,OIbl.llbl,Z bl,3
ayy az‘llaz‘z ay3 bz,o bz,llbz‘z b2,3
30093 0%, [ 933 b3,0 bu!bs,z by,
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Implementaciones de AES

Microprocesadores de propésito general (Core i7, 8088).
ARM (Cémputo mévil).

Microcontroladores (PICs, Motorola).

DSP.

GPU.

GAL.

FPGA.

ASIC.
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Tipos de Cores

o Cifrado.
@ Decifrado.
@ Single-Chip (cifrado/decifrado).

@ C/S generacién de llaves.
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Matriz de Estado

[Po, P1, P2, P3, Pa, Ps, Ps, P7, Ps, Po, P10, P11, P12, P13, P14, Pis] —

Po Ps Pg P
Pr Ps Py Pi3
P> Ps Pio P
Ps P; Pi1 Pis
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Definicién de la caja S

0% 1 1.1 1 1 0 0 O X7 0
Y6 01 1 1 1 1 0 O X6 1
Vs 0 01 1 1 1 1 0 X5 1
ya| _ 0O 00 1 1 1 11 » X4 ® 0
3 1 0 0 01 1 1 1 X3 0
¥ 1 1 0 0 01 1 1 X2 0
)% 1 1.1 0 0 0 1 1 X1 1
wl 111100 0 1] |x |1
Donde: x = a~ L mod x® + x* + x3 + x + 1.
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Definicion de iBS

[x7] (01 0 1 0 0 1 O] [y7] [0]
X6 0 01 01 0 01 Y6 0
X5 10 01 01 00O Y5 0
x| _ 0100 1 010 ML o 0
X3 0 01 00 1 01 ¥ 0
X2 10 01 0 0 1 0 )2 1
X1 0100 1 001 n 0

| X0 | 11 0 1.0 0 1 0 0] LYo | 1]

Finalmente a = x ! mod x® + x* + x3 + x + 1.
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Implementaciones de BS

@ Guardar las cajas S para cifrado y decifrado en memoria.
o Guardar el inverso multiplicativo en GF(28) en memoria.

@ Realizar el célculo completo de la caja S.
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Arquitectura para BS y iBS

/ -1
7 » S BOX

o RS

entrada C/d

Figura: Arquitectura para la sustitucién de bytes (BS) y su inversa (IBS).
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Figura: Circuito que calcula AF.
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Implemetacion de SR

Sélo representa recursos de ruteo.

‘aIS‘aM‘alS‘au‘all‘alo‘a‘) ‘as ‘a7 ‘as ‘as ‘a4 ‘as ‘az ‘al ‘a

o]

Bl
Bl

Y

Y

Yy Y VvV Y
‘bls‘b14‘b|3‘b12‘bn‘blo‘b9 ‘bs ‘b7 ‘bs ‘bs ‘b4‘b3 ‘bz ‘bl ‘b

Figura: Arquitectura para el corrimiento de filas (SR).
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Implemetacion de SR

Sélo representa recursos de ruteo.

‘bIS‘bM‘bl}‘blZ‘bll‘blO‘bg ‘bS ‘b7 ‘bé ‘bS ‘b4 ‘bS ‘b2 ‘bl ‘b()‘

yyvy
‘als‘am"713“’12‘”11‘6110‘619 ‘ax ‘a7 ‘ab ‘as ‘a4 ‘as ‘az ‘al ‘ao ‘

Figura: Arquitectura para el corrimiento de filas inverso (ISR).
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Definicion de MC

MC:
by 02
by| |01
by| |01
b3 03
iMC:
ao OE
al o 09
an o 0D
as 0B
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Reutilizando la matriz de MC para decifrar

0E 0B 0D 09 02
09 OE 0B 0D| |01
0D 09 O0E 0B| |01
0B 0D 09 OE 03
Donde a la matriz,
05
00
04
00

se le llama ModM.
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Arquitectura para MC e iMC

-

Salida

Entrada '/—

c/d

Figura: Arquitectura para el mezclado de columnas (MC) y su inversa (IMC).
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Tablas T

Es una forma de optimizar AES para procesadores de 32 bits, consiste en
mezclar SB y MC. Aumenta el monto requerido de memiria 4 veces.
Reduce la ronda de AES a sélo &®'s.
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Generacion de llaves de ronda

La Ilave de cifrado original consiste en 128 bits acomodados como una
matriz de bytes de 4 x 4. Sean w[0], w[1], w[2] y w[3] las cuatro columnas
de la llave original. Entonces, estas cuatro columnas son expandidas de
manera recursiva para obtener 40 columnas extras:

W[i]—{ wii—4@wl[i—1] siimod4 #0
| wli—4® T(w[i —1]) en otro caso
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Tipos de aquitecturas

@ Secuencial.
@ Desenrollada.
@ Pipeline.

@ Mezcas de las anteriores.
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Ejemplos de arquitecturas
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Figura: Arquitectura secuencial de AES.
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Ejemplos de arquitecturas

c/d inAES llave
5
generador
dellaves | ]
BS/IBS | ~Tv---|__
SR/ISR ¢ ] ronda 1 |=—llave 1]<—s
e »%l ronda 2 |:%4 llave 2]<—
i ® " ronda 3 [<]llave 3|<—o
q . "—:>| ronda 4 l:%{ llave 4]<—*
¢ ronda 5 [=—llave 5|<—e
"%II ronda 6 ll%{ llave 6/<—*
"%II ronda 7 ll%{ llave 7|<—e
"—I>| ronda 8 ll%{ llave 8/<—
BS/IBS | "--.__ \"%II ronda 9 I%{ llave 9]<—o
SEAER »_”ﬁﬂ ronda 1OI%{IIave1O\e
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Thanks for your attention.
Questions?
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