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Resumen

Se presenta una descripcion general de las técnicas computacionales y principios
matematicos modernos que se utilizan en el problema de busqueda de funciones
booleanas con muy alta no linealidad y otras propiedades criptograficas
necesarias para su aplicacién en la criptografia de llave simétrica.

1. Introduccion

Las cajas de substitucion (cajas S) constituyen la piedra angular en criptografia
para lograr que los cifradores por bloque exhiban la ineludible propiedad de no
linealidad. ' En efecto, si la o las cajas S de un determinado cifrador por bloque no
alcanzan una alta no linealidad, entonces se considera que tal algoritmo no podra
ofrecer una seguridad adecuada para impedir que informacién confidencial pueda
ser develada por entidades no autorizadas [27,31].

Formalmente, una caja S es una funcién o correspondencia de n bits de entrada
a m bits de salida, S:Z; — Z;', esto es, una caja S puede ser vista como una

funcién booleana de n bits de entrada y m bits de salida. Cuando »n = m la funcion
es reversible y por lo tanto biyectiva. Sin embargo en muchas ocasiones, las cajas
S de los cifradores por bloque no son biyectivas. Por ejemplo, como se describe
en la siguiente seccion, el estandar de cifrado de datos (DES por sus siglas en
inglés) emplea cajas S en las cuales el numero de bits de entrada (seis) es mayor
que el numero de bits de salida (cuatro).

Dada su definicién, es claro que el numero de funciones booleanas elegibles

para disefar una caja S de n bits de entrada y m bits de salida esta dado por 2m"
de tal manera que aun para valores moderados de ny m el tamafo del espacio de
busqueda de este problema tiene un tamafo desmesurado (por ejemplo para el
algoritmo DES el total de funciones booleanas candidatas es un numero con 78
digitos decimales).

' En la seccion 2 se describen de manera general los cifradores por bloque; y en la seccion 3 se
define la propiedad de no linealidad (en el contexto de cifradores por bloque) de manera formal.



Sin embargo, no todas las funciones booleanas son apropiadas para construir
buenas cajas S. Ademas de la ya mencionada propiedad de no linealidad, algunas
de las principales propiedades criptograficas requeridas para dichas funciones
booleanas incluyen: balance, alto grado algebraico, criterio de avalancha estricto,
orden de inmunidad, etc.?

En general, los métodos para disefiar y construir funciones booleanas y cajas S
pueden ser categorizados en tres tipos de técnicas: generacién aleatoria,
construccion algebraica y disefios heuristicos [12]. El método de generacion
aleatoria evita con facilidad una variedad de propiedades combinatorias que son
consideradas debilidades criptograficas. Sin embargo, las funciones booleanas
generadas por este método no suelen exhibir buenas propiedades de no
linealidad. En contraste, las construcciones algebraicas pueden brindar
propiedades combinatorias especificas y una muy alta no linealidad, no obstante,
tienden a tener pobre calidad en aquellas caracteristicas que no fueron
especificamente consideradas durante su disefio [1,9,11,30,34-35].

Una tercera estrategia para disefiar funciones booleanas y cajas S se basa en
disefios heuristicos [2-5,10,16-17]. En este apartado, las técnicas evolutivas han
sido particularmente utiles debido, especialmente, a su muy alto poder
exploratorio, que les permite evaluar a partir de una poblacion de soluciones
potenciales vastas regiones del espacio de disefio sin necesidad de agotar
exhaustivamente todo el universo de posibilidades [12]. Entre los principales
logros obtenidos en el problema del disefio eficiente de cajas S por parte de las
heuristicas evolutivas se cuentan: hallazgo de funciones booleanas con hasta
nueve entradas de maxima no linealidad, confirmacién/refutacién de conjeturas
sobre la maxima no linealidad alcanzable con funciones no lineales de siete, ocho,
nueve y diez entradas, etc. [2-5,10,16-17,22-23,28].

En este articulo se explican las aplicaciones de las cajas S en la llamada
criptografia de llave secreta o simétrica, se describen los principios matematicos
basicos que estan detras del disefio de funciones booleanas con buenas
propiedades criptograficas, y se explican varios métodos de busqueda de dichas
funciones basados en técnicas heuristicas. Finalmente, se presentan algunos de
los retos y conjeturas relacionados a este ilustre problema combinatorio que, a
pesar de décadas de intenso estudio, contindan abiertos.

El resto de este manuscrito esta organizado como sigue. En la seccién 2, se
describen las aplicaciones, modos de uso y criterios de disefio que se utilizan en
las cajas S de cifradores por bloque. En la seccién 3 se definen las distintas
representaciones de las funciones booleanas junto con el espectro de Walsh-
Hadamard, que es una herramienta crucial para hacer la clasificacion de tales
funciones. Asimismo, se enlistan las principales propiedades matematicas que
deben exhibir las funciones booleanas a ser utilizadas como constructores de

2 En la Seccién 3 se presentan las definiciones formales de estas propiedades.



cajas S. Enseguida, en la seccién 4, se esboza una metodologia que mediante el
uso de motores de busqueda de heuristica evolutiva permite hallar funciones
booleanas con buenas propiedades criptograficas. En la seccion 5, se hace un
resumen y se dan algunas conclusiones y perspectivas del material cubierto en
este manuscrito y se sefialan algunos de los retos y problemas abiertos que han
sido estudiados recientemente en la literatura abierta.

2. Uso de las cajas S en la criptografia de llave simétrica

Las técnicas cientificas para la implementacion de la seguridad computacional
son desarrolladas por la criptografia, la cual puede sucintamente ser definida
como el estudio del problema de como establecer un intercambio de informacion
seguro a través del uso de un canal de comunicacion que no lo es.

De manera general, los métodos de cifrado/descifrado pueden clasificarse en

dos categorias: criptografia de llave simétrica y criptografia de llave publica. En el
resto de esta seccion se describen los aspectos de disefio mas destacados de la

primera clase.
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Fig 1. Modelo convencional de cifrado con llave simétrica

La figura 1 muestra esquematicamente el proceso de cifrado y descifrado
llevado a cabo en un sistema simétrico. En los algoritmos de llave simétrica (o
secreta) se presupone que cada una de las partes legitimamente involucradas en
la comunicacion son las unicas entidades que tienen conocimiento de la llave
empleada en el proceso de cifrado/descifrado. El conocimiento de esta llave
permite el descifrado del texto, de ahi la razén de que ésta deba permanecer en el
mas estricto secreto.

En la terminologia criptografica al mensaje a ser cifrado se le conoce como
texto en claro; al proceso de codificacidén al que se somete al mensaje para que no
pueda ser develado por entidades no autorizadas se le llama cifrado; al
documento que resulta de cifrar el mensaje se le conoce como criptograma; al
proceso de recuperar el mensaje en claro a partir del criptograma se le llama
descifrado [27]. Finalmente, el término /lave o clave se refiere a un valor numeérico



utilizado para alterar informacion haciéndola segura y visible unicamente a los
individuos que tienen la llave correspondiente para recuperar dicha informacion
[21].

Formalmente un criptosistema puede ser definido como una quintupla {P,C,K,E,D},
donde [7]:
* P es el conjunto finito de los posibles textos en claro.
* C es el conjunto finito de los posibles textos cifrados.
* Kelespacio de llaves, es un conjunto finito de todas las llaves posibles.
VikE€K3IE, EF (regla de cifrado)dD, € D (regla de descifrado)

Cada E, : P— Cy D, :C — Pson funciones tales que VxEP, D, (Ek (x)=x

Una subclase importante de algoritmos de llave simétrica esta conformada por
los cifradores simétricos por bloque que se caracterizan por dividir el texto en claro
a ser cifrado en bloques de longitud fija, los cuales pueden ser o no procesados de
forma independiente de acuerdo al modo de operacion en que el cifrador por
bloque sea utilizado.?

Algunos ejemplos famosos de cifradores por bloque son: el venerable estandar
de cifrado de datos (DES) adoptado en el lejano ano de 1974 [8,27,31], y su
sucesor, el estandar avanzado de encriptacién (AES), escogido en octubre de
2000 por el Instituto Nacional de Estandares y Tecnologia (NIST* por sus siglas en
inglés) como el estandar oficial en Estados Unidos para cifrar/descifrar
documentos [20,24,26]. La principal ventaja de este tipo de esquemas es la
sencillez matematica y consecuente eficiencia computacional de sus algoritmos, y
su principal debilidad el manejo y distribucion de las llaves secretas entre las
partes interesadas®. Los tamafios de las llaves utilizadas para cifrar/descifrar
varian desde los 64 bits (aun cuando hoy en dia se necesitan al menos 80 bits
para ser consideradas realmente seguras) hasta 256 bits [24,27,31].

En el caso del estandar DES, se utiliza una longitud de llave de apenas 56 bits.
A pesar que en el tiempo de su creacion esta longitud de llave fue considerada
muy segura, los avances tecnologicos han permitido el desarrollo de técnicas para
encontrar las llaves por busqueda exhaustiva en tiempos relativamente cortos. Por
ejemplo, ya desde 1999 un proyecto de computo distribuido rompié DES en un
tiempo de 22 horas con 15 minutos. Debido a ello, desde hace mucho tiempo DES
no es considerado suficientemente robusto para aplicaciones de alta seguridad,
por lo que en la practica profesional se utiliza una variante conocida como ftriple

* El estudio de los modos de operacion en cifradores por bloque esta fuera del enfoque de este
articulo. Para una descripcion mas amplia de los modos de operacion en cifradores por bloques, se
recomienda el excelente articulo introductorio en:
http://en.wikipedia.org/wiki/Block_cipher_modes_of operation.

* National Institute of Standards and Technology, http://www.nist.gov/.

® El numero de llaves secretas crece cuadraticamente con el nimero n de usuarios en el sistema,

dado que necesita un intercambio de n(n—l)/2 llaves para que todas las entidades puedan
comunicarse unas con otras de manera confidencial.




DES, la cual brinda una seguridad equivalente a la proporcionada por una llave de
112 bits [27].

Los cifradores por bloque ofrecen diversos grados de seguridad, determinados
esencialmente por el ya mencionado tamafio en bits de la llave secreta y por la
propia calidad criptografica en el disefio de cada cifrador. Hoy en dia, muchos de
los disefios mas importantes de cifradores por bloque siguen el modelo de Feistel.
Ello se debe a que este modelo se caracteriza por su simplicidad, buenas
propiedades criptograficas y una robustez inherente. Por otro lado, los cifradores
por bloque de Feistel han adquirido un enorme prestigio tras resistir exitosamente
el escrutinio exhaustivo que sobre ellos ha realizado la comunidad criptografica de
manera implacable a lo largo de los ultimos treinta afios [31].

Los cifradores de Feistel utilizan transformaciones lineales en forma de
corrimientos légicos, operadores booleanos a nivel bit, etc., y transformaciones no
lineales que son implementadas con bloques de substitucién de bits, conocidos en
la literatura especializada como cajas S. Dado que las cajas S son los unicos
bloques no lineales presentes en el modelo de Feistel, se acepta de manera
general que la calidad en eficiencia y seguridad de un algoritmo cifrador depende
en buena medida del buen disefio de dichos modulos.

Por ejemplo, en el caso del cifrador DES estan definidas un total de 8 cajas S.
Cada una de estas cajas puede ser representada como una tabla con 64 casillas
dispuestas en 4 renglones y 16 columnas [27,31]. El proceso de substitucion de un
valor de entrada de 6 bits por uno de salida de 4 bits® opera de la siguiente
manera:

Dado el dato de entrada, a,a,a,a;a,as, el primer y ultimo bit, esto es, aas,
representan el numero de renglon, mientras que los 4 bits restantes, esto es,
a,a,asa, , representan el numero de columna. Asi, cualquiera de las 8 cajas S de

DES substituira A=101011 con el valor almacenado en el cuarto renglon (11) y la
sexta casilla (0101). Por ejemplo si al dato A se le aplica la caja de substitucion Ss;
(véase figura 2), el valor substituido sera 1001 (9). Si en cambio el mismo dato A
es substituido utilizando la caja S7, el resultado de la substitucion sera 0100 (4).

Como se muestra en figura 2, todos los renglones de todas las cajas S de DES
son permutaciones de los dieciséis numeros enteros que pueden representarse
con 4 bits, esto es: 0,1,...,15. Ademas los valores contenidos en las cajas S fueron
disefiados asi que si se tienen dos datos de entrada que difieren por un solo bit,
las correspondientes salidas diferiran por al menos dos bits.”

% De acuerdo a la informacién publica que se tiene sobre el disefio de DES, se decidié que las
cajas S tuvieran seis bits de entrada y 4 de salida, por ser el maximo valor practico que permitia la
tecnologia de la época (mediados de los afios 70’s) [27].

" Esta propiedad, conocida como criterio de avalancha, se discute formalmente en la siguiente
seccion.



Resulta interesante senalar que aunque los criterios completos de disefio de las
cajas S de DES no han sido nunca desclasificados, la perspectiva que dan mas de
treinta afios de criptoanalisis permite tener hoy la casi certeza que sutiles
debilidades fueron introducidas a propdsito en las propiedades no lineales de las
cajas S, debilidades que hicieron a DES vulnerable al criptoanalisis diferencial y
lineal inventados en los afios noventa [31].2

Renglén Columnas Cajas
0|1]2(3|4|5|6|7 (8|9 |10|11|12|13]|14|15 S
0 144 |13|1 |2 |15|/11| 8 |3 |10(6 (12|59 |0 |7
1 0|15 7 |4 |14 2 |13|1|10|6 |12|11|9 | 5|3 | 8 S1
2 411 (148 (13|6 |2 |11|15(12]/9 |7 |3 |10|5 |0
3 151218 |12 |14 ]19|1]7|5|11|3[14]10/0 |6 |13
0 15(1 |18 |14|6 (11|34 |9 |7 |2 [13[12|/0 |5 |10
1 3113|4 |7 |15 2 |8 |14|12|/0 |1 |10/6 |9 |11|5 S2
2 0|14 7 |11|10| 4 |13|1 |5 |8 |12|6 |9 |3 |2 |15
3 13/8 |10 1|3 |15|4 |2 |11]6 |7 [12]0 |5 |14] 9
0 1009|146 |3 |15 5|1 |13(12|7 |11|4 |2 | 8
1 13/7|10|19|13|4]|6 |10 8|5 |14|12{11|15] 1 s3
2 13/6 |4 |19|8|15/3 |0 |11|1|2[12|5 |10(14| 7
3 1/10(13(0 |6 |9 |8 |7 |4|15(14|3 |11|5 |2 |12
0 7113|143 |0 |6 |9 (10(1 |2 |8 |5 |11|12]|4 |15
1 13/8 |11 5|6 |15|0 |3 |4 |7 |2 |12]1|10|14]| 9 sS4
2 10(6 9|0 (12|11 7 |13|15|1 |3 |(14|5 |2 |8 | 4
3 3115/0 |6 (101|138 |9 |4 |5 |11|12]7 |2 |14
0 2 (1214 |1 |7 (10|11 6 |8 |5 |3 [15(13|0 (14| 9
1 141112 1214 |7 |13|1|5|0|15/10/3 |9 |8 |6 S5
2 412 (1(11(10|13|7 |8 |15|9 (12| 5|6 |3 |0 |14
3 118|127 |1 ]14]12 |13/ 6 |15/ 0|9 |10/4 |5 | 3
0 121 |10|15|9 |2 |6 |8 |0 (133 |4 (14| 7 |5 |11
1 10154 |12 |7 |12|9 |5 |6 |1|13|14|0 |11|3 | 8 S6
2 9114|155 |2 |8 |12(3 |7 14 (101 |13 |11| 6
3 4132|1219 |5 |15|10|11|14]|1 |7 |6 |0 |8 |13
0 41112 (14150 |8 |13|3 |2 |9 |7 |5 (106 |1
1 13/0|11|7|4]19|1|10|14|3|5|12|2|15|/8 | 6 s7
2 114 (11(13(12|3 |7 |14|10|15/6 |8 |0 |5 |9 |2
3 6 |11]13]/ 8|14 |10/ 7 9|5 |0 |15|14] 2|3 |12
0 13|12 (8|4 |6 |15|11 1093|1450 (12| 7
1 1115138 |10 3|7 |4 |12|5 |6 |11]0 |14|9 | 2 S8
2 7111|4119 1(12|14(2 |0 |6 |10|13|15|/3 |5 | 8
3 2111141714 (10|8 |13]15]12|9 |0 |3 |5 |6 |11

¥ Se especula que la estadounidense agencia nacional de seguridad (NSA por sus siglas en inglés)
quiso, de manera sigilosa, reservarse la capacidad de romper DES cuando asi lo estimara
necesario, una inquietante posibilidad que fue sospechada desde siempre por grupos activistas
[32-33].



Fig. 2 Cajas S del algoritmo de cifrado DES

La figura 3 muestra las diversas transformaciones que un bloque de texto en
claro de 64 bits sufre en la iteracion principal del algoritmo DES. Se puede
apreciar en el extremo derecho inferior de dicha figura que las 8 cajas S se
encargan de procesar en paralelo 48 bits de entrada produciendo una salida de 32
bits. En una implementacion en hardware, cada una de las 8 cajas S de DES
utiliza un espacio de memoria de 64 x 4 = 256 bits, por lo que se necesitan 2K bits
de memoria para almacenar las 8 cajas S a la manera descrita en la figura 2.
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Fig 3. Bloques Principales del Algoritmo DES

Como se menciond en la Introduccion, para que las cajas S puedan ser
consideradas utiles en aplicaciones criptograficas, deben de cumplir ciertas
propiedades tales como una alta no linealidad, un alto grado algebraico, un alto
orden de inmunidad de correlacion y una baja autocorrelacién, entre otras. Para
poder describir estas propiedades de una manera formal se revisan en la siguiente
seccion las definiciones matematicas mas relevantes a este problema.

3 Definiciones matematicas Basicas

Como se menciond en la Introduccién, una caja S de n bits x m bits es una
relacion tal que S:Z) — Z)'. Asi, una caja S puede ser representada como 2"
numeros de m bits, denotados por r,...,7,, en donde S(x)=r,,0=x<2" y donde

ry representa los renglones de la caja S. Alternativamente, una caja S puede
también representarse mediante una matriz binaria M de 2" x m bits, donde la
entrada /, j es el bit j del renglon j-ésimo.



En la practica, resulta suficiente estudiar cajas S de n variables de entrada con
un solo bit de salida,’ a las que llamaremos por simplicidad funciones booleanas
de n variables, y las cuales seran el objeto de estudio en el resto de esta seccion.

Una funcioén booleana de n variables, f(x):Z; — Z,, es entonces una relacion
de n entradas binarias a una sola salida binaria. Llamaremos B, al conjunto de las

n . . .7 Vs . .7
2% funciones booleanas de n variables. La representacion basica de una funcién
booleana es su tabla de verdad, la cual consiste en una cadena binaria de longitud
2", tal que:

f=170,...00) £0,...01).... £Q,...1,1)] (1)

Es importante remarcar que por simplicidad, en muchas ocasiones la cadena
binaria en (1) se escribe utilizando su correspondiente representacion
hexadecimal.

El peso de Hamming de una cadena S es el numero de unos en S y se denota
como H(S). Se dice que una funcién booleana de n-variables esta balanceada si
su tabla de verdad contiene un numero igual de ceros y unos, esto es, si acaso

n

H(f) = 2™". En B,, existen un total de - funciones balanceadas.

Como se menciond arriba, las 2" salidas de una tabla de verdad tradicional
estan definidas sobre Z, esto es sus salidas pueden tomar los valores {0, 1}. Sin
embargo, notando que el grupo {0, 1, ®} es isomorfico a {1,-1, #}, resulta util
considerar funciones booleanas con simbolos de salida {1, -1}. Llamaremos a esa
representacion la tabla de verdad polar de la funcién booleana 7(x).

Por razones histéricas, la representacion polar se prefiere para la mayoria de
los calculos en funciones booleanas [5,9,22-23]. Tal representacion puede ser
obtenida a partir de la tabla de verdad de f usando la sencilla férmula

7e)= 1y =1-27().

La llamada forma normal algebraica es una tercera alternativa para representar
una funcion booleana de n variables, la cual consiste en expresar la funcién
booleana como un polinomio multi-variable a través de la suma XOR'® minima de
productos AND, es decir,dado S={1, 2, ..., n},

f(xl,...,xn )= ag@ayx;...®a,x, Da;,xx;..04a,,,X,,1X,..04a, ,XX...X, =ICE|'>Sa,Hx,- (2)

el

’ Puesto que existen métodos eficientes que combinan m funciones booleanas de n bits para que
juntas conformen una caja S de m-bits de salida.

' La operacién Or-Exclusiva (XOR, @) consiste en la adicién médulo 2 de dos variables de un bit
cada una.



Se dice que una funcidén booleana L, es lineal si puede ser definida como la

suma XOR de productos AND de un subconjunto de variables de entrada y los
coeficientes de w asi que:

L,(x)=wx ®0,x,®..®w,x, (3)

donde n,w € Z, . El conjunto de funciones afines esta conformado por el conjunto
de funciones lineales y sus complementos 4, . (x)=L,(x)®c con cE{O,l}.

La distancia de Hamming entre dos funciones f€B, y g&B, esta definida

como el numero de posiciones en la tabla de verdad en donde las funciones
difieren y pueden ser expresadas como el peso de Hamming de la suma XOR de
las dos funciones, esto es, dist(f, g) = H(f® g). Entonces, la correlacion entre las
funciones fy g esta dada por:

Sean x=(x,,...x,) y w=(w,,...0,) dos vectores binarios de n bits, cuyo
producto punto esta definido como, x-w=x,0, ®...xnw,, y sea f una funcion

booleana de n variables. Entonces, la transformada de Walsh-Hadamard de una
funcion f es la funcion F definida en el dominio de la frecuencia w como:

Flo)= 3 1yt (5)

con wEZ].
A partir de (5) se colige que una funcion booleana f clie n variables es
balanceada si y solo si F(w) = 0."" El vector {7(0),F@” —I)J es el espectro de

Walsh-Hadamard de la funcién f, y se denota al valor absoluto del maximo
coeficiente del espectro como:

F(o) (6)

WH .« (f)= maxwezg

Correspondientemente, la transformada inversa de Walsh-Hadamard de una
funcion F, formulada a través de la representacion polar de una cierta funcion £
esta dada por:

" Dado que: F(w), = E(—l)i'(")@""”= 2(—1)’2'(x)@"'°= E(—IY'(’“), y es facil ver que si
23 ¥EZy X2y

efectivamente f es una funcion balanceada, la anterior sumatoria se hace cero.



J&)=2" 3 FloX-1)" (7)

Noétese que un calculo directo del espectro de Walsh-Hadamard completo
utilizando (5) implica una complejidad de N? pasos, con N=2". Sin embargo tal y
como ocurre con la transformada rapida de Fourier, es posible definir un
procedimiento rapido para el calculo de la transformada de Walsh-Hadamard que
puede ser computado con unicamente Nlog(N) pasos. Para lograr esa

aceleracion, la Transformada Rapida de Walsh-Hadamard (TRWH) utiliza el
concepto de diagrama de mariposa. Un diagrama de mariposa de tamafio 2 (el
tamafno mas pequefo), toma dos bits de entrada, (xo, x1), y produce dos bits de
salida (yo, y1), de la siguiente manera:

Yo =Xo X

Y1 =X =X

(8)

En general, la TRWH divide recursivamente el calculo de un vector de tamafio
n=rm, en r transformaciones mas pequenas de tamafio m, donde r es la base de la
transformaciéon. Estas r transformaciones pequefas son combinadas utilizando
di1azgramas de mariposa de tamano r, las cuales a su vez, son TRWH de tamafio
r.

La no linealidad de una funcién booleana f esta definida como el numero de bits
que deben cambiarse en la tabla de verdad en esa funcion booleana para obtener
la funcion afin mas cercana (en el sentido de la distancia de Hamming) [1,3,11].
Se demuestra que la no linealidad de una funcion f puede calcularse directamente

a partir de \WHmax(f), el maximo valor absoluto en el espectro de Walsh-
Hadamard a través de la siguiente expresion:

NN = @ =W (1) ©)

La aplicacion del celebrado Teorema de Parseval al dominio de funciones
booleanas establece que la suma de los cuadrados de cada uno de los

coeficientes del espectro de Walsh-Hadamard es siempre igual a 2", esto es:

> F@) =2> (10)

12 véase el ejemplo 2 y la figura 4 en la siguiente subseccion.



Una consecuencia inmediata de este resultado es que WH_, (f)=2". Basado

en esta observacion se definen las funciones curvas,13 las cuales son funciones
booleanas de n variables de entrada tales que,

n

F(w)=22,YweEo,...2" -1 (11)

Las funciones booleanas curvas solo estan definidas para un numero de
variables de entrada par y siempre resultan ser funciones booleanas
desbalanceadas " de maxima no linealidad (lo cual se puede demostrar a partir de

la definicion (7) y el hecho que \WHmax(f) toma su valor minimo teérico: 2"'?).

Se define la funcién de autocorrelacion r; (s), de una funcion booleana f a partir
de su representacion polar como:

63 167 Ges) (12)

con sEZj .

Finalmente mencionaremos el teorema de Titsworth [3], que establece que F
evaluado en el dominio de la frecuencia corresponde al espectro de Walsh-
Hadamard de una funcion booleana si y solo si:

2n s
> F(a))F(a)@s)={2 sis =0 (13)
= 0 enotrocaso
con sE€Z;.
3.1 Ejemplos.

En esta subseccion se ilustran las definiciones dadas en la subsecciéon precedente
con varios ejemplos.

Tabla 1. NUmero de Funciones Balanceadas en B,,

N B, Func. Balanceadas Porcentaje
1 2°=4 SN 2 50.0%
= =2
=)0y

" Funciones Bent en inglés.
" puesto que F(0)= 0.



2 2'=16 22\ /4 37.5%
=[.]=6
)
3 2°=256 23\ /8 27.3%
)l
2%) (4
4 2'°=64 Kilos 24\ /16 19.6%
( 3]=( )=12870
2 8
5 2%=4 Gigas | (55\ (32 14.0%
( 4]=( )z601Meg
24 16
6 2%=16 Exas | (46\ /¢4 9.9%
= ~1.6exas
()

Ejemplo 1: Numero de funciones balanceadas.

La tabla 1 muestra el numero de funciones booleanas balanceadas y respectivo
porcentaje en el total de B, funciones booleanas para n=1,2,...,6. Como puede
apreciarse, hay una relativa abundancia de funciones balanceadas en el enorme
universo de funciones booleanas B, que sin embargo decae rapidamente
conforme n se incrementa.

Ejemplo 2: Funcién booleana de tres entradas, balanceada y de maxima no
linealidad.
Consideremos la funcion booleana f de tres entradas descrita algebraicamente
como:

S(X) = x01 + X301 + X3,

(14)

Tabla 2. Ejemplo de una funcion booleana de tres entradas

X3 X2 Xy f(x) f(x) F(a))
0 0 0 0 1 0
0 0 1 0 1 4
0 1 0 0 1 4
0 1 1 1 -1 0
1 0 0 0 1 4
1 0 1 1 -1 0
1 1 0 1 -1 0
1 1 1 1 -1 -4

La tabla 2 presenta la tabla de verdad de la funcion f en su version tradicional y
polar, junto con su respectivo espectro de Walsh-Hadamard. El espectro de f
puede ser hallado a través de la ecuacion (5), o aun mejor, utilizando la
Transformada Rapida de Walsh-Hadamard mostrada esquematicamente en la
figura 4.




Como se explicé en la subseccion precedente, el espectro F(w) de una
funcion booleana f brinda una rica informacion sobre las caracteristicas de dicha
funcién. Por ejemplo, el espectro de Walsh-Hadamard de la tabla 2 nos indica que
f es una funcidn balanceada, puesto que el primer coeficiente del espectro, F(0),
tiene valor cero. Asimismo, se determina a partir de (9) que f tiene no linealidad 2

puesto que'®:
- ()16 o)

1 Y 2

=r

+

+

+
1 0 v - |

. + .

N 2 2 0
1 Y 2 2 0
- 0 2 ﬂ 4

Figura 4. Transformada rapida de Walsh-Hadamard para la funcion

S (X) =x,%; + X3X) + X3X, .
Ejemplo 3: Funcién curva de 4 entradas.

Considere la funcion booleana f de cuatro entradas descrita algebraicamente
como:

S(X) = X4 X3, + X,4%3 (Xz +X )"‘ X)Xy (x3 + x4) (15)

La tabla 3 presenta la tabla de verdad de la funcidén f en su version tradicional y
polar, junto con su respectivo espectro de Walsh-Hadamard. Del espectro de
Walsh-Hadamard de la Tabla 3 podemos deducir que la funciéon booleana f en
(15), satisface la definicion de funcion curva de la ecuacion (11). Nétese que como
se afirmoé en la subseccion precedente, la tabla de verdad de f corresponde a la de
una funcion booleana no balanceada con maxima no linealidad 6, puesto que:

'3 Un valor de no linealidad 2 corresponde a la méxima no linealidad alcanzable por una funcién booleana de
tres entradas.



N = L@ P (1) @ )=

Tabla 3. Tabla de verdad de una funcién curva de 4 entradas

X4 X3 X2 X1 f(x) f(x) F(a))
0 0 0 0 0 1 4
0 0 0 1 0 1 -4
0 0 1 0 0 1 -4
0 0 1 1 1 -1 -4
0 1 0 0 1 -1 4
0 1 0 1 0 1 4
0 1 1 0 0 1 4
0 1 1 1 0 1 -4
1 0 0 0 1 -1 -4
1 0 0 1 0 1 4
1 0 1 0 0 1 4
1 0 1 1 0 1 4
1 1 0 0 1 -1 -4
1 1 0 1 1 -1 4
1 1 1 0 1 -1 4
1 1 1 1 0 1 4

3.2 Propiedades criptograficas deseables en funciones booleanas

A continuacion se enlistan varios de los principales criterios utilizados en la
practica profesional para disefiar cajas S con buenas propiedades criptograficas:

1. Balance: Esta propiedad es muy deseable para evitar ataques cripto-
diferenciales tales como los introducidos por A. Shamir contra el algoritmo DES
[27,31-33].

2. Alta no linealidad: Esta propiedad reduce el efecto de los ataques por
criptoanalisis lineal. Como se discutio antes, la no linealidad de una funcion
booleana puede ser calculada directamente de la transformada de Walsh-
Hadamard (a través de la ecuacion (5)).

3. Autocorrelacion: Este valor es proporcional al desbalance de todas las
derivadas de primer orden de la funcidn booleana. Valores pequefios son
considerados como buenos mientras que un valor grande es considerado un
simbolo de debilidad. Las funciones curvas, estudiadas en la subseccion
precedente, gozan de una autocorrelacidn minima, por lo que optimizan esta
propiedad.

4. Indicador absoluto de una funcién booleana denotado por M(f) esta dado por
|rmax| €l maximo valor absoluto en rf.(s) (véase (12)). Se considera que una

funcién booleana con un M(f) pequefio es criptograficamente deseable.




Nuevamente, las funciones curvas tienen una autocorrelacion éptima pues su
indicador absoluto es cero [1,3,11].

5. Efecto avalancha: Esta relacionado con la autocorrelacion y se define con
respecto a un bit especifico de entrada tal que al complementarlo resulta en un
cambio en el bit de salida con una probabilidad de 1/2. El criterio de avalancha
estricto (SAC por sus siglas en inglés), '® requiere los efectos avalancha de todos
los bits de entrada. Se dice que una funcidn booleana satisface el criterio de
avalancha estricto si al complementar un solo bit de entrada resulta en un cambio
en un bit de salida con una probabilidad de 1/2. Puede demostrarse facilmente que
una funcién booleana f con funcion de autocorrelacion r; (s), satisface el criterio

de avalancha estricto si y solo si rf(s)=0 para toda s con peso de Hamming

H(s)=1[13-14].

6. Grado algebraico: El grado algebraico de una funcion f, denotado como deg(f),
es el numero de entradas mas grande que aparece en cualquier producto de la
forma normal algebraica. Esto es x1®x, tiene grado 1 (es decir, es lineal) mientras
que x1®x1x2x3 tiene grado 3 [3,16-17].

7. Orden de Inmunidad de Correlacion: Una funcién f tiene un orden de
inmunidad de correlacion m si y solo si [9]:

Flw)=01<H(@)=m

8. Resistencia: Una funcion f que tiene inmunidad de correlaciéon de orden m, es
resistente si y solo si también es balanceada [9]:

F(w)=00<H(w)=m
3.3 Discusién de compromisos y conflictos en las propiedades de las cajas S

De manera ingenua, uno podria plantearse buscar funciones booleanas que
reunan todas las propiedades criptograficas descritas en la subseccién anterior.
Asi, podria ensayarse el vano intento de hallar funciones booleanas balanceadas,
con maxima no linealidad, alto grado algebraico, alto orden de inmunidad de
correlaciéon y baja autocorrelacion.

Sin embargo es imposible que ninguna funcion booleana pueda satisfacer al
mismo tiempo todos esos criterios.

Quizas el ejemplo mas socorrido para ilustrar esa realidad, son las funciones
curvas, las cuales por definicion (véase ecuacion (9)), son maximamente no
lineales pero desbalanceadas. Si desistimos de las funciones curvas y nos
concentramos en funciones balanceadas (esto es F(0)=0), entonces, y como
consecuencia del teorema de Parseval de la ecuacion (10), algun otro coeficiente
del espectro debera necesariamente compensar ese faltante teniendo una

' strict avalanche criterion (SAC).



magnitud mayor que 2”2, lo cual reducira la no linealidad de esa funcién. Otro

conflicto mas, ocurre al intentar maximizar el orden de inmunidad, lo cual solo
puede llevarse a cabo en detrimento de la no linealidad [3]. Se conocen funciones
booleanas curvas que exhiben maxima no linealidad y sin embargo tienen
bajisimos grados algebraicos. Por otro lado es posible hallar funciones con baja no
linealidad pero con alto grado algebraico [1].

Debido a los conflictos existentes en las propiedades deseables para una
funcion booleana, es necesario establecer compromisos. De esa manera, se ha
ido adoptando mas y mas en la literatura especializada [1,3-5,16-17], el perfil de
una funcién booleana f balanceada, dado por la cuadrupla (n, m, d, nl), donde n
denota el numero de variables de entrada, m el orden de inmunidad, d el orden
algebraico y nl la no linealidad de la funcién f."”

4 Busqueda de funciones booleanas por métodos heuristicos.

Para poder realizar una busqueda basada en técnicas heuristicas evolutivas, es
indispensable contar con una representacion que permita codificar las soluciones
potenciales del problema en una poblacién inicial de individuos. En seguida es
necesario definir operadores que, generacion tras generacion, alteren las
caracteristicas de los individuos asi que en cada generacién, a los individuos con
mejores caracteristicas se les dé una mayor oportunidad de reproducirse,
mejorando asi sus oportunidades de sobrevivir.

Los operadores que tipicamente se utilizan en este tipo de heuristicas son la
mutacion, la seleccion y la cruza. En particular, para poder implementar el
mecanismo de seleccion, resulta indispensable contar con una funcion de aptitud
que permita medir el desempefio de la solucidén representada en cada uno de los
individuos de la poblacion bajo analisis [13-15,19].

En el caso de una busqueda heuristica de funciones booleanas, el problema de
disefio mas importante es decidir cual sera la funcién de aptitud que se utilizara
para medir las bondades criptograficas de los individuos (funciones booleanas)
que constituyen la poblacién de cada generacion [4-5,13]. En los ultimos afios, se
han propuesto diversas funciones de aptitud, de las cuales, en el resto de esta
seccion se discutiran las siguientes tres: funciones de aptitud tradicionales,
basadas en inversibn de espectro y basadas en busquedas en espacios
restringidos.

4.1 Funciones de aptitud tradicionales
La abrumadora mayoria de los trabajos reportados antes del afio 2000 [16-17]

enfilaban todos los cafiones hacia la busqueda de funciones altamente no lineales,
sin reparar, ni poco ni mucho, en otras propiedades criptograficas. Asi se propuso

'7 A propésito de los conflictos entre las propiedades, desde hace mucho tiempo se sabe que para
funciones booleanas balanceadas se cumple siempre que m+d<n-1 [3].



la medida de no linealidad de un individuo dado (esto es, alguna funcidn booleana
f) como su medida de aptitud:

Apl‘il‘ud(f) = ;en - ‘WHmax (f)]

o visto como un problema de minimizacion, la funcién de aptitud se planted
también como:

c0810(f) = [WH s (f) = max F (w)

De manera similar, en los raros casos en que se fijé la baja autocorrelacion como
funcién objetivo, se utilizé una funcidn de costo dada por:

costo(f )= AC(f) = max = magi\f(s)\ consEZ}
§# S#

IUCHEED)

4.2 Funciones de aptitud basadas en inversién de espectro

Como se ha mencionado anteriormente, el espectro de Walsh-Hadamard de
una funcion booleana f, permite evaluar rapidamente si los diferentes criterios de
disefio han sido alcanzados o no. Es por ello que en afos recientes se propuso
desarrollar motores de busqueda basados en las caracteristicas que el espectro
debiera tener en una buena funcidn booleana. Esta estrategia realiza entonces
una suerte de “ingenieria en reversa’, en el sentido que la busqueda se enfoca
primero en disefiar el espectro con las caracteristicas que se desean, para
después, a través de la aplicacion de la transformada inversa de Walsh-
Hadamard, hallar la funcién booleana a la que le corresponde tal espectro.

En concreto, supongamos que se cuenta con el espectro de Walsh-Hadamard
F(w)={F(0), F(1),..., F(2"-1)}, de una funcién con perfil criptografico (n, m, d, nl),
esto es, el espectro correspondiente al de una funcion booleana balanceada de n
variables de entrada con no linealidad n/, grado algebraico d y orden de inmunidad
m."® Consideremos entonces el conjunto de espectros P dado por todas las
posibles permutaciones del espectro original F(w) tales que P(w)=0;0 < H(w)= m.
Entonces cualquier espectro G incluido en el conjunto P disfruta de los mismos
valores y propiedades criptograficos con los que cuenta el espectro original F.

Desafortunadamente, esta estrategia no garantiza que un espectro permutado
G en el conjunto P correspondera a alguna funcion booleana legitima. En efecto,
cuando se aplica la transformada inversa a G:

'8 Note que el método de inversién espectral supone que en un principio no se conoce el valor de
tal funcién booleana.



p)-2 3 G)-1)"

la funcidn resultante p tendra, en general, coeficientes reales, en vez de tener

todos sus coeficientes en {1,-1}, como corresponde a la representacion polar de
toda verdadera funcidon booleana. Debido a ello, en [3] se propuso utilizar una
asignacion heuristica para evaluar la desviacion del espectro G a un espectro

legitimo. Se define la funcién booleana 4 asi que:'

+1 st p(x)>0
b(x) = -1 si p(x) <0
+lo-1  sip(x)=0

Con lo que de manera natural, surge como funcién de costo la ecuacion que
mide cuan lejos quedo la permutacion espectral G de una verdadera funcién
booleana, es decir [3]:

Costo(G) = 2§1 (p(x)— B(x))z (16)

La funcion de costo en (16) tiene el defecto de hacer las evaluaciones en el
dominio booleano abandonando el dominio de la frecuencia w donde esta definida
la permutacion espectral G. Es por ello que en [3] se definié una funcion de costo
en el dominio de la frecuencia, fundamentada en el teorema de Titsworth
enunciado en la seccion precedente (véase la ecuacion (13)):

~2% =0 (17)

costo(G) = E E G(a)Xv'(a) @ s)
K aEZf

con sEZ;.

Utilizando la funcién de costo (17), se hicieron en [6] experimentos para hallar
funciones booleanas con perfil criptografico (7, 0, 6, 56), correspondiente a una
funcién booleana de siete variables de entrada, balanceada, con orden de
inmunidad 0, grado algebraico 6 y no linealidad 56.° Se utilizé un algoritmo
genético simple con porcentaje de mutacion en el rango de [1/100, 1/128] y
porcentaje de cruza 0.7, obteniéndose resultados favorables en todas las corridas.
Por ejemplo, una de las funciones halladas en [6] que satisface el perfil buscado
es:

" En caso que p(x) =0 el valor correspondiente de H(x) se escoge aleatoriamente.
% Maximo valor de no linealidad para funciones de siete entradas.



6A65 33AC DO5E C840 07BA 4597 BD81 BE7B

Asimismo, en [6] se encontro la siguiente funcion booleana que satisface el perfil
criptografico (7,2,4,56):

039CE9F8D781253EA6555E4A22E8F11F
4.3 Busquedas en espacios restringidos

A pesar que el método de busqueda por inversion espectral ha dado en los
ultimos tres afos excelentes resultados [3-5], sigue estando limitado por el hecho
que el espacio de busqueda B, tiene un crecimiento doblemente exponencial con
n. Por ello, en trabajos mas recientes [16-17,28] se ha utilizado un refinamiento del
meétodo de busqueda por inversion espectral restringiendo el espacio de busqueda
al asociado a las Funciones booleanas de Rotacién Simétrica (FBRS).”’

Las FBRS son funciones booleanas que mantienen el mismo valor para todas
las rotaciones ciclicas de sus entradas. Por ejemplo, para una FBRS de 5
variables de entrada se definen las siguientes ocho clases u orbitas [3,16-
17,25,34-35] de rotacion:

Orbita1:  f00000);

Orbita2:  f{00001)=f(00010)=(00100)=£01000)=f(10000);
Orbita3:  f(00011)=f00110)=01100)=£11000)=f(10001);
Orbita4:  f(00101)=f(01010)=10100)=f01001)=f(10010);
Orbita 5:  f(01011)=(10110)=f01101)=f11010)=f10101);
Orbita 6:  f00111)=f(01110)=f11100)=f(11001)=f10011);
Orbita7:  f(01111)=f11110)=f11101)=f11011)=f10111);
Orbita8:  f(11111);

La tabla 5 muestra el nimero de funciones booleanas de rotacion simétrica en el
universo total de B, funciones booleanas para n=2,3,...,9.

Tabla 5. Niumero de Funciones booleanas de rotacién simétrica en B,

2 3 4 5 6 7 8 9
Bn 24 28 216 232 264 2128 2256 2512

FBRS 23 24 26 28 214 z219 z232 z257

Una propiedad muy util de las FBRS es que el espectro de Walsh-Hadamard
toma el mismo valor para todos los elementos que pertenezcan a la misma 6rbita
[28]. Ademas, a pesar que el conjunto de FBRS representa solo una pequefia
fraccion de todas las posibles funciones booleanas, el conjunto de funciones
FBRS tiende a tener una muy rica no linealidad [16-17].

*'En inglés: Rotation Symmetric Boolean Functions.



Utilizando una busqueda heuristica del maximo gradiente restringida al
subespacio de las funciones FBRS y empleando la técnica de inversion espectral,
se reportd en diciembre de 2006 la siguiente funcion booleana de nueve variables
con no linealidad 241 [17]:

977F 3FFA OEFA AEC9 55F8 FACD CCA9 A083 7666 EBCO FA88 EOB3 F4E0 8983
C845 915E 7F7C 2C29 FCCB A101 EA98 C085 E811 8B5SE FE21 E911 8483 851E E195
2136 9716 76E9

En importante sefialar que desde 1974 se habia conjeturado que tal funcion podria
existir, pero tuvieron que pasar mas de 30 afos para poder confirmar esa
afirmacién con evidencia experimental [17].

5. De conjeturas, retos y perspectivas.

La ecuacion (11) de la seccion 3, define a las funciones curvas, las cuales se
caracterizan por alcanzar una no linealidad maxima (con valor de 27! —2"/271),
para funciones booleanas de n variables con n par. Sin embargo, como se ha

mencionado, las funciones curvas son siempre desbalanceadas, por lo que cabe
preguntarse:

¢, Cual es la maxima no linealidad alcanzable por una funcion booleana balanceada
de n variables, con n par?

Hasta diciembre del afio pasado sélo se conocian ejemplos de funciones
booleanas con valores de no linealidad 2" —2"/2, pues por ejemplo, para n=8, se
sabia de funciones booleanas balanceadas con no linealidad de 112 =281 - 2%/2,
Sin embargo, en [16] se reportd una funcién booleana de 10 variables de entrada

con no linealidad de 492 =2'%1 ~21%2 .12 valor que ya habia sido predicho en
[30] como el maximo tedricamente posible para funciones balanceadas de ese
numero de variables.

Por otro lado, en 1972 y en 1980 se demostré que la maxima no linealidad
alcanzable con funciones booleanas de 5 y 7 variables es de 12 y 56,
respectivamente, por lo que se supo que para n<7 impar la maxima no linealidad

para funciones de n variables es 2"~ —(-D/2 y se planted la conjetura de si
acaso ese valor se mantendria para n impar n=9 [16].

Sin embargo, en 1983, tal conjetura fue refutada al hallarse que existen
funciones  booleanas de 15 variables con no linealidad de

16276 = 2151 _2(5-D/2 4 20 Este descubrimiento fue utilizado para demostrar que
para n impar con n215, las funciones booleanas alcanzan una no linealidad de al

menos 2" —2(D/2 5. o152



Con estos resultados, el valor exacto de la maxima no linealidad alcanzable
para n=9,11,13, quedé como un problema abierto, puesto que los mejores
resultados que se conocian, apuntaban a funciones booleanas con no linealidad

de 271 —20-D/2 gjp embargo, como se mencionod al final de la seccidén anterior,
el afo pasado, utilizando una busqueda exhaustiva en subespacios restringidos
FBRS, se reportd en [17] que para n=9 existen funciones con no linealidad

241 = 29—1 _ 2(9—1)/2 +1- 2(9_9)/2.

Por ser 241 un numero impar, este hallazgo permite conjeturar que acaso el
valor maximo de no linealidad para funciones booleanas con 9 variables deba ser
mayor o igual que 242. %

A manera de resumen general, en la tabla 6 se listan las cotas superiores
tedricas y mejores valores reportados para la no linealidad de funciones booleanas
balanceadas.

Con respecto a resultados de funciones booleanas con otras propiedades
criptograficas (ademas de balance y no linealidad), unicamente mencionamos dos
resultados interesantes, ambos reportados el afio pasado. Utilizando el método de
inversidn espectral junto con la heuristica evolutiva de cumulo de particulas [18-
19] se encontré una familia de funciones booleanas de 9 variables con perfil
(9,3,5,240), esto es, con orden de inmunidad 3, orden algebraico 5 y no linealidad
240 [28]. Con este hallazgo se contestd afirmativamente una conjetura sobre la
existencia de tales funciones lanzada desde el aino 2000 en [30]. Un segundo
resultado significativo se reporté en [1], donde se determiné que existen
exactamente 36 y 10272 funciones del tipo FBRS con perfiles criptograficos de
(7,2,4,56) y (8,1,6,116), respectivamente. >

Tabla 6. Cotas superiores tedricas y mejores valores alcanzados para no
linealidad en funciones booleanas balanceadas.

5 6 7 8 9 10 11 12
Cota 12 26 56 118 244 492 1000 2014
superior
tedrica
Mejor 12 26 56 116 241 492 992 2010
caso
reportado

A manera de conclusion sehalamos que en los Ultimos tres afos se han
encontrado funciones booleanas con excelentes propiedades criptograficas, las
cuales han permitido confirmar/refutar diversas conjeturas planteadas desde hacia

** Esta conjetura estaria sustentada en el hecho que los valores de las maximas no linealidades
tedricas conocidas hasta ahora, son todos numeros pares, por lo que se piensa que un valor impar
como el obtenido en [17] es de alguna manera antiestético y hasta contra natura [29].

» Todas esas funciones toman un valor f{0)=0, en el dominio booleano.




mas de tres décadas. No es exagerado afirmar que este gran avance ha sido
posible gracias al circulo virtuoso conformado por la combinacién de ingeniosos y
refinados resultados combinatorios tedricos junto con el empleo de poderosos
motores de busqueda heuristicos (esencialmente a través de técnicas evolutivas).

Consideramos que las perspectivas con respecto a este ilustre problema
combinatorio son muy prometedoras, pues desde hace unos tres afos hemos
entrado de lleno en una etapa de desarrollo acelerada en la que en periodos muy
cortos se anuncian nuevos Yy espectaculares resultados. No es aventurado
predecir que en los proximos afos, se encontraran muchas funciones booleanas
con caracteristicas criptograficas aun mejores que las reportadas hasta ahora
gracias al empleo de algoritmos y heuristicas evolutivas cada vez mas
sofisticados.

Por ultimo, nos gustaria finalizar este manuscrito con una pregunta que
consideramos obligada:

¢ Se haran algunos de los descubrimientos de nuevas y mejores funciones
booleanas en México, y mas especificamente en el CINVESTAV-IPN?
Nos atrevemos a conjeturar que si.
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