Protocolo de acotamiento de distancias basado en canales con ruido
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Resumen

Consideramos un protocolo de acotamiento de distancias que le permite a una parte verificadora estimar una
cota superior practica para la distancia fisica a una parte corresponsal. El protocolo puede proteger contra
llamados “fraudes mafiosos” en los que una parte se identifica ante una parte verificadora utilizando terceras
partes. Otro ataque a un protocolo de acotamiento de distancias estd dado por la falsificacion de la distancia
real entre dos partes por medio de un corresponsal deshonesto. Para prevenir ambos tipos de fraudes, el
protocolo de acotamiento de distancias ha de poseer una primitiva de compromiso por bits (Bit Commitment).
En este articulo desarrollamos una idea tendiente a lograr tal primitiva y consecuentemente un protocolo de
acotamiento de distancias basado en la realizacidén de canales con ruido conectando varias partes. Para esto,
derivaremos férmulas para estimar la seguridad y la confiabilidad del protocolo de compromiso por bits y
presentaremos un algoritmo que optimiza a sus parametros principales habiendo logrado una complejidad
minima. Mostraremos un ejemplo para ilustrar que nuestro protocolo es, en efecto, confiable y seguro desde
el punto de vista de la teoria de la informacion. Finalmente discutiremos el problema relativo al
establecimiento de canales con ruido conectando varias partes.

Abstract

We consider a distance bounding protocol that enables the verifying party to determine a practical upper-
bound on the physical distance to a proving party. This protocol can protect against so called “mafia frauds”
in which a party identifies himself to a verifying party using the third party being aware of it. Another attack
on distance bounding protocol is a falsification of real distance between parties by dishonest prover. To
prevent both types of frauds the distance bounding protocol should contain Bit Commitment primitive. In this
paper we develop the idea to achieve this primitive and hence a distance bounding protocol based on making
noisy channels connecting parties. To solve this problem we derive the formulas to estimate security and
reliability of bit commitment protocol and present an algorithm that optimizes the main parameters provided
minimal complexity. An example is given to show that this protocol is indeed reliable and information-

theoretically secure. We also discuss the problem on how to establish a noisy channel connecting parties.
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bits, canales con ruido, ampliacion de privacidad, codigos de correccion de errores.



Introduccion

Un fraude mafioso es un fraude en tiempo real que puede ser aphcado en cualquier esquema de
identificacion _por un corresponsal frauduento P y un verificador 1% , cooperantes uno con el otro.

Le permite a P convencer a un verificador honesto ¥ de una proposicion relativa a la informacion
secreta de un corresponsal honesto P, sin necesidad de conocer porcién alguna de la informacion
secreta de este ultimo. Con tal propdsito, cuando P estd a punto de iniciar el cumplimiento del

protocolo con V.,V establece, digamos, un enlace por radio con P para enviarle toda informacion
que le transmita P, y P asu vez ha de enviarsela a V. La misma estrategia es aplicada por P , para
enviar a V' toda informacion que le haya enviado V', para que V sela haga llegar a P . En esencia,
v y P actian como un Unico ente transparente, asentado en medio de P y V. Todo esto le permite

aP suplantar ante V' la identidad de P, sin que P o V' noten el fraude. En la figura 1 mostramos
esto esquematicamente.

Figura 1: Un fraude mafioso en un esquema de identidad.

No hay métodos practicos para prevenir fraudes mafiosos salvo por la técnica de
acotamiento de distancias. La caracteristica principal de este protocolo es la medicion de la
distancia entre V' y su corresponsal P mediante un rapido intercambio de bits a través de un canal

que los conecte. Mas, para evitar falsificaciones de la distancia, P ha de enviar cada bit f3,
inmediatamente después de recibir un correspondiente bit ¢,. Las secuencias de bits (c;)_, vy
(B. )l. ., deben concatenarse, alternando un bit de una con el correspondiente de la otra, y la palabra

resultante debe ser firmada por P utilizando una llave secreta propia. Presentamos este protocolo,
propuesto en [1], en la figura 2.

A partir de aqui, V' puede determinar una cota superior a la distancia a P usando el mayor
de los tiempos de retardo entre el envio de cada bit ¢, y la recepcion del correspondiente bit 3, de
vuelta, i</.V aceptard este protocolo si y solo si P esta cerca de V' y la firma recibida es la
correcta de P para el mensaje m=o, B, f3,---o,,. Es claro que si el esquema de firmado es
seguro y P no esta cerca de V', entonces un fraude mafioso tiene una probabilidad de éxito de a lo
sumo 27,



Desafortunadamente existe otro ataque que puede romper este protocolo de acotamiento de
distancias y se da en una situacidon en la que P , quien posee su llave secreta, es deshonesto y
procura falsificar su distancia al verificador (véase la figura 3).
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Figura 2: Acotamiento de distancias para prevenir fraudes mafiosos.
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Figura 3: Un fraude de un corresponsal deshonesto que envia bits demasiado répido.

. es pues el verdadero

Si P conociese los tiempos en los que V' le enviara sus bits «,, entonces puede proceder a
enviarle a V' sus propios bits JB;, en tiempos “correctos” antes de que arribe o,
independientemente de su distancia a V. En consecuencia, el protocolo mostrado en la figura 2 esta
imposibilitado de prevenir este fraude. Para resolver el problema es necesario escoger los bits f3,

de manera que dependan de los bits ¢, . La manera mas sencilla es imponer la condiciéon S,

l

= ai ,
mas con esta estrategia subsiste la vulnerabilidad al ataque de fraudes mafiosos. Para evitar ambos



tipos de fraudes imponemos la condicion S, = o, @ m,, donde la secuencia de bits m,,m,,...,m, es

generada por Py V queda comprometido por ella, utilizando un esquema de compromiso
(commitment scheme}) seguro. Tal protocolo, propuesto en [1], queda esquematizado en la figura 4.
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Figura 4: Protocolo para prevenir ambos tipos de fraudes.

Con la informacion recibida en el cuarto paso de esa figura, V' verifica si acaso los bits
m, =, ® B, coinciden con los bits m, comprometidos por P . Si asi fuera, entonces V' calcula m
de igual forma a como lo hace P vy verifica si la firma recibida corresponde, en efecto, a la de P

para el mensaje m. En caso afirmativo, V' calcula una cota superior de su distancia a P mediante el
maximo de los tiempos de retraso y, finalmente, ' habra de aceptar si y sélo si P esta cercade V.

Asi pues, un protocolo de compromiso por bits es una componente sumamente importante
del protocolo de acotamiento de distancias que previene ambos fraudes, el de tipo “mafioso” y el de
un corresponsal deshonesto. En la seccidon siguiente consideraremos el caso especial de este
protocolo basado en canales con ruido.

Protocolo de compromiso por bits basado en canales con ruido

En el caso del protocolo de compromiso por bits, un corresponsal (Alberto) desea comprometerse
con una prediccion m =m,m, ---m, pero no quiere revelar esa prediccion a un miembro de la mafia
(Marco) sino hasta algiin momento posterior. El verificador (Benito), por su lado, desea asegurar
que Alberto no cambie de parecer después de que ¢l se haya comprometido con su prediccion (pues
si se le permitiera hacerlo, en el caso de que Alberto fuese deshonesto, ¢l podria romper el
protocolo de acotamiento de distancias).

El protocolo puede instrumentarse mediante el sencillo algoritmo siguiente:



1. Benito genera una cadena aleatoria de bits R y se la envia a Alberto.
2. Alberto calcula el texto cifrado c¢=E,(R,m) y se lo envia a Benito. Aqui L es una llave

aleatoria y la pareja (R,m) denota a la concatenacion de R con m.

Ni Benito ni Marco pueden desencriptar el mensaje (R,m), asi que ambos ignoran cudl es la
cadena m.

Ahora bien, si Alberto decide revelar su compromiso, puede realizar el protocolo siguiente:
Alberto envia la llave L a Benito.
Benito desencripta el mensaje y recupera (R,m). Habiendo recuperado m, al comprobar que

aparezca su cadena aleatoria R esta verificando también la validez de la cadena m.

N —

Es obvio que para mantener la seguridad de este protocolo es necesario imponer condiciones de
computo limitado a Marco y a Alberto. De hecho es imposible presuponer lo contrario.
Supongamos pues que Alberto y Benito se conectan mediante un canal simétrico binario, BSC,,

(por sus siglas en inglés, Binary Symmetric Channel). Es decir, por un canal que cambia el valor de
cada bit con una probabilidad P durante su transmisiéon de una parte a la otra. Seguiremos el
protocolo propuesto en [2].

Alberto y Benito convienen en utilizar un cddigo binario lineal (n,k), C, con distancia minimal
de cddigo, d. Supondremos que existe un BSC,, mediante el cual Alberto envia mensajes a Benito,

y ademas que existen canales sin ruido con los que ellos intercambian mensajes. En consecuencia,
hemos de suponer que existe un BSC ,, entre Alberto y Marco, también.

Tras de una fase de inicializacion, Alberto y Benito realizan el siguiente protocolo I:
1. Alberto elige una palabra aleatoria ce C, en el cddigo C, y una cadena aleatoria de » bits, b.
Con ello, Alberto calcula una cadena x de / bits tal que
m=x® h,(c) (1)
donde 4, : C — {0,1} es una funcion de dispersion (hash) elegida en la clase Universal, de [3]

y determinada por la cadena b. A cada palabra de cédigo c la transforma en una cadena de /
bits, donde / es la longitud de la cadena m con la que se ha de establecer el compromiso.
2. Alberto envia c a través del BSC, y le transmite a Benito, por medio de los canales sin ruido,

las palabras b y x.
3. Benito conserva ¢', b y x, donde ¢' es la version recibida de ¢, acaso corrupta por el canal
ruidoso.

Si Alberto quisiese revelar su compromiso 7, inicia entonces el siguiente protocolo 2:

Alberto envia c a Benito, por medio de un canal sin ruido.

Benito revela la palabra comprometida m, calculada mediante la expresion (1), pues €l conoce
x, by c. Calcula la distancia de Hamming d,, (c,c') entre ¢ y ¢', y si acaso d, (c,c')</,,

N —

donde /, es un cierto umbral, entonces Benito acepta m. En otro caso la rechaza.

La evaluacion del desempefio de este protocolo puede realizarse calculando los valores siguientes:



1. La probabilidad P, de una decodificacion doptima correcta de m por Marco, basada en su
conocimiento de C, ¢'', b, x y la funcioén de dispersion 4,, donde c' es la version que él
recibid de ¢, corrupta por el canal BSC . entre Alberto y Marco. La probabilidad P, puede ser
acotada superiormente mediante la desigualdad de Fano

P
[+(=F)log, "+ P log, P, <1, 2)

donde /, es la cantidad de informacioén de Shannon que la falta a Benito (y a Marco) sobre m

dados c'", b, x y la funcion de dispersion 4, . El valor I, puede a su vez ser acotado mediante el
Teorema de Ampliacion de la Privacidad [4]:
I, <2700 (3)
y aqui
e r=n—k esel nimero de simbolos a revisar en el codigo C, y
* (= n(l +log, (p'2+(1 -p")’ )) es la informaciéon de Renyi [4] que Marco gana con c¢'',
recibido a traves del BSC,,.

ii. La probabilidad P, de que ocurra d,, (c,c")>1[,. En esta situacion, la palabra comprometida

m es falsamente rechazada por Benito, a pesar de que Alberto ha sido honesto en su ejecucion
del protocolo. Se puede ver facilmente que P, puede acotarse como sigue:

Pp<y (’f’]pf(l—p)"—f @)

i=ly+1

iii. La probabilidad P., de que seelija c¢e C, ¢ #c tal que d,, (¢,c')</,. Eligiendo una tal ,
Alberto puede tener éxito en un intento por cambiar su compromiso y consecuentemente en
falsificar su distancia a Benito. Suponiendo que un Alberto deshonesto envia una cadena w tal
que la palabra mas cercana ce C en el cddigo C ocurre a una distancia de Hamming s a w, y
tomando en cuenta que para cualquier otra palabra en el codigo T #c se debe cumplir
d,(w,¢)2d—s, como una consecuencia de la propiedad de la distancia de Hamming
podemos estimar la probabilidad de que anuncios de cualquier otra palabra ¢ en el codigo
que haya sido enviada por Alberto sea también aceptada por Benito:

. d=(d-—s D sl (n—-d+s) e
a(c>sz( . }l—p) P’ 2( . pr(l—p) " (5)
i=0 l j=0 J
Por tanto, la probabilidad P.,, de que se cambie el compromiso de Alberto, y en consecuencia
se falsifique su distancia a Benito, queda acotada superiormente como sigue
1
P, < max{zl, max Ps(é)} (6)

1<s<d /2

El problema sobre como seleccionar los parametros principales del protocolo de compromiso por
bits utilizado como parte del protocolo de acotamiento de distancias puede ser resuelto por el
algoritmo siguiente:

1. Fijese los valores de P, P., P.y,n,py p'.



Tomese [ =—-log, P +1.
Encuéntrese un umbral /;, de la ecuacion (4), dados P, py n.
Fijese I, que cumpla con la relacion (2), dados [y P..

Calculese el minimo valor posible £ = n — r, donde » ha de cumplir con la condicién (3).
Encuéntrese la minima distancia de Hamming d del codigo (n,k)-lineal utilizando la cota para
cédigos BCH, [5].

7. Calculese P,,' utilizando (6) y revisese si acaso P,,'< P, . Si si actualicese P, =P.,",
decreméntese n y repitase el algoritmo con el fin de obtener un protocolo de compromiso por
bits més eficiente. En otro caso, encuéntrese / >—log,P. +1 que minimice P,,' mediante una

AN

repeticion de este algoritmo del paso 3. al 7. Si el minimo P,.,' calculado asi excediese a Py,
entonces increméntese n y repitase el algoritmo.

Ejemplo: Consideremos P, =10, P, =10"*, P, =4.5x107, n = 16383 y p = 0.18. Entonces

c

al hacer las evaluaciones de acuerdo con el algoritmo descrito obtendremos / = 20, /, =3133,
I,=1.6x10", t=8114, k= 8164 y d = 1175. Esto significa que ambos Marco y Alberto, en un
papel deshonesto, practicamente no tienen posibilidad alguna de falsificar su distancia a Benito. o<

Discusion de los resultados principales y de un problema abierto

La aplicacion del protocolo de compromiso por bits al problema de acotamiento de distancias
proporciona un ejemplo un tanto extraio en el que una prediccion m ha de ser protegida para no ser
revelada ante un agente mafioso (no un verificador) y para que no sea cambiada por un
corresponsal deshonesto (Alberto).

Aqui, un problema muy importante es el arreglo de un canal ruidoso. Este puede ser avalado
como seguro por una tercera parte confiable, que garantice sus propiedades. En tal caso, sin
embargo, seria inutil considerar el protocolo descrito porque el problema de compromiso por bits
podria ser resuelto por esa misma parte confiable.

Afortunadamente, en nuestro escenario el verificador (Benito) es completamente honesto y
no habria ¢l de atacar este protocolo de manera alguna. Asi pues, ¢l puede montar un canal ruidoso
basado, por ejemplo, en un generador de ruido espacial y seleccionar su pardmetro P de manera que
se obtenga el protocolo mas eficiente.

Un problema abierto queda planteado por la manera en la que se ha de usar un canal
cuantico para que sea equivalente a un BSC,, entre Alberto y Benito, y un BSC , entre Alberto y

Marco, con valores garantizados parap y p'.
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