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INTRODUCCION
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P V P 14
a a a Un fraude mafioso en
- T un esquema de identidad
& B B

[0 Fraude mafioso : fraude en tiempo real aplicado en esquemas de
identificacion por un corresponsal fraudulento y un verificador ,
cooperantes uno con el otro, sin necesidad de conocer porcion alguna
de informacion secreta de ellos mismos.

0 Cuando P esta a punto de iniciar el protocolo conV , V establece,
digamos, un enlace por radio con p para enviarle toda informacion
gue le transmita P, y a suvez ha de enviarsela a V. La misma
estrategia es aplicada por P , para enviar a toda informacion que le
haya enviado V , para que se la hagallegara P .
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No hay métodos e el ncaie
practicos para prevenir P 7
fraudes mafiosos

2 i . 5 -
salvo por latécnica de T del  intomarmbio

. rapilc de bits
acotamiento de '
. . R =ﬂ1ﬂ1ﬂ2ﬂz"'ﬂ:ﬂ:

distanciag[1]. ' rommdo )

A partir de agui, V puede determinar una cota superior aladistanciaaP usando el mayor delos
tiempos de retardo entre el envio de cada bit f; y larecepcion del correspondiente bit ,B, de
vuelta, 1 <1

V aceptara este protocolo si y solo si

P estacercadeV y lafirmarecibida eslacorrectade P

parael menssie M=qa,5,0,06,---a, B

Esclaro que s e esquemade firmado esseguroy P no esta cercade V, entonces un fraude
mafioso tiene una probabilidad de éxito de alo sumo 2
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Otro ataque: P falsifica distancia
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P, quien posee su llave secreta, es deshonesto y procurafalsificar su distancia al verificador

t,

. N tr |

P = T 7 ﬂ.-J | :
1 E I'—: J!?: : = tde ¥

] | i |

. A - | | | |
' '  tde P

tn fn

— tr es el verdadero retraso en tiempo,
tr — tf es un falso retraso en tiempo

S P conociese lostiempos en losque V |e enviara sus bits a; | puede proceder aenviarleaV
Sus propios bits B en tiempos “correctos’ antes de que arribed; , sinimportar su distanciaaV .
En consecuencia, el protocolo mostrado NO previene este fraude. Es necesario pues escoger los
bits B en funcion delos bits O | v. or., Bi = a; mas asi subsiste lavulnerabilidad a atague de
fraudes mafiosos.
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Para evitar ambos tipos de fraudes hagamos 3; =a; LU m , donde la secuenciade bits m;,m,,...,m
esgeneradapor P y V queda comprometido por €ella, utilizando un esquema de compromiso
(commitment scheme) seguro. Tal protocolo, propuesto en [1], es €l siguiente:

.

COIMPIOIMIS0 CEL 5 Mg - -

P

Inicic del intercambic
rapido de bits
- &,

- i =m B ay -
Fin del intercambio
rapido de bits

o= ay ol ok

Firmada De(wm)

revelacion dd canpromio

]

¥V

VI RECSI

Con lainformacion del cuarto paso,

V verificas acasoloshits m =a; [
coinciden con los bits comprometidos m
por P . Si asi fuera, entonces

V calculamdeigual formaacomo lo
hace P y verificas lafirmarecibida
corresponde alade P param.

En caso afirmativo, V calcula una cota
superior de su distanciaa P mediante el
maximo de los tiempos de retraso y,
finalmente,

V habra de aceptar si y solo si

P estacercadeV.
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3 PROTOCOLO BC SEGURO
COMPUTACIONALMENTE
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Un protocolo de compromiso por bits (BC) es muy importante en el protocolo de acotamiento
de distancias, previene ambos fraudes: tipo “mafioso” y tipo corresponsal deshonesto.

Protocolo BC: Un corresponsal (Alberto) desea comprometerse con una prediccion
m=mym, ---m Pero no guiere revelar esa prediccion a un miembro de la mafia (Marco)
sino hasta algin momento posterior. El verificador (Benito), por su lado, desea asegurar
gue Alberto no cambie de parecer después de que él se haya comprometido con su

prediccion (pues si se le permitiera hacerlo, si Alberto fuese deshonesto, él podria romper
el protocolo de acotamiento de distancias).

El protocolo puede instrumentarse mediante el sencillo algoritmo siguiente:
. Benito genera una cadena aleatoria de bits R y se la envia a Alberto.
«  Alberto calcula el texto cifrado C = E| (R,m) vy se lo envia a Benito.
L es una llave aleatoria y la pareja (R, m) denota a la concatenacion de R con m.

Si Alberto decide revelar su compromiso, puede realizar el protocolo siguiente:
. Alberto envia la llave L a Benito.
. Benito desencripta el mensaje y recupera (R, m) . Habiendo recuperado m,

al comprobar que aparezca su cadena aleatoria R esta verificando también la
validez de la cadena m.
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Para mantener la seguridad del protocolo BC es necesario imponer condiciones
de computo limitado a Marco y a Alberto, pues de otra forma cualquiera de
Alberto o Marco podria abrir m con anticipacion y falsificar su distancia, o bien
Alberto podria cambiar su compromiso y proceder a falsificar su distancia.

Aqui no introduciremos suposiciones de computo limitado.

Supongamos que Alberto y Benito se conectan mediante un canal simétrico
binario, BSCp, un canal que cambia el valor de cada bit con una probabilidad p
durante su transmision de una parte a la otra (supondremos que hay algun otro

canal sin ruido conectando ambas partes). Seguiremos el protocolo en [2],
extendido a compromisos de cadenas de bits.

Alberto y Benito convienen en utilizar un codigo binario lineal (n, k), C, con
distancia minimal de codigo, d. Sea BSCp el canal mediante el cual Alberto
envia mensajes a Benito.

Similarmente sea BSC p' un canal simétrico entre Alberto y Marco.
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Tras de una fase de inicializacion, Alberto y Benito realizan el protocolo 1:
« Alberto elige una palabra aleatoria C LC , en C, y una cadena aleatoria
de n bits, b. Con ello, Alberto calcula una cadena x de | bits tal que

m= x[] hb(C) (1)

donde hb C - {O,J} es una funcion de dispersion (hash) elegida
en la clase Universal > de [3] y determinada por la cadena b. A cada
palabra de codigo c la transforma en una cadena de | bits, donde | es la
longitud de la cadena m con la que se ha de establecer el compromiso.

 Alberto envia c a traves del BSCp y le transmite a Benito, por medio
de los canales sin ruido, las palabras b y x.

e Benitoconserva € b yx,donde € esla version recibida de c,
acaso corrupta por el canal ruidoso.
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Si Alberto quisiese revelar su compromiso m, inicia el siguiente protocolo 2:
« Alberto envia c a Benito, por medio de un canal sin ruido.
 Benito revela la palabra comprometida m, calculada mediante la
expresion (1), pues él conoce x, b y c. Calcula la distancia de Hamming
dy (c,c)entrecy C, ysiacaso dy(c,c’) <ly, donde |y es un cierto
umbral, entonces Benito acepta m. En otro caso la rechaza.

Factores relevantes en la evaluacion del protocolo:
 La probabilidad PC de una decodificacion 6ptima correcta de m por Marco,
basada en su conocimiento de C, ¢"' , b, x y la funcién de dispersionh, ,
donde C" es la version que él recibio de ¢, corrupta por el canal BSCp.
entre Alberto y Marco. La probabilidad PC gueda acotada superiormente
mediante la desigualdad de Fano

| +(1- P)I0921 F)<i+P|ogz <l )
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donde lg es la cantidad de informacion de Shannon qgue le falta a
Benito (y a Marco) sobre m dados C" b, x y la funcion de
dispersion hy. Elvalor 1o puede a su vez ser acotado mediante
el Teorema de Ampliacion de la Privacidad [4]:

2—(n—r—t—|)

0= 2 7

y aqui
I = N—K es el numero de simbolos a revisar en el cédigo C, y
t = ntl+ |ng(p'2+(1— p')z» es la informacion de Renyi [4] que

Marco gana con C"' , recibido a través del canaIBg:p. .
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La probabilidadPer de que ocurra dy (C,C") > |y, En esta situacion,
la palabra comprometida m es falsamente rechazada por Benito,
a pesar de que Alberto ha sido honesto en su ejecucion del protocolo.
Se puede ver facilmente que Prr puede acotarse como sigue:

Per < Z %IE)I 1-p" (4)
Epet]

« La probabilidad P-5 de que se elija © UC C#Ctalque
dy (c,C') <l;. Eligiendo una tal C , Alberto puede tener éxito
en un intento por cambiar su compromiso y consecuentemente en

falsificar su distancia a Benito.
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Suponiendo que un Alberto deshonesto envia una cadena w tal que
la palabra mas cercana C [1C enel codigo C ocurre a una distancia de
Hamming s a w, y tomando en cuenta que para cualquier otra palabra

C # C enel codigo se debe cumplir Ay (W, c)=d-s , COMO una
consecuencia de la propiedad de la dlstanC|a de Hamming podemgs
estimar la probabilidad de que anuncios de cualquier otra palabrac [L1C
en el codigo que haya sido enviada por Alberto sea también aceptada
por Benito:

d-s _ lo—i
P.(E) < Edi S@l o)l pi-s E“ ar SED (1 p)™es ©)

Por tanto, la probabilidad PFD de que se cambie el compromiso de

Alberto, y en consecuencia se falsifique su distancia a Benito,
gueda acotada superiormente como sigue

11
P-n < max , max P(c 6
FD DZB_' LR ()D (6)
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Seleccidon de parametros principales del protocolo BC utilizado como parte del
protocolo de acotamiento de distancias:
Fijese los valores de P, P, ,Peo . n, py p'
e Tomese | =-log,P, +1.
 Encuéntrese un umbral IO de la ecuacion (4), dados Prr ,pyn.
 Fijese Io que cumpla con la relacion (2), dados | vy R
« Calculese el minimo k=n—-r, donde r ha de cumplir con la condicion (3).

 Encuéntrese la minima distancia de Hamming d del cdadigo (n,k)-lineal
utilizando la cota para cédigos BCH, [5].

« Calculese Pep' utilizando (6) y revisese si Pep '< Pep. Si si actualicese Pep = Pp.!

decreméntese n y repitase el algoritmo para tener un protocolo BC mas eficiente.
En otro caso, encuéntrese | > —|092 P+l gue minimice Pep' repitiendo del paso
3. al 7. Si el minimo Prp ‘calculado asi excediese a Frp, entonces
increméntese n y repitase el algoritmo.
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Ejemplo: Consideremos Ft =10 6, Per =107 Pro =4.5x10™ .1 =20.

En este caso, Marco (la Mafia) puede falsificar su distancia con probabilidad a lo
sumo 107°. Un Alberto deshonesto tendria una probabilidad de falsificar su
distancia a Benito de a lo mas 4.5x10™ . De manera simultanea, si

ambos Alberto y Benito fuesen honestos y cumplieran con el protocolo

con toda precision, entonces éste se romperia con probabilidad a lo mas 107
Asi, la eleccion hecha de los parametros proporciona un protocolo de

acotamiento de distancias a la vez seguro y confiable.

Procediendo segun el algoritmo, con principales parametros n = 16383, p = 0.18
se obtiene g

o =3133, Iy =1.6%x10 ° y=8114, k=8164yd = 1175.
Esto significa que ambos Marco y Alberto, en un papel deshonesto, practicamente
no tienen posibilidad alguna de falsificar su distancia a Benito.
(Si bien la longitud n del codigo C es muy grande, €ste no se usa para corregir
errores sino solamente para proporcionar una distancia minima de codigo que
Ssea grande)
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Observamos que la aplicacion del protocolo BC al problema de
acotamiento de distancias crea una extrana version en la que una
prediccion m ha de ser protegida para que no se revele ante la
Mafia (no el verificador) y no sea alterada por un eventual
corresponsal deshonesto.

Hemos introducido criterios de evaluacion al protocolo de
acotamiento de distancias, respecto a seguridad y confiabilidad.

Hemos obtenido las formulas principales, de una manera
no-asintotica, para evaluar la seguridad y la confiabilidad del
protocolo y optimizar asi sus parametros.

Hemos presentado un ejemplo para ilustrar el funcionamiento
correcto del protocolo. Sin embargo, se hace necesario que el
corresponsal envie una larga cadena de bits al verificador.
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PRINCIPALES PROBLEMAS
ABIERTOS EN EL TEMA

Ver como modificar el protocolo BC para garantizar niveles

aceptables de seguridad y confiabilidad intercambiando cadenas
de bits mas cortas entre las partes.

Ver cOmo hacer a todo protocolo de acotamiento de distancias
iIncondicionalmente seguro. (Se requiere de firmas digitales
Incondicionalmente seguras, cfr.[6])

Ver cOmo establecer BSCp entre dos partes que proporcione
probabilidades 6ptimas de errores de bits y que no pueda ser
modificado por ninguna de las partes deshonestas. (Un enfoque
puede ser el establecer BSCp mediante un canal cuantico. Vale la
pena resaltar aqui que el canal cuantico no es necesario para
realizar el protocolo BC, sino tan solo para establecer el BSCp :
Contemplamos presentar este enfoque en un futuro proximo.)
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