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Introduccion
El impresionante crecimiento de Internet y su

correspondiente conectividad, ademas del
advenimiento de nuevos servicios, ha
propiciado que intrusos técnicamente

avanzados consideren como un reto constante
el emprender ataques de indole diversa que
amenacen la integridad y la privacidad de
redes de comunicacion de datos en general.
Por otro lado, el avance de la tecnologia de
comunicaciones y sus beneficios ha
modificado el rechazo inicial de usuarios
gubernamentales o de negocios a relegar en
Internet elementos estratégicos de
informacion. En particular el temor a intrusos
anonimos provenientes de Internet estd
obligando a las organizaciones a considerar
soluciones radicales tales como la separacion
entre redes de datos privadas (Intranets) y la
red publica Internet. La segmentacion
obtenida se esta constituyendo en un fuerte
impedimento para lograr el concepto de una
red Internet global, lo que estableceria una
conectividad fuertemente acoplada.

En 1994, el Internet Architecture Board
(IAB) emiti6 el reporte “Security in the
Internet Architecture” (RFC 1636), el cual
establecia que Internet requeria una mayor y
mejor seguridad, ademads, identificaba las
areas claves que requerian mecanismos de

seguridad. Entre las principales necesidades
quedaron identificadas: el aseguramiento de
la infraestructura de red, tanto del monitoreo
como del control del trafico no autorizado, y
la proteccion del trafico wusuario final-
usuario_final utilizando mecanismos de
autentificacion y de encriptamiento.

El protocolo Internet Protocol, IP, es uno de
los mas usados para la interconexion de redes
tanto en ambientes académicos como
corporativos, y naturalmente lo es también en
la Internet publica. Su flexibilidad y sus
poderosas capacidades lo han impuesto como
un vehiculo de interconectividad por un largo
tiempo. La fuerza de IP radica en su facilidad
y su flexibilidad para el envio de grandes
volumenes de informacién en pequenos
datagramas a través de los diversos esquemas
de enrutamiento.

Sin embargo, IP presenta ciertas debilidades.
La forma en que el protocolo enruta los
paquetes hace que las grandes redes IP sean
vulnerables a ciertos riesgos bien conocidos
de seguridad. Uno de ellos es el llamado /P
Spoofing, en el cual un intruso ataca
cambiando la direccion del paquete IP,
haciéndolo aparecer como si éste se hubiese
originado en otro lugar. Otro de tales ataques
es la intromision en una transmision [P
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mediante el uso de un analizador de
protocolos, lo que permitiria hacer un
seguimiento del trafico en la red.
Mencionamos como un ultimo tipo de ataque
a IP aquel realizado cuando el intruso
irrumpe en una sesion establecida y se
enmascara como si fuese una de las partes en
esa comunicacion.

Debido a que estas vulnerabilidades limitan y
complican el uso de las grandes redes IP
(incluyendo por supuesto a toda Internet) en
comunicaciones altamente sensibles, un
grupo internacional organizado bajo el
Internet Engineering Task Force (IEFT)
desarrollo el IP Security (IPSec) protocol
suite, como un conjunto de extensiones para
IP que ofrecen servicios de seguridad en el
nivel de red (de acuerdo con el modelo de
capas de ISO de OSI). La tecnologia de
IPSec se basa en la criptografia moderna, lo
que garantiza, por un lado, la privacidad y,
por otro, una autentificacion fuerte de datos.

Las caracteristicas de IPSec lo hacen tnico
debido a que implementa seguridades en la
capa de red mas que en la de aplicaciones.
En el pasado, otros grupos habian
desarrollado métodos a nivel de aplicacion
para  proteccion de  comunicaciones,
incluyendo esquemas tales como el
PGP/Web-of-Trust para proteccion del correo
electronico. Mientras estos métodos son
efectivos para resolver problemas de
seguridad particulares, las soluciones que
aportan se encuentran circunscritas a sus
nichos especificos. Dado que el protocolo
IPSec asegura a la red por si misma, se
garantiza que las aplicaciones que se estén
usando en la red sean, en efecto, seguras.

Existen ya numerosos productos que
implementan IPSec. Sin embargo, también es
cierto que no es necesariamente la eleccion
correcta para una solucion de seguridad para
un administrador de red. Para ofrecer

seguridad en el nivel de IP es necesario que
IPSec sea parte del codigo de red en todas las
plataformas participantes, incluyendo
sistemas Windows NT, UNIX y Macintosh,
pues de otra manera una aplicacion dada
podria fracasar al inetentar usar las funciones
de seguridad del protocolo. Sin embargo,
para una red virtual privada, IPSec ofrece, en
efecto, las facilidades al nivel de la capa de
red requeridas.

IPSec ofrece tres facilidades principales:

e una funcién de autentificacion, referida
como Authentication Header (AH),

® una funcion combinada de
autentificacién/encriptamiento llamada
Encapsulating Security Payload (ESP), y

e una funcidn de intercambio de llaves.

Para las redes virtuales privadas (VPN), tanto

la autentificaciéon como el encriptamiento

son, por lo general, deseables, pues:

(1) aseguran que usuarios no autorizados no
penetren en la VPN y

(2) aseguran que los mirones en Internet no
puedan leer mensajes privados enviados
sobre la VPN.

Ambas caracteristicas son deseables y la
mayoria de las implementaciones se adaptan
mas a ESP que a AH. La funcion de
intercambio de llaves permite realizar esta
funcion ya sea en forma manual o bien en
forma automatica.

Evidentemente, la aceptacion genera-lizada
de un IP seguro estd propiciada por la
necesidad de usuarios corporativos |y
gubernamentales  para  conectar  sus
infraestructuras WAN/LAN a Internet para
(1) el acceso a servicios de Internet y
(2)el uso de la Internet como una
componente del sistema de transporte
WAN.



Los usuarios requieren aislar sus redes y al
mismo tiempo enviar y recibir trafico sobre
Internet. Los mecanismos de seguridad IP
proporcionan la base para una estrategia de
seguridad.

Debido a que los mecanismos de seguridad
IP han sido definidos en forma independiente
de su uso, ya sea con el IP, de uso
mayoritario en la actualidad, o con IPv6 (/P
version 06), la organizacion de estos
mecanismos no depende del desarrollo de
IPv6. Es pues altamente probable que se
extienda el uso de las caracteristicas de
seguridad de IP aun antes de que IPv6 venga
a ser mas popular.

En el presente trabajo hacemos una
retrospectiva acerca de las caracteristicas y
los beneficios de la arquitectura de [P
Security  (IPSec), sus mecanismos de
operacion y los productos ya disponibles en
el mercado.

Beneficios de IPSec

Cuando se implementa IPSec en un router,
¢éste provee una fuerte seguridad que puede
ser aplicada a todo el trafico que cruza el
perimetro servido por el router. Por otro
lado, IPSec estd debajo de la capa de
transporte (TCP, UDP), asi pues resulta
“transparente” para las aplicaciones. No hay
necesidad de cambiarlas, ni desde el punto de
vista del usuario ni del servidor cuando
IPSec se incorpora al router o al firewall.
También se tiene que IPSec puede ser
“transparente” a los usuarios finales. Como
una politica general, puede asumirse que no
es necesario involucrar a los usuarios en los
mecanismos de seguridad. Finalmente, [PSec
tiene la capacidad de ofrecer seguridad
individual si ésta fuese indispensable. Tal
caracteristica es util para empleados que
accedan a la red desde el exterior via
telefonica. Ademas, es posible asegurar una
subred virtual dentro de una organizacion

para aplicaciones sensibles. En resumen,

entre los beneficios de [Pv6 mencionamos:

e herencia de niveles de seguridad, de
routers a subredes,

e transparencia respecto a las aplicaciones,

e transparencia respecto a usuarios finales, y

e ofrecimiento de seguridad a nivel
individual.

Estructura de IPSec

En agosto de 1995, el IETF publicd cinco

documentos relacionados con la propuesta

para estandarizar la capacidad de seguridad

al nivel de toda Internet:

e RFC 1825: Descripcion de la arquitectura
de seguridad

e RFC 1826: Descripcion del paquete de
extension para autentificacion en IP

e RFC 1828: Especificacion del mecanismo
de autentificacion

e RFC 1827: Descripcion de paquete de
extension para encriptamiento en IP

e RFC 1829: Especificacion del mecanismo
de encriptamiento

Estas caracteristicas son obligatorias en IPv6
y opcionales en IPv4. En ambos casos, la
parte de seguridad se implementa mediante
encabezados de extension que siguen al
encabezado principal de IP. El encabezado de
extension para autentificacion es conocido
como Authenticacion Header (AH) y para el
caso de encriptamiento se la ha nombrado
Encapsulating Security Payload (ESP).

Dentro del IETF, se establecio el IP Security

Protocol Working Group, en donde se

desarrolld la especificacion completa de

IPSec. Los documentos obtenidos se

agruparon en siete categorias:

e Architecture: Establece los conceptos
generales:  requisitos de seguridad,
definiciones y mecanismos caracte-
risticos de la tecnologia de IPSec.

e Encapsulating Security Payload (ESP):
Describe el formato del paquete y las



definiciones generales relacionadas para el
uso de ESP para el encriptamiento de
paquetes, y opcionalmente la
autentificacion.

o Authentication Header (AH): Describe el
formato del paquete y las definiciones
generales relacionadas para el uso de AH
para la autentificacion de paquetes, asi
como su algoritmo MAC (Message
Authentication Code).

e Encryption Algorithm: Documentos que
describen como los diversos algoritmos de
encriptamiento son utilizados por ESP,
tales como DES, Triple-DES, RCS5, IDEA,
CAST, BLOWFISH y RC4.

e Authentication Algorithm: Documentos
que describen coémo los diversos
algoritmos son usados por AH y por la
opcion de autentificacion de ESP.

e Key Management: Documentos que
describen los esquemas para
administracion de las llaves.

e Domain of Interpretation (DOI): Contiene
parametros necesarios para diversos
documentos relacionados entre si. Estos
incluyen identificadores para algoritmos
de autentificacion y de encriptamiento
aprobados, asi como también parametros
operacionales tales como tiempos de
vigencia de llaves (key lifetime).

Servicios IPSec

IPSec ofrece servicios de seguridad en la
capa de IP habilitando un sistema para
seleccionar ~ protocolos de  seguridad
necesarios, determinar algoritmos a utilizar
en los servicios y colocar en cualquier lugar
las llaves criptograficas requeridas para
cumplir con los servicios solicitados. Se
utilizan dos protocolos para proveer
seguridad: uno para autentificacion, disefiado
para el encabezado del protocolo AH, y otro
combinado para autentificacion /
encriptamiento disefiado para el formato del
paquete en el protocolo ESP. Los servicios
proporcionados son:

Control de acceso

Integridad sin conexion

Autentificacion de origen

Rechazo de paquetes retocados (como una
forma de integridad secuencial parcial)
Confidencialidad (encriptamiento)
Confidencialidad limitada por el flujo del
trafico

Seguridad IP

La arquitectura de Seguridad del Internet
Protocol conocida como [P Security es el
esfuerzo mas avanzado para estandarizar la
seguridad en Internet. IP es el vehiculo
comun para los protocolos de las capas mas
altas y en consecuencia es susceptible de
enfrentar ataques severos, ya sea a la
seguridad de los datos manejados por las
aplicaciones y transportados por los
protocolos de las capas mas altas, como TCP
(Transmision  Control Protocol), o al
comportamiento de la red en si misma
interviniendo los protocolos de control como
ICMP (Internet Control Protocol Message
Protocol) o BGP (Border Gateway
Protocol). Tanto en la version actual de IP
(IPv4) como en el IP de la nueva generacion
(IPv6) es posible utilizar [PSec debido a la
modificacion retroactiva de los mecanismos
de seguridad de IPv6 en [PV4.

IPSec puede usarse para proteger la capa de
IP entre un par de sistemas finales o
servidores, entre un par de sistemas
intermedios, también conocidos como
gateways, o entre un servidor y un gateway
de seguridad. Un tal gateway permite el
reenvio de paquetes en la capa de IP, y por
tanto puede ser un router, un firewall o un
servidor. Los protocolos de IPSec tienen las
siguientes funciones de seguridad en la capa
IP:

autentificacion de origen de datos,
integridad de datos,

deteccion de respuesta,

confidencialidad de datos y



e control de acceso.

Suplementariamente a los mecanismos de
seguridad individual implementados por
estos servicios, IPSec cuenta con facilidades
de administraciéon para la negociacion de
servicios y de parametros entre las partes
comunicantes, asi como también, para el
intercambio  de  llaves  criptograficas
requeridas por los mecanismos de seguridad
basicos, los cuales se disefiaron para no
depender de los algoritmos criptograficos
actuales y, en consecuencia, propiciar su
posible evolucion. No obstante, hay
algoritmos por omision definidos para cada
servicio, lo cual facilita la interoperabilidad
de los servicios.

La version mas reciente de [PSec consiste de

las siguientes componentes:

e Dos protocolos de seguridad: [P
Authentication Header (AH) y IP
Encapsulating Security Payload (ESP)
que aportan los mecanismos basicos de
seguridad dentro de IP.

e Security  Associations (SA) que
especifican los servicios de seguridad y
los pardmetros negociados en cada
trayectoria segura IP.

e Algoritmos para autentificacion y para
encriptamiento.

Tanto AH como ESP pueden ser aplicados ya
sea en forma individual o en forma
combinada. Cada protocolo puede, a su vez,
ser operado en una de dos formas: modo
transporte o modo tunel. En el modo
transporte, los mecanismos de seguridad del
protocolo se aplican s6lo a las capas mas
altas de los datos y la informacion pertinente
a la capa de operacion cuando estd contenida
en el encabezado de IP el cual queda
desprotegido, es decir, “abierto”, “llano” o
“plano”. En modo tunel, tanto los datos de
los protocolos de las capas superiores como

el encabezado IP del datagrama IP son
protegidos o “tuneleados” a través del
encapsulamiento.

Una funcion crucial relacionada
cercanamente a las componentes de IPSec
antes mencionadas es la administracion
automatica del material criptografico
transmitido y las SA’s. El protocolo Internet
Security Association and Key Management
especifica las funciones de administracion
automatica para las componentes de

seguridad en la capa de IP.
Autentificacion
FEl encabezado de autentificacion

(Authentication Header -- AH) de IPSec, es
un mecanismo que provee las funciones de
una integridad fuerte y de autentificacion
para datagramas IP. La integridad garantiza
que el datagrama no sea alterado en forma
inesperada o maliciosa, y la autentificacion
verifica el origen del datagrama (nodo,
usuario, red, etc.). AH solo no acepta toda
forma de encriptamiento, por lo cual no
puede proteger la confidencialidad de
cualesquiera datos enviados sobre Internet.
Mas bien, AH estd orientado a mejorar la
seguridad en el Internet global en situaciones
donde  importar,  exportar o  usar
encriptamiento puede ser ilegal o estar
restringido por disposiciones de gobiernos
locales. AH ha de estar libre de tales
complicaciones, razon por la cual ofrece el
servicio de autentificacion de paquetes IP.
Con esto se reduce la frecuencia de ataques
basados en IP spoofing.

AH asume la forma de un encabezado
colocado entre el encabezado de IPv4 o IPv6
y la siguiente trama del protocolo de la capa
mas alta, tales como TCP, UDP, ICMP, etc.
La implementacion de AH en IPv4 es
opcional. El datagrama IP tiene un formato
relativamente simple:



Encabezado IPv4

AH ‘ TCP ‘ Datos

IPv4

En cambio, la implementacion de AH en
IPv6 es obligatoria y el datagrama es mas
complejo. Dentro del datagrama, AH aparece
después de los encabezados de IP,
procesados en cada hop, y antes de los
encabezados IP procesados solo en el destino
final. El siguiente diagrama muestra la
posicion de AH en el datagrama IPv6.

Encabezado IPv6

Extensiones
end-to-end

Extensiones
Hop-by-Hop

AH

TCP ‘ Datos

IPv6

IANA  (Internet  Assigned  Numbers
Authority) ha asignado el numero de
protocolo 51 a AH. Por tanto, el encabezado
IP inmediatamente prece-dente al
encabezado de AH debe contener el valor 51
en el campo Next Header para IPv6 o en el
campo Next Protocol en IPv4.

AH ofrece mecanismos de integridad y
autentificacion realizando un cdlculo de
compendio de mensajes (message digest
calculation) sobre el datagrama IP completo.
Un compendio de mensaje es una
transformacion matematica especial, de un
solo sentido, que crea una huella digital
unica del datagrama, representandolo asi
mediante un solo namero mucho mas
pequefio. El resultado del algoritmo de
compendio de mensaje se coloca en el campo
Authentication_Data del encabezado AH. El
formato completo del encabezado AH es
pues el siguiente:

Next Header Length of Auth Data field Reserved

Security Parameter Index
(32 bit-value)
Authentication Data
(variable number of 32-bit words)

Authentication Header

El protocolo AH se ha disefiado pretendiendo
que funcione con diversos algoritmos de

autentificaciéon, tanto con aquellos ya
existentes como con los que han de
desarrollarse en un futuro. IPSec DOI asigna
un numero unico para cada algoritmo de
autentificacion, el cual sirve como
identificador  durante el proceso de
negociacion entre sistemas que se estan
comunicando. Se han definido dos
algoritmos para autentificacion y son
considerados obligatorios de acuerdo con el
estandar de IPSec: HMAC (Hashed Message
Authentication Code)-MDS5 (Message Digest
version 5) y HMAC (Hashed Message
Authentication Code)-SHA1 (Secure Hash
version 1).

HMAC-MD5

El algoritmo MDS5 es wuna funcion
matematica de un solo sentido. Aplicado a un
bloque de datos, ¢éste produce una
representacion unica de 128 bits de ¢él. El
resultado obtenido es una representacion
comprimida o codificada de un bloque mas
grande de datos. Cuando se usa de esta
manera, MD5 garantiza s6lo la integridad en
los datos. Un mensaje codificado ha de ser
sometido a un proceso de célculo partiendo
de un bloque de datos (como pueden ser
datagramas IP) antes de que se envie y otra
vez después de que los datos hayan sido
recibidos. Si los dos compendios calculados
son iguales, entonces el bloque de datos no
tuvo alteracion alguna durante la transmision
(suponiendo que hubiese habido una
transmision maligna). El algoritmo MDS5 se
detallaen el RFC 1321.

La autenticidad puede ser garantizada
mediante el uso de llaves secretas cuando se
calcula el mensaje codificado. El método
HMAC usa el algoritmo basico MD5 para
calcular los mensajes codificados, pero opera
en bloques de datos de 64 bytes que sirve, a
su vez, como entrada de un bloque entero de
datos. Este también usa una llave secreta
(conocida so6lo por los sistemas que se estan



comunicando) cuando se realiza el calculo de
la codificacion. HMAC se describe en detalle
enel RFC 2104.

En un sistema de intercambio de datagramas
utilizando HMAC-MDS, el emisor
previamente intercambiard la llave secreta,
para calcular primero una serie de
compendios MD5 de 16 bits por cada bloque
de 64 bytes del datagrama. La serie de
valores formados por los compendios de 16
bytes se concatenan en un solo valor, el cual
es colocado en el campo
Authentication_Data del encabezado AH. El
datagrama se envia al receptor, quien debe
también conocer el valor de la llave secreta
para calcular el mensaje codificado correcto
y compararlo con el mensaje codificado
recibido por autentificacién. Si los valores
coinciden, ha de concluirse que el datagrama
no fue alterado durante su transito por la red,
y ademas, éste fue enviado solo por otro
sistema compartiendo el conocimiento de la
llave secreta. Hay que hacer notar que la
utilidad de esta técnica se basa en la
presuncion de que solo el verdadero emisor
(y no un impostor) tiene conocimiento de la
llave privada compartida.

Encriptamiento
El encabezado Encapsulating Security
Protocol (ESP) realiza funciones de

integridad y de confidencialidad para
datagramas IP. Como ya lo hemos dicho, la
integridad asegura que el datagrama no haya
sido alterado en forma inesperada o
maliciosa, y la confidencialidad asegura la
privacidad de los datos usando técnicas
criptograficas.

Para implementaciones IPv6, ESP toma la
forma de un encabezado que es colocado
después de todos los encabezados IP en el
datagrama IP. A continuacién se muestra su
formato:

Encabezado IPv6 | Extensiones Destination: ESP ESP

Hay que hacer notar los dos tipos de
encabezados opcionales mostrados en el
formato. Los encabezados Hop-by-Hop son
procesados por sistemas intermedios (como
routers) en cada hop. En tanto que,
considerando los encabezados del campo
Destination, éstos son sélo procesados por el
sistema final. El encriptamiento de ESP no
debe interferir con ninguna parte de los
encabezados IP necesarios para la entrega
correcta del paquete.

IANA  (Internet  Assigned  Numbers
Authority) ha designado el numero de
protocolo 50 para ESP. Esto significa que el
encabezado IP inmediatamente precedente al
encabezado ESP debe contener el valor de 50
en el campo Next Header (en IPv6) o en el
campo Next Protocol (en IPv4).

El protocolo ESP, como AH, se disefio para
trabajar en dos modos: funel y transporte. La
diferencia radica en el contenido de Ia
porcion ESP Payload del datagrama IP. En
modo tunel, un datagrama completo se
encapsula 'y se encripta dentro de
ESP Payload. Cuando se hace esto, las
direcciones verdaderas IP, origen y destino,
pueden ser ocultas como un mero dato
transitando en Internet. Un uso tipico de este
modo es cuando se esconde un servidor o una
topologia durante una conexion firewall-to-
firewall sobre una red virtual privada (VPN).
En el modo transporte, en contraste, solo la
trama de los protocolos de las capas
superiores (TCP, UDP, ICMP, etc.) se coloca
en la porcion encriptada ESP Payload del
datagrama. En este modo, ambas direcciones
IP, origen y destino, asi como también todos



los campos y opciones, se envian sin
encriptar.

El protocolo ESP tiene un disefio flexible que
le permite trabajar con diferentes algoritmos
de encriptamiento (también nombradas
transformadas). 1PSec requiere de un
algoritmo comun por omision. La
transformada DES-CBC, puede ser usada en
todas las implementaciones de ESP. Sin
embargo, dos o mas sistemas estableciendo
una sesion IPSec pueden negociar el uso de
una transformada alternativa. El documento
IPSec DOI presenta una lista opcional de
transformadas ESP. Aqui, entre los
algoritmos opcionales estan: Triple-DES,
RC5, IDEA, CAST, BLOWFISH y RC4.

Procedimiento DES-CBC

DES (Data Encryption Standard) es un
algoritmo de encriptamiento muy comun.
Publicado primero en 1977 por el Gobierno
de los Estados Unidos de América, se usd
para  aplicaciones  comerciales  “no-
clasificadas”. Hoy dia todas las patentes han
expirado, y existen implementaciones
gratuitas disponibles en el mundo. El
estandar de IPSec para ESP requiere que
todas las implementaciones realicen DES en
modo CBC (Cipher Block Chaining) como
tranformada por omision. Sin embargo, su
uso ciertamente no es obligatorio. Todo
usuario u organizacion es libre de elegir otras
transformadas de encriptamiento, o bien de
plano no usar encriptamiento alguno. Tal
flexibilidad es particularmente importante
dada la reglamentacion, desde el punto de
vista juridico, existente en cada pais acerca
del uso y la exportacion de criptografia
doméstica.

DES-CBC, tal como se especifica para ESP,
trabaja ejecutando una operacion matematica
sobre bloques de datos de 8 bytes que
comprimen ya sea un datagrama completo
(modo tunel) o la trama del protocolo de la

siguiente capa superior (modo transporte).
DES-CBC reemplaza bloques de 8 bytes de
datos no encriptados (texto plano) con
bloques de 8 bytes de datos encriptados
(texto  cifrado). Esta  propiedad de
transformacion facilita las funciones de
encriptar/desencriptar una rafaga (stream) de
datos. Un valor aleatorio, o vector de
inicializacion (IV), de 8 bytes se usa para
encriptar el primer bloque del texto plano y
asegurar asi la aleatoriedad entre mensajes
que pueden comenzar con la misma
informacion de texto plano.

La caracteristica principal de encriptamiento
de DES-CBC es una llave idéntica secreta
compartida entre las partes comunicantes. Es,
propiamente dicho, un algoritmo
criptografico simétrico. La llave usada por el
emisor para encriptar los datos es la tUnica
llave que puede ser usada por el receptor para
desencriptar los datos. Por tanto, el uso
efectivo de DES-CBC para privacidad de
datos depende de la misma llave secreta
compartida entre las partes que se estan
comunicando, y, naturalmente, ha de ser
protegida para no ser descubierta por los
intrusos. La longitud de la llave especificada
para DES-CBC usada dentro de ESP es de 56
bits.

El protocolo ISAKMP

El protocolo Internet Security Association
and Key Management (ISAKMP) se basa en
el concepto central de una asociacion de
seguridad (SA). Esta ltima es un acuerdo de
seguridad unidireccional entre los sistemas
que se estan comunicando que especifican
qué tan segura es una conexidon que sera
establecida. SA  contiene todos los
pardmetros  necesarios  para  definir
completamente el acuerdo de seguridad tales
como: autentificaciéon, algoritmos de
encriptamiento, longitudes de llaves y tiempo
de wvigencia de las llaves. Todos los
parametros SA son organizados dentro de



una estructura llamada Security Parameter
Index (SPI). Una SA es negociada para cada
protocolo de seguridad utilizada entre los
protocolos de los sistemas interconectados,
dos sistemas pueden tener multiples SA
establecidas.

El establecimiento de SA’s entre los sistemas
se efectta en dos fases: primero, una
ISAKMP-SA es negociada entre los sistemas
(tales como dos servidores ISAKMP). El
ISAKMP se utiliza para proteger el trafico
entre los sistemas durante la segunda fase de
negociacion de los protocolos SA. Todos los
protocolos que no sean ISAKMP-SA’s han
de ser considerados protocolos SA’s (como
por ejemplo, una AH-SA o una ESP-SA). El
protocolo ISAKMP se disefio para ofrecer
seguridad en todas las capas del protocolo,
no so6lo en la capa de IP y de sus protocolos
asociados AH y ESP. Sin embargo, también
es posible para otros protocolos (SSL, TLS,
OSPF, etc.) usar ISAKMP para establecer
sus propias SA’s. Cada protocolo de
seguridad subsecuente o servicio usado por
los sistemas que se comuniquen tendrd su
propia SA y su correspondiente SPI. JANA
ha asignado el puerto UDP 500 para uso del
protocolo ISAKMP.

El protocolo Oakley

El establecer la primera fase de ISAKMP-SA
involucra el intercambio de llaves
autentificadas entre la comunicacion de
ambos sistemas para proteger el trafico
subsecuente y la negociacion de los
protocolos SA’s. El protocolo Oakley Key
Determination es un mecanismo usado para
realizar este intercambio seguro. Oakley usa
el algoritmo de intercambio de llaves de
Diffie-Hellman (D-H), que es una técnica
criptografica de intercambio de llave publica
que permite a cada sistema generar una llave
secreta Unica en forma independiente basado
en el conocimiento de cada una de las otras

llaves publicas. La norma de ISAKMP
requiere que las llaves publicas usadas para
establecer ISAKMP-SA sean autentificadas
mediante firmas digitales. ISAKMP no
establece algoritmo alguno de firma en
particular ni una autoridad certificadora
(CA), mas sin embargo, a instancias de las
partes, permite a los sistemas indicar cudles
CA’s se aceptaran. A través de Ia
implementacion de Oakley, ISAKMP tiene
un mecanismo para la identificacion de tipos
de certificados, de CA’s aceptadas y de
intercambio de certificados entre sistemas.
Una vez que las llaves publicas D-H son
intercambiadas y autentificadas y de que una
llave secreta haya sido generada, los sistemas
que estan comunicados pueden establecer
una [PSec-SA que caracteriza el uso
subsecuente de los protocolos de seguridad
AH y ESP.

Administracion de llaves

La parte de administracion de llaves de IPSec

involucra la  determinacion 'y la

administracion de llaves secretas. Un
requisito usual es el uso de cuatro llaves para
comunicacion entre dos aplicaciones: se
transmite y se recibe pares de llaves tanto
para AH como para ESP. Existen dos
mecanismos para la administracion de llaves:

e Manual: El administrador del sistema lo
configura manualmente con sus propias
llaves y con las llaves de otros sistemas
con los que ha de comunicarse. Este
método es practico para un medio
ambiente  relativamente  estatico y
pequeio.

e Automdtico: Se habilita la creacion de
llaves para un sistema en base a la
demanda de SA’s y se facilita el uso de
llaves en un gran sistema distribuido con
una configuracion evolucionante.

El protocolo que administra automaticamente
las llaves en [IPSec se denomina



ISAKMP/Oakley y consiste de los elementos

siguientes:

e QOakley Key Determination Protocol:
Oakley es un protocolo de intercambio de
llaves basado en el algoritmo Diffie-
Hellman, ofreciendo una mayor seguridad.
Oakley es genérico dentro del sistema y
no tiene formato especifico.

e [nternet Security Association and Key
Management Protocol: ISAKMP tiene un
marco de referencia para la administracion
de llaves en Internet y cumple con
protocolos especificos, incluyendo
elementos como formatos para la
negociacion de atributos de seguridad.

ISAKMP por si mismo no impone un
algoritmo especifico para intercambio de
llaves; mas bien, ISAKMP consiste de un
conjunto de mensajes tipicos que habilitan el
uso de una variedad de algoritmos de
intercambio de llaves.

IPSec DOI

El documento DOI de normas para IPSec
especifica todos los parametros asociados
con los protocolos AH y ESP, y los asigna
como identificadores nicos. Este documento
sirve como base de datos de valores para ser

referenciados durante la negociacion IPSec
SA

IP layer security vs session layer security
IPSec y SSL son tecnologias
complementarias cuando el trafico se
restringe a la “web”, es decir, a HTTP
(HyperText Transfer Protocol). SSL es
pertinente, presuponiendo que los
navegadores y los servidores de “web” ya
tienen incluido SSL, naturalmente. Cuando el
trafico no puede ser restringido s6lo a HTTP,
y se deben incluir aplicaciones como Telnet,
FTP, NFS (Network File System), servicios
de directorio, aplicaciones de bases de datos,
audio y video en tiempo real, entonces es
necesario usar el protocolo IPSec.

Conclusiones

IPSec es una arquitectura de seguridad
integrada existente para I[P, incluyendo
protocolos de seguridad cubriendo wvarios
servicios, asi como protocolos para la
administracion comun de asociaciones de
seguridad e intercambio de llaves. La
seguridad puede ser provista en las capas
superiores usadas por IPv4 o IPv6 como
mecanismos basicos de transporte. Ademas,
para proveer conexiones seguras que
acomoden los requisitos especificos de las
aplicaciones, el trabajo de la seguridad de la
capa de transporte define un protocolo de
seguridad inmediatamente debajo de la capa
de aplicacion. Basandose en la
implementacion de  productos  usados
ampliamente, la version actual de este
protocolo consiste de una arquitectura
independiente en donde se incluyen sus
propias funciones de administracion de
seguridad.

La necesidad de seguridad es aun mas fuerte
para el control de red y las funciones de
administraciéon que las responsables de
mantener la conectividad sobre la red global.
Los protocolos de enrutamiento en IPv4
fueron  extendidos recientemente con
mecanismos de autentificacion aislados. Sin
embargo, el soporte a estas extensiones y su
integracion con el nucleo de IPSec son
débiles ain. En IPv6, los protocolos de
enrutamiento confiardn en la seguridad de
IPSec como la mayoria de los protocolos que
utilizan la capa de IP. La administracion de
red es crucial para su operacion en un area
donde la seguridad criptografica es
demasiado débil a pesar de numerosos
intentos por incluir opciones de seguridad en
versiones recientes de SNMP (Simple
Network Management Protocol). En sentido
inverso, DNS (Domain Name System) posee
una arquitectura bien definida para
extensiones de seguridad para autentificar su
base de datos y las transacciones de cada
usuario.



Cuando la seguridad se enfoca como un
problema de red global, un asunto importante
lo es la administracion de sus servicios.
Debido a la complejidad de las interacciones
entre diversos mecanismos de seguridad
implementados en los protocolos y la
necesidad de contar con una configuracion
automatica de ellos, ISAKMP y Oakley
ofrecen una solucion adecuada para la
administracién de asociaciones de seguridad
y el intercambio de llaves compartidas con
los protocolos IPSec. Otros protocolos, como
RIP y OSPF para enrutamiento y TLS,
probablemente se integren al nucleo de la
arquitectura y hagan uso de ISAKMP y de
Oakley. La administracion de llave publica
esta siendo explorada por diversos
proveedores, sin embargo aun no se ha
consensuado una solucién comun.
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