OTRA MIRADA A“SEGURIDAD DEMOSTRABLE”. II

NEAL KOBLITZ AND ALFRED J. MENEZES

RESUMEN. Discutimos el problema de como interpretar los argumentos
reduccionistas en criptografia. Se presentan varios ejemplos que demues-
tran las sutilezas y dificultades de tal pregunta.

1. INTRODUCCION

Suponga que se desea tener una confianza razonable en la seguridad de
cierto protocolo criptografico. En el paradigma de “seguridad demostrable”,
el escenario ideal se da cuando se cuenta con una reduccion estrecha o apreta-
da (Véase §4 para una definicién y discusion de apretadura), de un problema
matematico del cual existe consenso acerca de la dificultad e infactibilidad
computacional que presenta a un ataque especifico al protocolo, donde tal
ataque ha sido definido previamente. Esto significa que un adversario que
pueda atacar al sistema debera también ser capaz de resolver el problema
(supuestamente intratable) con esencialmente el mismo esfuerzo computa-
cional y con la misma probabilidad de éxito. Frecuentemente, sin embargo, lo
mejor que los investigadores han sido capaces de alcanzar dista bastante de
ese escenario ideal. Algunas veces los argumentos reduccionistas de seguri-
dad han sido hallados para versiones modificadas del protocolo en cuestién,
pero no para el protocolo original que es utilizado en la practica; o para una
versién modificada del tipo de ataque examinado, pero no para la definicién
de seguridad que realmente se busca; o los argumentos reduccionistas apli-
can a una versién artificialmente modificada y cuidadosamente planificada
del problema matemédtico que es considerado intratable, pero que sin esas
modificaciones no tienen fundamento en el problema dificil que tan meticu-
losamente ha sido estudiado. En otros casos, se sabe de resultados asintéticos
que no pueden ser aplicados con pardmetros especificos sin hacer un analisis
mas profundo. En otros casos mas, aunque se tiene una reduccién, se puede
demostrar que no puede haber (o que es improbable que haya) una reduccién
apretada. En este articulo se dan varios ejemplos que muestran las sutiles
cuestiones que surgen cuando se interpretan argumentos reduccionistas en
criptografia.
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2. EQUIVALENCIA PERO SIN PRUEBA REDUCCIONISTA

En [13], Boneh y Venkatesan mostraron que una reduccién eficiente de
factorizacion al problema RSA (es decir, el problema de invertir la funcién
y = xz°méd N) muy probablemente no existe. Mas precisamente, dichos
autores probaron que para un exponente pequenio de cifrado e, la existencia
de una reduccion algebraica eficiente implicaria que la factorizacion entera
es un problema facil.

El articulo [13] fue publicado al tiempo que se gestaba una intensa rivali-
dad entre RSA y Criptografia de Curvas Elipticas (CCE). Como entusiastas
incondicionales que somos de este ltimo, nos encantd conocer el resultado
Boneh-Venkatesan y nos congratulamos de su interpretacién —esa que, u-
sando las mismas palabras del titulo del articulo dirfa que: “Romper RSA
podria no ser Equivalente a la Factorizacién Entera”'— como un clavo més
en el ataud de RSA.

Sin embargo, para ser totalmente honestos, una segunda interpretacién es
por lo menos igual de plausible. Tanto el problema de factorizacién como el
problema RSA han sido estudiados intensivamente por muchos anos. Para
el caso general, nadie tiene idea de como resolver el problema de RSA sin
factorizar el médulo. Asi como nuestra experiencia nos indica con fuerza
que factorizar (y ciertos otros problemas tales como el problema del loga-
ritmo discreto de curvas elipticas) es un problema dificil, asi también te-
nemos excelentes razones para pensar que en la praxis, el problema RSA
es equivalente a factorizar. Asi, una interpretacién alternativa del resultado
Boneh-Venkatesan es que demuestra el muy limitado valor de los argumentos
reduccionistas, de tal manera que un titulo alternativo al articulo [13] podria
haber sido “La Ausencia de una reduccién entre dos problemas Podria no
Indicar Inequivalencia”.

Por cudl de estas dos interpretaciones se inclina alguien es esencialmente
una cuestion de opinion, pues esa preferencia puede estar influenciada, como
en nuestro caso, por los juicios que personalmente se tengan, ya sea a favor
o en contra, sobre RSA.

3. RESULTADOS QUE APUNTAN EN DIRECCIONES OPUESTAS

3.1. Boneh-Venkatesan en Reversa. Un resultado reciente [16] de D.
Brown puede ser interpretado como un argumento de apoyo a la explicacién
alternativa de Boneh-Venkatesan, descrita al final de §2. Para exponentes
de cifrado pequefios e,> Brown probé que si existe un programa eficiente que
dado el médulo N de RSA pueda ser capaz de construir un programa de linea
recta’ que resuelva eficientemente el problema RSA,* entonces ese programa

1“b]reaking RSA may not be equivalent to factoring” en su titulo original [N. del T.]

2En realidad, el resultado de Brown aplica sélo si e tiene un factor primo pequefio.

3straight line program

4Ello esencialmente significa que construye un polinomio que invierte la funcién de
cifrado.
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puede ser usado también para factorizar eficientemente IN. Esto sugiere que
para e pequenio, el problema RSA podria muy bien ser equivalente a fac-
torizar. Si uno cree en esta interpretacion, entonces se podria concluir que
e pequenos son intrinsecamente mas seguros que e grandes. En contraste,
el resultado Boneh-Venkatesan puede ser interpretado como una sugerencia
que valores grandes de e son mas seguros que los pequenos.

Tal como el propio Brown senala en §5 de [16], en realidad su resultado no
contradice a Boneh-Venkatesan. Su reduccion de factorizar a un programa
de linea recta para hallar raices e-ésimas no satisface las condiciones de
reduccién en [13], pues su uso del extractor de la raiz e-ésima no puede ser
modelado por un ordculo RSA tal como se estipula en [13]. Esto se debe
a que Brown aplica su programa de linea recta a extensiones de anillo de
7Z/NZ.

La eleccion del titulo del articulo de Brown es especialmente sugestiva:
“Romper RSA podria ser tan dificil como Factorizar”,° todo lo que se tiene
que hacer es colocarlo con una disjuncién al lado del titulo de [13], y uno se
queda con una declaracién inequivoca y que sumariza con precisién lo que
se conoce respecto a este tema de investigacién.

3.2. (Relleno aleatorio antes o después de la funcién picadillo?
Cuando se comparan los esquemas de firma tipo ElGamal, se encuentra
que algunos, tales como las firmas Schnorr [35], agregan al mensaje una
cadena aleatoria antes de evaluar la funcién picadillo (hash por su nombre
en inglés); mientras que otros, tales como el Algoritmo de Firma Digital
(DSA por sus siglas en inglés) y el Algoritmo de Firma Digital de Curvas
Elipticas (ECDSA por sus siglas en inglés), aplican la funcién picadillo antes
del relleno aleatorio. La pregunta es: ;Es mas seguro hacer el relleno antes
o después de aplicar la funcién picadillo?, y ;Qué nos dicen los resultados
disponibles de “Seguridad Demostrable” acerca de esta pregunta?

Como discutimos en §5.2 de [27], la prueba que falsificar las firmas Schnorr
es equivalente a resolver el problema del logaritmo discreto (el bosquejo de
esta prueba puede ser consultado en §5.1 de [27] y §8.3 abajo, para una
prueba més formal constiltese [33,34]), estd esencialmente basada en el hecho
que un oponente puede escoger el aleatorio r antes de solicitar la ejecucién
de la funcién picadillo. Por esta razén, esa prueba no aplica a DSA, donde
Unicamente el mensaje m y no r es sometido a la funcién picadillo. En §5.2
de [27] comentamos que:

... El reemplazar H (m;r) por H(m) potencialmente beneficia
al falsificador, quien tiene entonces control sobre la eleccién
de k (la cual determina r) pero ningin control sobre el valor
del picadillo (que es esencialmente aleatorio). Si H depende

5Por ejemplo, cuando e = 3, el polinomio que invierte raices ctibicas se aplica al anillo:
Z/NZ[X]/(X? — u), donde el simbolo de Jacobi estd dado como () = —1.
5“Breaking RSA may be as difficult as factoring”, en su titulo original [N. del T.].
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tanto de r como de m, la elecciéon de k por parte del falsifi-
cador debe hacerse antes de determinar el valor del picadillo,
asi que el falsificador no tenga la ultima palabra

Ese fue nuestro intento de dar una explicacion intuitiva del hecho que el
modelo del oraculo aleatorio de las firmas Schnorr, a diferencia de las muy
similares firmas DSA, ha podido ser asociado al problema del logaritmo
discreto (PLD) a través de un argumento reduccionista. A partir de nuestro
comentario se concluiria que es mas seguro agregar el relleno antes de invocar
a la funcién picadillo.

Sin embargo, cometimos un grave error al contribuir a confundir al lector
de esa manera. De hecho, existe otro resultado de seguridad demostrable en-
contrado por D. Brown en [14,15], el cual apunta en la direccién contraria.
Dice que: Si la funcién picadillo y el generador de bits pseudo-aleatorios sa-
tisfacen ciertas suposiciones razonables, entonces ECDSA es seguro ante el
ataque del mensaje-escogido (chosen-message attack) realizado por un fal-
sificador universal’, siempre que el “Problema adaptivo del semi-logaritmo”
en el grupo de curvas elipticas sea un problema dificil. ®* Brown comenta
en [15] que su seguridad reduccionista no funcionaria para una modificacién
de ECDSA en la cual tanto r como el mensaje m fueran sometidos a la
funcién picadillo.

Brown no afirma que la version modificada sea menos segura que la version
original de ECDSA en la cual sélo el mensaje es sometido a la funcién pica-
dillo. Sin embargo, en una comunicacién informal [17], él nos explicé cémo
alguien podria afirmar tal cosa: la inclusion del aleatorio r junto con m a
la entrada de la funcién picadillo podria ser vista como “Dar al oponente
espacio de maniobra extra con dicha funcién,” y esto podria conducir a un
hueco de seguridad (Note que tanto los resultados en [33,34] como en [14,15]
suponen que la funcién picadillo es fuerte.)

Una vez maéas tenemos que los resultados de la seguridad demostrable
sugieren respuestas opuestas a una cuestion muy simple y mundana, esto es,
L Es mejor agregar el relleno antes o después de evaluar la funcién picadillo?
Tal y como pasé en el caso de la pregunta en §3.1, ambas respuestas: “antes”
y “después”, pueden ser respaldadas con argumentos reduccionistas.

En §8 discutiremos otra pregunta -de si la falsificacién de firmas tipo
Schnorr es o no equivalente al PLD- para la cual diferentes resultados de la
seguridad demostrable brindan evidencia que conducen a respuestas opues-
tas.

"Un falsificador es universal (o selectivo en la terminologia de Brown) si puede falsificar
cualquier mensaje m que le sea dado.

8E] semi-logaritmo de un punto @ con respecto al punto base P de orden primo p
es la pareja de enteros (t;u) méd p tal que t = f(u"*(P + tQ)), donde la “Funcién de
conversién” f es el mapa desde puntos a enteros médp que se utiliza en ECDSA. El
problema adaptivo del semi-logaritmo consiste en el problema de hallar un semi-logaritmo
de @ al punto base P dado un ordculo que puede hallar un semi-logaritmo de Q) para
cualquier base de la forma eP con e # 1.
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4. DE LA HOLGURA EN LAS REDUCCIONES

Iniciamos esta seccion dando una definicién informal de reduccion estrecha
o apretada. Suponga que se cuenta con un algoritmo que resuelve el problema
A en un tiempo no mayor a T segundos y que es exitoso para una proporcién
de al menos € instancias de A, donde T y € son pardmetros que dependen
de la longitud de entrada. Una reduccién desde el problema B al problema
A, es un algoritmo que tras invocar un cierto nimero de veces el algoritmo
que resuelve el problema A, es capaz de resolver el problema B en un tiempo
T’ para una proporcién de por lo menos ¢’ de las instancias de B. Se dice
que ésta reduccién es apretada si T ~ T" y € ~ €. De manera general, la
reduccion es holgada si 77> T o si € < e.

Suponga ahora que hemos sido capaces de obtener una muy holgada re-
duccién desde un problema matemaético dificil al rompimiento de algiin pro-
tocolo. Enfrentados a esta situacién, se observan diversas reacciones tipicas,
a saber:

1. Incluso una reduccién holgada es mejor que nada. Uno deberia ver
un vaso medio lleno en vez de verlo medio vacio. Intente derivar
algin tipo de seguridad con lo que se cuenta, y trate de no pensar
demasiado en lo que nos gustarfa tener.”

2. Aun cuando la reduccién no sea apretada es razonable pensar que
en el futuro se hallara alguna que si lo sea.

3. Posiblemente es imposible hallar una reduccién apretada para el pro-
tocolo en cuestién, pero quizas se pueda hacer una delicada modi-
ficacién al protocolo original, que permita la construccién de una
reduccién apretada (donde, claramente, debemos suponer que esta
reduccién es un mecanismo que nos permite derivar pruebas de se-
guridad en el protocolo original).

4. Una reduccién apretada quizas pueda ser construida si se relaja el
problema matematico dificil (por ejemplo, reemplazando el problema
computacional Diffie-Hellman con el problema de decisién de Diffie-
Hellman).

5. Quizas la definicién de seguridad es demasiado estricta, asi que uno
deberia relajarla un poco para permitir la construccién de una re-
duccién apretada.

6. Acaso el protocolo si es seguro en la préctica, aun cuando su tan
deseada reduccion apretada podria sencillamente no existir.

Lo que nos recuerda los versos de aquella cancién otrora popular:
If you can’t be with the one you love,
Love the one you're with,
(Stephen Stills, 1970) ((“Si no puedes estar con la persona que amas,|| ama a la persona
con la que estds”). La versién para criptografos serfa:
“Si no puedes probar lo que moririas por probar,
Pretende ser feliz con lo que sea que logres demostrar”.
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7. Tal vez el protocolo es en efecto inseguro pero ningun ataque ha sido
descubierto, todavia.

Estos siete puntos de vista no son mutuamente exclusivos. De hecho, los
disenadores de protocolos normalmente adoptan alguna combinacién de las
primeras seis interpretaciones, aunque generalmente no la séptima.

4.1. Inseguro pero demostrablemente seguro: Un ejemplo. Damos
ahora un ejemplo que, lo admitimos, es un tanto artificial. Abordemos una
maquina del tiempo y vayamos 25 anos atras, en una época en que la ver-
sion naiwe'® del célculo indexado era esencialmente el mejor algoritmo de
factorizacién. Supongamos también que el cémputo de 22 operaciones es

computacionalmente factible, pero que el cémputo de 2(2y/(2)a operaciones
no lo es.

Sea N un médulo RSA de ¢ bits, y sea r un entero con a bits. Sea
F = {pi1,...,pr} una base constituida por los primeros r primos. Sea 2b
el tiempo esperado necesario para encontrar un residuo aleatorio z moéd N
con la propiedad que su residuo cuadréatico z2 méd N, es p,-suave (lo cual
significa que no tiene factores primos mayores que p,). La estimacién tipi-
ca es que 2° ~ u*, donde u = c/a. (en realidad, mds precisamente u =
¢/(a + log(aln2)), donde log denota logs, pero permitasenos ignorar térmi-
nos de segundo orden.)

Si « tiene la propiedad que 22 méd N es p,-suave, entonces entenderemos
que su vector exponente, es el vector en F5 cuyos componentes ¢; son los
exponentes de p; de la porcién libre de cuadrados de 2 méd N.

La version simple (naive) del algoritmo de calculo indexado implica ge-
nerar alrededor de r residuos aleatorios x; para después resolver una matriz
r x 1 sobre Fy. La primera parte toma aproximadamente 72° ~ 2¢t% opera-
ciones, mientras que la segunda parte toma aproximadamente 22¢ operacio-
nes. Asi que tipicamente se escoge b =~ a. Sin embargo, en nuestro protocolo,
con el objeto de ser capaces de dar una prueba de seguridad, optimizaremos
de una manera distinta, tomando b ~ 2a.

Note que para el valor constante c, el valor de a elegido como b = 2a, es
diferente del valor éptimo a’ que se escoge para factorizar N. En el primer
caso se hace 22? =~ u*, (donde u = c/a, esto es, 2% ~ £logu); mientras que
en el segundo se hace o’ = Slogu/, (donde u' = ¢/a’). Puesto que v’ es del
mismo orden de magnitud que u, al dividir estas dos ecuaciones se obtiene

aproximadamente, a’ ~ v/2a, lo cual nos lleva a un estimado de 2(2\ﬂ2))“
operaciones necesarias para factorizar V.

Habiendo hecho esas definiciones, procedemos ahora a describir nuestro
protocolo. Suponga que Alicia quiere probar su identidad a Betito, esto es,
quiere probar que ella conoce los factores de su médulo de dominio ptblico
N. Betito le envia un reto el cual consiste de s vectores linealmente inde-
pendientes en F5, con 0 < s < r—1. Alicia debe responder con una x tal que

Oingenua en francés e inglés, [N. del T.]
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22 méd N es p,-suave y tal que su vector exponente no esté en el subespacio
vectorial S definido por los vectores que Betito incluyé como parte de su
reto. (La idea es prevenir que potenciales impostores puedan dar una solu-
cién correcta combinando respuestas previas de Alicia; de esta manera, en
la practica, Betito se aseguraria de incluir en su reto los vectores-exponentes
que Alicia haya transmitido en comunicaciones anteriores.) Alicia puede res-
ponder el reto rapidamente debido a que es facil para ella computar raices
cuadradas moédulo N dado que conoce los factores de INV.

Ahora reduciremos el problema de factorizacion al ataque de que un im-
postor personifique a Alicia. Sea IO un oraculo capaz de personificar a Alicia.
Para factorizar N hacemos r invocaciones a IO (asegurando que cada nuevo
reto incluya todos los vectores-exponente emitidos por el ordculo en comu-
nicaciones previas), para obtener un conjunto de relaciones cuyos vectores-
exponentes definen el espacio vectorial F5. Una vez hecho esto, sélo nos resta
encontrar k residuos z’s aleatoreamente generados, con residuo cuadratico
22 méd N p,-suave, para garantizar con una probabilidad de 1 — 27% que
si podremos factorizar N. Encontrar tales z’s toma alrededor de k2° unidades
de tiempo. Puesto que tenemos que resolver una matriz cada vez, en reali-
dad el tiempo de cémputo es k(2° + 22%). Si una llamada a IO toma un
promedio de T segundos, entonces el tiempo total para factorizar N es
T ~ k(2° + 229) + T =~ k2%+1 4 297 donde b = 2a y r =~ 2. Puesto
que estamos suponiendo que factorizar N requiere 2(2\ﬂ2))“ operaciones, se

obtiene la cota no trivial inferior T > 2(2v/(2)~1)a, Siempre que se logra en-
contrar de manera formal una cota inferior para el tiempo de ejecucion de un
adversario, ésta es una cota altamente no trivial y que, aunque posiblemente
mucho menor que lo que idealmente se desearia, muchas veces se acerca a
los limites de la factibilidad computacional. Tal resultado puede ser visto
como una prueba de seguridad (véase el comentario 2 més abajo).

A pesar de todo, el protécolo descrito es inseguro puesto que puede ser
roto en un tiempo 20 = 22

Este ejemplo no es realista no sélo porque supone que el método naive del
cédlculo indexado es el mejor método de factorizacién sino también porque
desde el principio debié haber sido bastante obvio que el protocolo es inse-
guro. En consecuencia, planteamos el siguiente problema abierto:

Problema. Encontrar un ejemplo de un protocolo natural y realista que
tenga una prueba reduccionista (holgada) de seguridad, pero que al mis-
mo tiempo sea inseguro cuando se utiliza con pardmetros de un tamafio
aceptable.

Comentario 1. Cualquiera sea el resultado de este problema, su solucién
sera de interés. Si alguien encuentra un protocolo con seguridad demostrable
(no apretada) pero que al mismo tiempo es inseguro, entonces quedara mas
claro que nunca qué tan crucial es, para la seguridad demostrable, la biisque-
da de reducciones apretadas. Por otro lado, si después de mucho esfuerzo, es
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imposible encontrar un protocolo con esas caracteristicas, entonces los de-
sarrolladores podran sentirse en libertad de ignorar la necesidad de obtener
reducciones apretadas.

Comentario 2. Es importante remarcar que un ejemplo de este tipo ya ha
sido hallado en clave simétrica, en el contexto de cédigos de autenticacion
de mensaje (MAC por sus siglas en inglés). En [18] Cary y Venkatesan pre-
sentaron un esquema MAC para el cual derivaron una prueba de seguridad
(incidentalmente, no se trataba de una prueba reduccionista). Su esquema
dependia de un parametro [, y para el valor practico [ = 32, su prueba
demostraba que ninguna colisién podia ocurrir sin hacer al menos 227 pre-
guntas al ordculo. Aun y cuando este calculo se queda bastante corto del nivel
de seguridad requerido para bloques MAC -es decir, 64 bits de seguridad-, es-
ta prueba fue interpretada como un argumento alentador sobre la seguridad
que dicho esquema podia brindar. Sin embargo, en [8] Blackburn y Paterson
idearon un ataque capaz de encontrar colisiones tras hacer 285 peticiones
MAC y capaz de hacer falsificaciones tras 2°° preguntas al ordculo. Este
ejemplo muestra que se deben tomar en serio las garantias numéricas de
seguridad que una prueba brinda, pues si no, podriamos toparnos con un
sistema que es demostrablemente seguro y también inseguro.

4.2. Resultado Coron para firmas RSA. Discutiremos primero el es-
quema basico de firma RSA con una funcién picadillo de dominio completo.
Suponga que la usuaria Alicia con clave piblica (IV,e) y exponente privado
d, desea firmar un mensaje m. Para ello, Alicia aplica primero una funcién
picadillo H(m), la cual toma valores en el intervalo 0 < H(m) < N, seguido
por el célculo de su firma mediante s = H(m)? méd N.

Cuando Betito recibe el mensaje m y la firma s, él verifica la firma calcu-
lando H(m), seguido por s® méd N. Si estos dos valores son iguales, Betito
queda convencido que el mensaje fue enviado por Alicia (dado que Betito
presume que Alicia es la tnica persona que conoce el exponente d que in-
vierte la exponenciacién s — s¢) y que el mensaje es una copia genuina del
original (debido a que Betito presume que cualquier otro mensaje tendria
un picadillo diferente).

Describimos a continuacién un argumento clasico en seguridad reduc-
cionista para el esquema de firma RSA [0]:

Afirmacion de Seguridad Reduccionista. Si el problema de invertir z +—
¢ méd N es infactible, entonces la firma RSA con dominio completo de la
funcién picadillo es seguro en el modelo del oraculo aleatorio bajo el ataque
de mensaje escogido'!, instrumentado por un falsificador existencial.

Argumento. Suponga que dado un entero arbitrario y en el intervalo 0 <

y < N, se nos pide encontrar = tal que y = x® mdéd N. La afirmacién de

1 Chosen message attack, [N. del T.]
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seguridad reduccionista surge de mostrar cémo se podria (con alta probabi-
lidad) encontrar 2 dado que un falsificador ha montado el ataque de mensaje
escogido.

Suponga que tal falsificador estd activo y que se le da la clave piblica
de Alicia (N,e) para que se disponga a formular peticiones (queries) de
picadillo y/o de firma. En todos los casos excepto uno, una peticién de
picadillo para un mensaje m; escogido aleatoriamente, es respondida de la
siguiente manera. Se selecciona aleatoriamente z; € {0,1,...,N — 1} y se
define el valor picadillo h; = H(m;) igual a 2 méd N. Para un tnico valor
m;,, se responde a la peticién de picadillo con el valor h;, = y (recuérdese
que y es el entero cuyo inverso bajo el mapa x — z° méd N se nos ha
pedido encontrar). Se escoge ig aleatoriamente y se espera que m = m;, sea
el mensaje cuya firma intentard ser falseada por el falsificador existencial.
Siempre que el falsificador solicite la firma de un mensaje m;, con i # i,
se le responde con z;. Note que este valor es en realidad la verdadera firma
de m; puesto que: z{ = h; méd N. Si el falsificador logra emitir como salida
una firma valida s;, del mensaje m;,, implica que tendriamos una solucién
T = 8;, a nuestra ecuacion original y = z® méd N, con x como incégnita.
Pero si adivinamos mal y m;, no es el mensaje cuya firma el falsificador
intenta atacar, entonces no seremos capaces de dar una respuesta valida a
una peticion de firma para m;,. El falsificador no lograra hallar la firma o
dara como salida datos sin sentido, asi que tendremos que comenzar otra vez.
Suponga que gy es una cota al nimero de peticiones de una funcién picadillo.
Si repetimos el procedimiento descrito arriba k veces, la probabilidad que
fracasemos todas las k veces en resolver la ecuacién y = € méd N para x,
no es mayor que (1—1/qh)¥. Para k grande, esta razén tiende a cero; asf que
con alta probabilidad terminaremos teniendo éxito. Con esto completamos
el argumento.

Note que para hallar la raiz e-ésima mdédulo N solicitada, el programa
falsificador tendra que ser ejecutado aproximadamente O(gy) veces (donde
qn es el numero de peticiones de picadillo). Un resultado de Coron [19]
muestra que este desempeno puede ser mejorado a O(gs), donde g5 denota
una cota al niimero de peticiones de firma.'? (De esta manera, g, = ¢s + 4,
donde g, es una cota al nimero de peticiones de picadillo que son permitidos
a posteriori para una peticién de firma de un mismo mensaje.)

Ademas, en un articulo posterior [20], Coron prueba que, esencialmente,
su resultado no puede ser mejorado con un argumento reduccionista apre-
tado: O(gs) es una cota inferior al nimero de llamados que un falsificador
necesita hacer para resolver el problema de RSA.

Desde el punto de vista préactico (como se enfatiza, por ejemplo, en [5]),
esta holgura es importante. Sus implicaciones son las siguientes. Suponga

12De acuerdo al argumento descrito arriba, en vez de responder tinicamente a la peticién
de picadillo ip con h;, = y, Coron tuvo la idea de responder un cierto nimero éptimo
i0,41,... con h;; = yz5, con z; aleatorio.
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que usted prevé que un oponente de mensaje escogido puede arreglarselas
para completar hasta 220 peticiones de firma. Si desea que su sistema tenga
80 bits de seguridad; esto es, si usted desea garantizar que el falsificador
que lo ataca se vea forzado a emplear un tiempo proporcional a 289, en-
tonces los resultados [19,20] implican que debe elegir un médulo RSA N lo
suficientemente grande como para que usted tenga una razonable confian-
za que las raices e-ésimas moédulo N no podran ser encontradas en menos
de 2190 = 220. 980 gheraciones. Ello significa que usted deberfa utilizar un
médulo RSA de al menos 1500 bits.

4.3. La Inverosimil Magia de un bit. Examinemos ahora una cons-
truccién de Katz y Wang [25], quienes mostraron que agregando un so-
lo bit aleatorio al mensaje, se puede obtener una reduccién apretada.'’
Para firmar un mensaje m, Alicia elige aleatoriamente un bit b y evalia
la funcién picadillo H con m concatenado con el bit b. Después, ella calcula
s = (H(m,b))Y méd N; su firma es el par (s,b). Para verificar la firma,
Betito calcula s¢ = H(m,b) méd N.

Memorablemente, Katz y Wang probaron que el uso de un solo bit aleato-
rio es suficiente para poder obtener una reduccién apretada del problema
de RSA al problema de producir una falsificacién de una firma Katz-Wang.
Para ver esto, suponga que se tiene un falsificador bajo el modelo del oraculo
aleatorio que solicita las firmas de algunos mensajes para producir después
una firma vélida de algiin otro mensaje. Dado un entero arbitrario y, el si-
mulador debe utilizar el falsificador para producir x tal que y = x® moéd N.
Sin pérdida de generalidad, podemos suponer que cuando el falsificador pre-
gunta por el picadillo de H(m,b), también obtiene H(m,b') (donde &’ denota
el complemento de b). Ahora cuando el falsificador solicita tal picadillo, el
simulador selecciona un bit aleatorio ¢ y dos enteros aleatorios t1 y to. Si
¢ = b, entonces el simulador responde con H(m,b) = t{y y H(m,V') = t5;
si ¢ = V' responde entonces con H(m,b) = t§ y H(m,V') = t5y. Si el fal-
sificador posteriormente le pide al simulador que firme el mensaje m, el
simulador responde con el valor correspondiente de to. Al final de este pro-
ceso, el falsificador emite como salida una firma que es ya sea la e-ésima raiz
de ?§ o la ésima raiz de t§y para algun t; o t2 que el simulador conoce. En el
ultimo caso, el simulador ha tenido éxito en su tarea. Puesto que esto ocurre
con probabilidad 1/2, el simulador tiene casi certidumbre -con probabilidad
1 — 27%- que encontrara la raiz e-ésima pedida después de ejecutar el pro-
grama falsificador k£ veces. Lo anterior nos da una reduccién apretada del
problema de RSA al problema de falsificacién.

Desde el punto de vista de “Seguridad demostrable orientada a la practi-
ca”, la modificaciéon Katz-Wang brinda una mucho mejor garantia que la
dada por la firma RSA sin anadir el bit extra. Con esta versién, para obte-
ner una seguridad de 80 bits de seguridad se necesita inicamente escoger N

13Discutiremos una versién ligeramente simplificada del esquema Katz-Wang. En par-
ticular supondremos que Alicia nunca firma el mismo mensaje dos veces.
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suficientemente grande asi que encontrar raices e-ésimas médulo N requiera
280 operaciones (es decir que se necesita aproximadamente un médulo N de
1000 bits), por lo que agregar un solo bit al mensaje nos permite jeliminar
500 bits de nuestro médulo RSA!

Lo anterior es un desafio al sentido comun. ;Cémo puede tal “bit mégico”
tener algun impacto significativo en la verdadera seguridad de un criptosis-
tema, ya no digamos un impacto tan dramatico?. Este ejemplo ilustra que
ya sea que un protocolo criptogréfico se preste o no a un argumento reduc-
cionista apretado de seguridad, ello no necesariamente esta relacionado con
respecto a la verdadera seguridad que tal protocolo puede ofrecer.

. Es realmente importante la reduccién apretada en el argumento reduc-
cionista de seguridad? Quizas no, si, como en este caso, un protocolo con una
reduccién holgada puede ser modificado de una manera trivial para obtener
una reduccién que si sea apretada. Por otro lado, el ejemplo en §4.1 muestra
que en ciertos escenarios una reduccién holgada puede ser inttil o de poco
valor. Pareciera pues, que la cuestién de cémo interpretar una reducciéon no
apretada no tiene una respuesta facil.

Una interpretacién de la cota inferior de Coron de apretadura es que
si el problema de RSA tiene s; bits de seguridad y si suponemos que el
oponente puede hacer hasta 2%2 solicitudes de firma, entonces las firmas
RSA con dominio completo de la funcién picadillo tienen una seguridad de
tan solo s1 — s9 bits. Sin embargo, dicha conclusién parece no estar muy bien
fundamentada a la luz de la construccion Katz-Wang. Mas bien, pareciera
razonable ver la cota inferior de Coron de apretadura como un resultado que
crea dudas no en la seguridad del esquema basico de firma RSA, si no mas
bien en la utilidad de los argumentos reduccionistas para medir la seguridad
de un protocolo. Este punto de vista es similar a la interpretacién alternativa
del resultado Boneh-Venkatesan que fuera propuesta en §2.

5. EQUIVALENCIA PERO SIN REDUCCION APRETADA

Sea P un problema presumiblemente dificil en el cual estd basado algin
protocolo criptografico. Es decir, el resolver una instancia de P recupera-
ra una clave privada de algin usuario. Por ejemplo la versién RSA de fac-
torizacion es el problema P cuya entrada es un producto N de dos primos
desconocidos de k bits y cuya salida es la factorizaciéon de V.

Sea P,, el problema cuya entrada es la m-tupla de distintas entradas
validas para el problema P, las cuales tienen la misma longitud en bits y
cuya salida es la salida de P para cualquiera de sus entradas. En el con-
texto criptografico, m podria ser el nimero de usuarios en un sistema. En
ese caso, resolver Py, implica encontrar la clave privada de cualquiera de
los m usuarios, mientras que resolver P significa encontrar la clave privada
de un usuario en especifico. El primer caso es conocido como “recuperacién
existencial de clave”, mientras que al segundo se le llama “recuperacién uni-
versal de clave”. Una propiedad deseable de un criptosistema es que esos dos
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problemas sean equivalentes, en otras palabras, que el problema de recupe-
rar la clave privada de un usuario designado por el oponente sea equivalente
al problema de pedirle al oponente que halle la clave privada de un usuario
predeterminado.

Como un ejemplo de cémo esta situacién puede darse en la practica,
suponga que en un cierto criptosistema una pequena proporcién —digamos,
107> de las claves privadas asignadas aleatoriamente son vulnerables a un
cierto ataque. Desde el punto de vista de un usuario individual, el sistema
es seguro; él puede tener una confianza de 99.999 % que su clave secreta
estd a salvo. Sin embargo, desde el punto de vista del administrador, quien
debe responder a millones de usuarios, el sistema es inseguro debido a que
un oponente puede estar casi cierto (ver discusién més abajo) que eventual-
mente obtendra la clave privada de uno o ma&s usuarios, quienes entonces
demandaran al administrador. Concluyendo, un administrador de sistema
debe preocuparse de la recuperacion existencial de clave, mientras que para
un usuario individual sdélo la recuperacién universal de clave es importante.

5.1. El problema de Factorizacion RSA. Para el caso de RSA: jes
P, equivalente a P? (Por ahora, nuestra pregunta se refiere a algoritmos
que resuelven todas las instancias de un problema; pronto, consideraremos
algoritmos que resuelven una proporcién no despreciable de todas las instan-
cias.) Es improbable que exista una reduccion eficiente desde P a P,,. Tal
reduccién implicaria que la siguiente afirmacién no podria ser cierta: para
toda k, hay un nimero pequeno 7y < m de médulos N que son mucho més
dificiles de factorizar que cualquier otro N de longitud 2k bits. Por otro lado,
todo nuestro conocimiento y experiencia factorizando algoritmos respalda la
creencia que, de hecho, esos dos problemas son en la préactica equivalentes,
y que RSA si disfruta la propiedad de que la recuperacion existencial y
universal de clave son problemas equivalentes.

Cuando se estudia la seguridad de un protocolo, se suele considerar al-
goritmos que resuelven unicamente una cierta cantidad no despreciable de
todas las instancias posibles.'* En este caso hay una reduccién facil desde P
hasta P,,: dada una entrada a P, escoja aleatoriamente m — 1 otras entradas
para formar una entrada a P,,. Se puede demostrar que esta accién transfor-
ma un algoritmo que resuelve una proporciéon no despreciable de instancias
de P,, a uno que resuelve una proporcién no despreciable de instancias de
P.

Sin embargo, la proporcién de instancias resueltas puede ser dramaética-
mente diferente. Un algoritmo A que resuelve € de las instancias de P, donde

ME esta seccion, los cédlculos de probabilidad son siempre tomados sobre el conjunto
de las instancias del problema (para un tamano dado), y no sobre los conjuntos de posibles
elecciones (lanzamiento de volados) hechos en la ejecucién de un algoritmo. Si para una
instancia determinada el algoritmo analizado soluciona una proporcién no despreciable
de secuencias de volados, entonces suponemos que el algoritmo sera iterado el nimero de
veces que sea suficiente para estar casi ciertos de resolver la instancia bajo anélisis.
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€ es pequeno pero no despreciable, crea a un algoritmo A, que resuelve
v=1-—(1—-¢€"™ de las instancias de P,, (esto es, la probabilidad que al
menos uno de los m componentes de la entrada pueda ser resuelto por A).
Para € pequefio y m grande, v ~ 1 — e~ . Por ejemplo, si ¢ = 107° y
m = 10°, entonces v es mayor que 99,99 %. De esta manera, desde un punto
de vista tedrico pareciera que para muchos sistemas tales como RSA, hay
una distancia significativa entre recuperacién universal de clave privada P y
recuperacion existencial de clave privada P,,. En otras palabras, no conoce-
mos ningn argumento no reduccionista que muestre que si RSA es seguro
desde el punto de vista de un usuario individual, entonces deba también ser
seguro desde el punto de vista del administrador del sistema.

Pero una vez més, toda nuestra experiencia e intuicion sugiere que no hay
una distancia real entre las dos versiones del problema de factorizacion RSA.
Esto se debe a que para todos los algoritmos de factorizacién de tiempo sub-
exponencial que se conocen, lo cual incluye al cribado de cuerpo numérico
(number field sieve), se cree que el tiempo de ejecucién no es substancial-
mente diferente para (a) una instancia escogida aleatoriamente, (b) una
instancia de dificultad promedio, y (c) la instancia més dificil posible. Nadie
sabe como probar esa afirmacién; ciertamente, nadie ha podido siquiera dar
una prueba rigurosa del tiempo de ejecucion Ly /3 para el cribado de cuerpo
numérico. Y aun si dicha afirmacién pudiese ser probada para el méas rapido
de los algoritmos de factorizacién, estariamos todavia muy lejos de poder
probar que nunca podré existir un algoritmo més veloz, para el cual haya
una vasta diferencia entre los tiempos de ejecucién del caso promedio y del
mas dificil. Debido a ello, no existen esperanzas de probar una equivalencia
estrecha entre recuperacién de clave privada existencial y universal.

5.2. Un Ejemplo no Criptografico. Considere el problema P de en-
contrar los factores primos de un entero arbitrario N. Diremos que N es
“k-facil” si tiene a lo mds un divisor primo mayor que 2¥. En el caso que
k es un entero pequeno, entonces P puede ser resuelto eficientemente u-
sando primero prueba por division, quizas combinada con el algoritmo de
factorizacién por curvas elipticas de Lenstra para extraer los factores < 2F,
seguido por una prueba de primalidad para averiguar si la porcion remanente
es mayor que 1.

No es dificil mostrar que la proporcién € de enteros de longitud de n bits
que son k-faciles es de al menos k/n. Para 1 < j < 2F considere médulos N
que sean de la forma pj para primos p. El niimero de tales enteros de n bits
es asintético a

21171 2n71 1
; ~ > =
JIn(27/j) = In2nj
De esta manera, la proporcién de enteros de n bits que son k-ficiles es mayor

que,
1 > 1 I2* &k
In 27 j  In2" 0’
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Como un ejemplo, témese n = 2000, £ = 20. Entonces, ¢ > 0,01. Vemos
que para m = 1000 mas del 99.99 % de todas las instancias P,, pueden
ser facilmente resueltas. En contraste, una proporcion significativa de las
instancias de P estan fuera de nuestro alcance. Claramente, no es com-
putacionalmente factible factorizar médulos RSA de 2000 bits. Pero hay
un conjunto mucho mayor de enteros de 2000 bits que no pueden ser com-
pletamente factorizados con la tecnologia actual. Asi, sea S>1 el conjunto
de todos los enteros que tienen al menos un factor primo en el intervalo
[23902500] v a] menos un factor primo mayor que 2°%°. Al dia de hoy, no es
factible factorizar un nimero en S>1, incluso si se usa una combinacién del
método de factorizacion de curvas elipticas y del cribado de cuerpo numéri-
co; ademas, dando un argumento heuristico mostramos a continuacién que
al menos 25 % de todos los enteros con longitud de 2000 bits estan en S>1.

Para demostrar lo anterior, sea Sy el conjunto de enteros que tienen exac-
tamente k factores primos en [2300, 2500] y al menos un factor primo mayor
que 2°%9. Escribiendo un ntimero N € S; de 200 bits en la forma N = Im
con [ un primo en [2390,2590] v m € Sy, vemos que el niimero de tales N es

igual a
1
Z (S ﬂ |: 21999 22000:|> )
! primo en [2300 2500]

La probabilidad que un entero que esté en el intervalo de arriba satisfaga
las dos condiciones que definen Sy es al menos igual a

Prob(no es divisible por un primo p € [23%,2590]) — Prob(25% — suave)

~ H (1 - 1) - u—u7

pE[2300 2500] p

donde u = (2000 —log, 1) /500 > 3. El producto es igual a exp ) | In(1 — I%) R

exp > (=1/p) ~ exp(—InIn 250 4 In1n 23%°) = 0,6, y asf la probabilidad que
un entero en [%21999, %22000] esté en Sy es mayor que 50 %. Por lo que la

proporcién de enteros N de 200 bits que estdn en S>1 D 51 es de al menos

1 1 1
1 Z I~ —(ln 1n 2% _ In1n 2300) = 5110(5/3) ~ 0,25,

2 2
I primo en [2300 2500]

como fue afirmado.

Al parecer, el problema P analizado aqui no tiene ninguna relevancia
en criptografia: es dificil imaginar un protocolo cuya seguridad esté funda-
mentada en la dificultad de factorizar un entero escogido aleatoriamente.
Maés bien su interés descansa en el hecho que, a pesar de su aparente se-
mejanza con el problema de factorizacién RSA, falle tan espectacularmente
en exhibir una cierta propiedad — equivalencia estrecha en la solucién del
problema existencial y universal — propiedad que, intuitivamente, parece
ser una caracteristica de la factorizacién RSA. Este ejemplo también sugiere
que probablemente no existe ninguna esperanza de probar la equivalencia
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estrecha de la recuperacion existencial y universal de clave privada en el
problema de RSA.

5.3. ;Se Deben usar Diferentes Curvas Elipticas o Una Sola?
Analicemos ahora los problemas de recuperacion universal de clave secre-
ta versus la recuperacién existencial en el caso de criptografia de curvas
elipticas (CCE). Suponga que cada usuario escoge una curva eliptica E so-
bre un cuerpo finito F,, subgrupo de E(F;) cuyo orden es un primo de k
bits, un punto base P dentro del subgrupo y una clave secreta x méd p;
siendo la clave publica Q = xP. Sea P el problema del logaritmo discreto
en curvas elipticas (ECDLP por sus siglas en inglés), esto es, el problema
de recuperar la clave secreta x a partir de la informacion publica. Sea P, el
problema cuya entrada es una m-tupla de entradas de ECDLP con distintos
ordenes p de los subgrupos y cuya salida es cualquiera de los m logaritmos
discretos. Una vez mads, parece intuitivamente claro que P, es tan dificil
como P, aunque es muy improbable que una reduccion estrecha desde P
hasta P,, pueda ser encontrada.

En contraste, suponga que todos los usuarios usan el mismo grupo de
curvas elipticas de tal manera que sélo los pares de clave publico/privado
difieren. En ese caso, CCE demostrablemente disfruta la propiedad de equi-
valencia estrecha de recuperacién existencial y universal de clave privada. La
razén es que el ECDLP en un grupo fijo es “auto-reducible.” Ello significa
que dada una instancia que se desea resolver, es facil construir una m-tupla
compuesta por diferentes instancias aleatorias tal que la solucién de cada
una de ellas dé la solucién al problema que queremos resolver. Asi, dada una
entrada (), se escogen aleatoriamente m enteros distintos y; médulo p y se
hace @; = y;Q. Un oraculo P,, resuelve una de las instancias ECDLP con
entrada ;. Una vez que conocemos el logaritmo discreto z;, inmediatamente
se encuentra x =y, 12; méd p. Esto muestra que para el ECDLP en una
curva fija, el problema de recuperacién universal de clave privada P se reduce
(estrechamente) al problema de recuperacién existencial de clave privada
P

De esta manera, si se quiere un criptosistema con la propiedad de seguri-
dad demostrable de equivalencia estrecha en la recuperacién existencial y
universal de clave privada, entonces no sélo deberiamos preferir CCE por
encima de RSA, sino también insistir en que todos los usuarios trabajen con
el mismo grupo de curva eliptica.

Demas estd decir que no estamos sugiriendo que este argumento sea una
buena razén para escoger un tipo de criptografia en vez de otro. Por el
contrario, lo que se muestra con este ejemplo es que algunas veces resulta
ingenuo usar la existencia o ausencia de un argumento reduccionista estrecho
de seguridad como una guia para determina cudl versién de un criptosistema
es preferible.

Comentario 3. Cabe sefialar la historia problematica, llena de infructuosos
intentos por construir criptosistemas cuya seguridad esté fundamentada en
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un problema para el cual los casos con dificultad promedio y con la mas alta
dificultad sean demostrablemente equivalentes.'® Esto fue finalmente logrado
por Ajtai y Dwork [2] en 1997. Sin embargo, el siguiente ano, Nguyen y
Stern [30] encontraron un ataque que recupera la clave secreta en el sistema
Ajtai-Dwork a menos que sus pardametros sean demasiado grandes como para
ser practicos. (véase también [31]).

6. GENERADORES DE BITS PSEUDO-ALEATORIOS

Un generador de bits pseudo-aleatorios G' es una funciéon — en realidad
una familia de funciones parametrizadas por n y M > n — que toma
como entrada una secuencia aleatoria de n bits (conocida como “semilla”)
y da como salida una secuencia de M bits que tienen apariencia aleatoria.
Miés precisamente, se dice que G es asintdticamente sequro en el sentido de
indistinguibilidad si no existe una prueba estadistica de tiempo polinomial
que pueda distinguir (por un margen no despreciable) la diferencia entre su
salida y una salida aleatoria. Una nocién alternativa y a primera vista mas
débil de seguridad es la prueba del “siguiente bit”, la cual nos dice que para
ningin valor de j existe un algoritmo de tiempo polinomial que dados los
primeros j — 1 bits pueda predecir el j-ésimo bit con una posibilidad de éxito
mayor a %—i—e (donde € es no despreciable como funcién de n). Un teorema de
Yao (véase [20], pp. 170-171) muestra que estas dos nociones de seguridad
son en realidad equivalentes. Sin embargo, ese teorema es no-estrecho en
el sentido que la tolerancia e para la prueba del siguiente bit corresponde
unicamente a una tolerancia de indistinguibilidad (Me).

Para poder analizar de manera mas concreta la seguridad de un generador
de bits pseudo-aleatorios, es necesario utilizar una definicién més precisa que
la definicién asintética. De esta manera, dados los valores ny M, se dice que
G es (T,¢€)-sequro en el sentido de indistiguibilidad si no hay un algoritmo
(prueba estadistica) con un tiempo de ejecucién no mayor que T' tal que el
valor absoluto de la diferencia entre la probabilidad de una decisién ‘si” en
respuesta a la salida de G y la probabilidad de un ‘si” en respuesta a una
secuencia genuinamente aleatoria de M bits sea mayor que €. La relacion
entre indistinguibilidad y la prueba del siguiente bit es que si se sabe que
nuestro generador es (7', /M )-seguro en el sentido del siguiente bit se puede
concluir que éste es (T, €)-seguro en el sentido de indistiguibilidad.

6.1. El Generador Blum—Blum—Shub. Sea N un numero de n bits
producto de dos primos grandes, donde ambos primos son = 3 (mdéd 4)
(a tales enteros N se les conoce como “enteros Blum”), y sea j un entero
pequeno. El generador de bits pseudo-aleatorios Blum—Blum—Shub (BBS)

15 1,05 sistemas basados en el logaritmo discreto no tienen esta propiedad porque el
problema matematico en que se sustentan es auto-reducible sélo después que el grupo
ha sido fijado; claramente no existe forma de reducir una instancia a la otra cuando los
grupos tienen diferentes érdenes.
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G, toma un entero aleatorio z mod N y produce M = jk bits de acuerdo al
siguiente procedimiento. Sea xg = x, parai=1,...,k y sea'®

z; = min{z? | méd N, N — (z?_; méd N)}.

Entonces la salida de G estd formada por los j bits menos significativos de
.%i,i:l,...,k.

Obviamente, entre mas grande sea j, mas rapido generard G, M bits de
salida. Sin embargo, la posibilidad de distinguir entre la secuencia genera-
da y una secuencia genuinamente aleatoria se vuelve méds grande conforme
Jj se incrementa. En [11] y [3] fue demostrado que j = O(loglog N) bits
pueden ser extraidos por iteracién de forma segura bajo la suposiciéon que
la factorizacion es un problema intratable.

Este valor asintético fue usado como argumento para recomendar valores
de j. Por ejemplo, en 1994 la Internet Engineering Task Force [21] hizo la
siguiente recomendacion (en esta y en la siguiente cita el médulo es denotado
como n en vez de N):

En la actualidad el generador que tiene la méas sélida prueba
de fortaleza es el generador Blum Blum Shub ... Si se usan
los logsy(logy(si)) bits menos significativos, entonces predecir
bits adicionales a partir de una secuencia generada de esta
manera es demostrable [sic]'” tan dificil como factorizar n.

Esta recomendacién ha sido reiterada mas recientemente, por ejemplo, en el
libro de Young and Yung ( [13], p. 68):

También se piensa que el generador Blum—Blum—Shub PRBG
es seguro cuando los log, (logs(n)) bits menos significativos...son
usados (en vez de utilizar inicamente el bit menos significa-
tivo). Asi, cuando n es un entero compuesto de 768-bit, los

9 bits menos significativos pueden ser usados en la secuencia
pseudo-aleatoria.

Comparemos esta recomendaciéon con las mejores cotas de seguridad cono-
cidas. En lo que sigue definimos,

L(n) =~ 2,8-107% exp (1,9229(n 1n2)Y3(In(n In 2))2/3) ,

que es, heuristicamente, el tiempo de ejecucion esperado para que el método
de cribado de cuerpo numérico factorice un entero Blum aleatorio de n
bits (aqui la constante 2,8 - 1073, tomada de [40], fue obtenida del tiempo
de ejecucién reportado para factorizar un entero de 512 bits), y donde se
presupone que no existe otro algoritmo que pueda factorizar tal entero en
un tiempo esperado menor que L(n).

Para la versién j = 1 del Blum—Blum—-Shub el mejor resultado concreto
de seguridad (para n grande) fue hallado por Fischlin and Schnorr [22],

16 E] generador original descrito en [9] usa j =1y z; = 27_; méd N.
17 provable en el original [N. del T.]
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quienes mostraron que el generador BBS es (T, €)-seguro en el sentido de
indistinguibilidad si
L(n)(e/M)*  27n(e/M)*log(8n(e/M)~")

1 T<
(1) —  o6nlogn logn

)

donde log denota logy aqui y en lo que sigue.

Para j > 1 la desigualdad Fischlin—Schnorr (1) fue generalizada por
Sidorenko and Schoenmakers [10], quienes mostraron que el generador BBS
es (T, €)-seguro si

(2) T< P grrosea

~ 36n(logn)d—2
donde § = (27 — 1)~!(¢/M). Para n grande esta es una mejora sobre la
desigualdad

L(n)(e/M)8
3) r< BN

que fue obtenida de la prueba de seguridad en [3].

Regresando a los parametros recomendados en [21] y [13], tomemos n = 768
y j = 9. Suponga que usamos ademds M = 107 y € = 0,01. De acuerdo a
la desigualdad (2), el generador BBS es seguro contra un adversario cuyo
tiempo est4 acotado por —2192. (Si, jese es un signo negativo!) En este ca-
so, obtenemos un “mejor” resultado de la desigualdad (3), la cual acota el
tiempo del adversario por 27264, (Si, jese es un exponente negativo!) Estas
garantias menos-que-reconfortantes no mejoran demasiado si se cambian los
valores de M y e. Por ejemplo, si M = 215 y € = 0,5, se obtiene T < —2136 y
T <2714 de (2) y (3), respectivamente. De esta forma, dependiendo de si
utilizamos (2) o (3), el tiempo d ejecucién del adversario estd acotado por
ya sea un ntimero negativo o por j1074° ciclos de reloj!

Tampoco la recomendacién en [21] y [13] funciona bien para valores
grandes de n. En la Tabla 1, la primera columna lista algunos valores selec-
cionados de n; la segunda columna presenta los valores de L(n) a la potencia
de dos més cercana (esta es la cota en tiempo de ejecucién del adversario
que resultaria de una reduccién estrecha); la tercera columna lista los va-
lores correspondientes del lado derecho de la desigualdad (2); y la cuarta
columna presenta los valores del lado derecho de la ecuacién (3), donde se
estd usando, j = |logn|, M =107, y € = 0,01.

Asi, el resultado asintético en [3,41], el cual parece garantizarnos que se
podrian extraer j = |logn] bits en cada iteracién, no ofrece en la préctica
lo que promete en la teoria.

Suponga que retiramos la idea de obtener j = |logn| bits por cada ite-
racién, y en vez de esto, usamos el generador BBS para darnos tnicamente
j = 1 bit por iteraciéon. Entonces, las garantias de seguridad dadas por las
desigualdades (1) y (3) son mejores, pero no mucho mejores de lo que uno
podria esperar. La tabla 2 muestra los valores correspondientes de los lados
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n | L(n) Cota tomada de (2) Cota tomada de (3)
1024 | 278 9199 9—258
2048 | 9108 9206 9—235
3072 | 2130 _ 9206 9—215
7680 | 2195 _9213 9—158
15360 | 2201 9220 29

CUADRO 1. El Generador BBS: cotas en el tiempo de ejecu-
ci6én del adversario con j = |logn].

derechos de (1) (en la tercera columna) y (3) (en la cuarta columna) para
j=1, M =107, y e = 0,01.

n | L(n) Cota tomada de (1) Cotada tomada de (3)
1024 | 278 —27 27222
2048 | 2108 _980 9—194
3072 | 2130 _980 9—175
7680 | 2195 9115 9—114
15360 | 2261 9181 951

CuUADRO 2. El Generador BBS: cotas en el tiempo de ejecu-
cién del adversario con j = 1.

El punto de cruce para el cual la desigualdad Fischlin—Schorr empieza
a dar garantias de seguridad sensatas es alrededor de n = 5000 (para el
cual el lado derecho de la ecuacién (1) es aproximadamente 284). Desafortu-
nadamente, no es muy eficiente tener que calcular operaciones de cuadrados
modulares de 5000 bits para cada bit de la secuencia pseudo aleatoria.

Comentario 4. El valor recomendado j = log(log N) en [21] y [13] fue
obtenido a partir del resultado asintético de 7 = O(log(log N)), donde se
le asignd a la constante implicita C' de la notacion big-O un valor de 1.
La eleccion de C' = 1 es arbitraria. En muchos resultados asintéticos de la
teoria de ntimeros la constante implicita es mucho mayor, asi que con esta
misma justificacion arbitraria podriamos decidir tomar un valor de C' = 100.
Resulta asombroso observar que si se hace eso con una N de 1000 bits,
se obtendria un generador BBS completamente inseguro. Puesto que j =
100log(log N) = 1000, se estarian utilizando todos los bits de x;. Para esa
salida, un oponente podria ficilmente determinar N (haciendo Ny = xg+x2,
N; = ged(Ni—1, 241 pm:ﬂ?), asi que N; = N para i > iy para valores muy
pequenos de ig), después de lo cual la secuencia pasaria a ser deterministica
a los ojos del oponente.
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6.2. El generador Gennaro. Sea p un primo de n bits de la forma
2q + 1 con ¢ primo, y sea ¢ un entero tal que ¢ > logn. Sea g un elemento
generador de [F;,. El generador de bits pseudo-aleatorios G de Gennaro toma
como entrada un aleatorio x mod p — 1 y produce M = (n — ¢ — 1)k bits
de salida como sigue (véase [23]). Sea z — & la funcién de enteros de n
bits 7 = Z?;ol 52! dada por & = s + Z?;nl_c 52!, Sea zy = x, y para
i1=1,...,k sea x; = ¢g*-! méd p. Entonces la salida de G consiste desde el
segundo hasta (n — ¢)-avo bit of x;, i = 1,...,k (estos son los bits que son
ignorados en ;).

En comparaciéon con el generador BBS, cada iteraciéon de la exponen-
ciacién x; = g% méd p toma més tiempo que la operacién de cuadrado
modular. Sin embargo, se obtienen muchos méas bits cada vez. Por ejemplo,

con parametros n = 1024 y ¢ = 160, recomendados en [21], cada iteracién
brinda 863 bits.
En [21], Howgrave-Graham, Dyer, y Gennaro comparan el generador Gen-

naro (con n = 1024 y ¢ = 160) con un generador de bits pseudo-aleatorios
basado en SHA-1 (es decir, el generador ANSI X9.17) el cual no cuenta con
una prueba de seguridad:

...La generacién de ntimeros pseudo-aleatorios basada en SHA-
1 es todavia considerablemente més rapida que la generacién
basada en logaritmos discretos. Sin embargo, la diferencia, un
factor de menos de 4 en este hardware, puede ser considerado
un precio no muy alto a pagar para aquellos que deseen cons-
truir un sistema de generacién de ntimeros pseudo-aleatorios
“demostrablemente seguro,” en vez de uno “aparentemente
seguro” (es decir, un sistema que, hasta el momento, ha re-
sistido ataques).

La prueba de seguridad para el generador Gennaro puede hallarse en §4
de [23]. Curiosamente, Gennaro usa para derivar sus resultados la prueba
del siguiente bit en vez del criterio de indistiguibilidad. Sin embargo, mas
que la prueba del siguiente bit, es este ultimo criterio el que ha sido am-
pliamente aceptado como nocién de seguridad para un generador de bits
pseudo-aleatorios. Como se comentd arriba, para pasar de la prueba del
siguiente bit a la indistiguibilidad, se debe reemplazar en las desigualdades
e por ¢/M. En [39] se halla que la prueba de Gennaro brinda la siguiente
desigualdad para el tiempo de ejecucién del adversario:

L(n)(n - c)®
) T'< Toc(mo) (M)

Para n = 1024, ¢ = 160, M = 107, y € = 0,01, el lado derecho de (4) es 18.
De esta manera, las garantias de seguridad del generador Gennaro no son
mucho mejores que las que se dan en §6.1.

Concluimos esta seccién repitiendo el comentario hecho en §5.5 de [27]:
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Desafortunadamente, este tipo de andlisis (incorporar la me-
dida de no-apretadura en las recomendaciones para los tamanos
de los pardametros) es generalmente omitido en los articulos
que abogan por nuevos protocolos en base a una “prueba”
de su seguridad. Tipicamente, los autores de esos articulos
proclaman a los cuatro vientos la ventaja de su protocolo
por encima de otros protocolos similares que no poseen una
prueba de seguridad (o que tnicamente tienen una prueba
de seguridad basada en el modelo del ordculo aleatorio),
para después proceder a dar un argumento reduccionista
no-apretado, finalizando con recomendaciones sobre la lon-
gitud de la clave que se debe emplear, lo cual tendria sen-
tido si se hubiese dado una prueba apretada. Tales autores
no informan a los usuarios potenciales de su protocolo del
verdadero nivel de seguridad que queda garantizado por la
“demostracion” si, digamos, un primo de 1024 bits es utiliza-
do. Creemos que los criptografos deberian ser consistentes.
Si creen con firmeza que los argumentos reduccionistas de
seguridad son muy importantes, entonces se deberian dar re-
comendaciones para los tamanos de los pardmetros basadas
en un andlisis honesto del argumento de seguridad, aun si
ello significa admitir que la eficiencia debe ser sacrificada.

7. FIRMAS CORTAS

En los primeros dias de la seguridad demostrable, los investigadores se
contentaban con dar resultados asintéticos hallados con reducciones en tiem-
po polinomial. En afios recientes, se ha reconocido més y més la importancia
de hacer analisis detallados de esas reducciones lo cual permite establecer
resultados cuantitativos en términos de cotas, probabilidades y tiempos de
ejecucién.

Sin embargo, y de manera desafortunada, dichos autores frecuentemente
no hacen interpretaciones de las implicaciones préacticas de las férmulas y co-
tas de sus lemas y teoremas. Como resultado, aun los mejores investigadores
publican resultados que, cuando se analizan de una manera concreta, ter-
minan careciendo de significado en la préctica. En esta seccién damos un
ejemplo de esta situacién.

Primero, recordamos que cuando se analiza la seguridad de un esquema de
firma ante un ataque de mensaje escogido en el modelo del oraculo aleatorio,
siempre se tienen dos tipos diferentes de peticiones al ordculo — peticiones de
firma y peticiones de picadillos — cada una de ellas con una correspondiente
cota respecto al nimero de peticiones que un oponente puede hacer.'® En

18 Continuaremos utilizando la notacién qs ¥ qn para estas cotas, aun cuando también
estamos utilizando g para denotar el orden primo del grupo. Nos disculpamos con el lector
por el sobre uso de la letra g en nuestra notacién.
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la practica, puesto que las peticiones de firma requieren una respuesta de
la entidad bajo ataque, dichas peticiones debieran hasta cierto punto estar
limitadas en ntimero. Asi que es razonable suponer que la cota ¢ es del orden
de un millén a mil millones. En contraste, una peticién al oraculo de picadillo
corresponde en la préactica a evaluar una funcién disponible publicamente.
De modo que no hay justificacién para suponer que el nimero de solicitudes
de picadillo que haga el oponente estaran limitadas por nada mas que no sea
el tiempo de ejecucién. De esa manera, es razonable suponer que ¢ puede
llegar a valer 280, 0 al menos 2%°.

Damos ahora una descripcién de tres esquemas de firma propuestos por
Boneh-Lynn-Shacham [12] y Boneh-Boyen [11]. Los tres esquemas utilizan
pareos bilineales para obtener firmas cortas cuya seguridad contra el ataque
del mensaje escogido esté respaldada por argumentos reduccionistas. Sea k
el pardmetro de seguridad; en la préactica, normalmente se hace k =~ 80. En
el diseno de implementaciones eficientes, el orden del grupo ¢ generalmente
utilizado es de aproximadamente 22*, lo cual es lo suficientemente grande
como para prevenir ataques de la raiz cuadrada en el problema del logaritmo
discreto.

En el esquema de firma Boneh-Lynn-Shacham (BLS), las firmas tienen
una longitud de sélo 2k. En [12] se muestra que este esquema es seguro
contra el ataque del mensaje escogido en el modelo del oraculo aleatorio si
el problema computacional Diffie-Hellman es dificil.

En [11] Boneh y Boyen proponen dos alternativas al esquema BLS. La
primera (referido abajo como “el esquema de firma BB ) tiene aproximada-
mente el doble de la longitud de la firma de BLS, es decir, 4k, pero puede
probarse como segura ante el ataque del mensaje escogido sin usar el modelo
del oraculo aleatorio, presuponiendo que el asi llamado problema fuerte de
Diffie-Hellman (SDH por sus siglas en inglés) es intratable. El segundo es-
quema de firma propuesto en el articulo (el “esquema picadillo-firma BB”) es
una variante del primero en el cual el mensaje debe ser sometido a picadillo.
Su prueba de seguridad utiliza el modelo del oraculo aleatorio. Como en el
esquema BLS, el esquema de firma-picadillo BB tiene una longitud de firma
de aproximadamente 2k en vez de 4k; ademas, tiene la ventaja sobre BLS
que la verificacién es aproximadamente dos veces mas rapida.

Las pruebas en [11] son claras y leibles, en parte porque los autores in-
troducen una versién simplificada del esquema BB (el esquema BB “bésico”)
para poder asi formular un lema auxiliar (Lema 1) que se usa para probar
la seguridad tanto del esquema BB completo (sin ordculos aleatorios) y el es-
quema picadillo-firma BB (con ordculos aleatorios). Nos interesa aqui analizar
el segundo de esos resultados (Teorema 2).

Describimos ahora nuestra razon para dudar del verdadero valor de ese
resultado. Escribiremos el Lema 1 y el Teorema 2 de [I1] en una forma
ligeramente simplificada donde se omite mencionar las probabilidades € y €,
las cuales no son relevantes para nuestra discusién. Para ambos esquemas
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BB, el problema dificil subyacente es SDH, parametrizado por un entero que
denotaremos ¢.

Lema 1. Suponga que ¢.-SDH no puede ser resuelto en un tiempo menor a
t’. Entonces el esquema bésico de firma es seguro contra un ataque débil de
mensaje escogido efectuado por un falsificador existencial cuyas peticiones
de firma estdn acotadas por ¢7 y cuyo tiempo de ejecucién estd acotado por
", siempre que

¢ <d, y <t -0
donde T es el tiempo méaximo para una exponenciaciéon de grupo.

Teorema 2. Suponga que el esquema basico de firma mencionado en el
Lema 1 es existencialmente infalsificable ante un ataque de mensaje escogi-
do débil, con cotas ¢” y t”. Entonces el esquema picadillo-firma correspon-
diente es seguro en el modelo del ordculo aleatorio en contra de un ataque
adaptivo de mensaje escogido efectuado por un falsificador existencial cuyas
solicitudes de firma estan acotadas por g5, cuyas peticiones de picadillo estdn
acotadas por gy, y cuyo tiempo de ejecucion estd acotado por ¢, siempre que

s tan<q, y t<t"—o(t").

Muchos lectores ocasionales probablemente percibirdan que este teorema
brinda una garantia de seguridad precisa y definitiva, especialmente puesto
que los autores comentan: “ Noétese que la reduccion en el teorema 2 es
apretada... Las demostraciones de seguridad para esquemas de firma en el
modelo del oraculo aleatorio frecuentemente son mucho menos apretadas.”
Probablemente, los lectores no padeceran el problema de contrastar las afir-
maciones del teorema con las del Lema 1, particularmente puesto que en [1 1]
varias paginas de texto separan al lema del teorema. Pero tal comparacién
debe hacerse si se desea evitar caer en la penosa situacion de la seccién previa
(ver Tablas 1y 2), donde el tiempo de ejecucién del adversario esta acotado
por un numero negativo.

Si se ponen ambas afirmaciones una junto a la otra y se comparan, veremos
que para que lograr que la cota en el tiempo de ejecucion del adversario sea
un numero positivo es necesario que

g <t =28
donde k es el parametro de seguridad. En la practica, ello significa que se
necesita que g, < 2%0.'"9 De esta manera, no existe ninguna garantia de
seguridad para el esquema de firma-picadillo del teorema 2 a menos que
se suponga que el adversario estd severamente limitado en el ntmero de
picadillos que puede obtener.

La conclusion de este andlisis no es, por supuesto, que el esquema de
firma del teorema 2 de [11] es necesariamente inseguro, sino més bien que el

196i se tiene que el orden de un grupo es de 160 y se tiene g, = 2°°, entonces el
Teorema 2 y el Lema 1 darfan una cota de t < —2'%° para el tiempo de ejecucién del
adversario.
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resultado de seguridad demostrable hallado para éste no tiene sentido si los
parametros son escogidos para una implementacion eficiente.

8. Los RESULTADOS PAILLIER-VERGNAUD PARA FIRMAS SCHNORR

En [32] Paillier y Vergnaud prueban que es improbable que una reduccién
— mads precisamente, una reduccion “algebraica” — pueda ser encontrada
desde el problema del logaritmo discreto (DLP por sus siglas en inglés) al
falsificado de firmas Schnorr. Tras describir este resultado y correspondiente
demostracién, lo compararemos con varios resultados positivos que sugieren
que existe equivalencia entre la falsificacion de firmas tipo Schnorr y el DLP.

8.1. Firmas Schnorr. Describimos primero el esquema de firma Schnorr

[35]-

Generacion de Claves Schnorr. Sea ¢ un primo grande, y sea p un primo tal
que p=1 (mdd q). Sea g un generador del subgrupo ciclico G de orden ¢
en 7. Sea H una funcién picadillo que toma valores en el intervalo [1,q—1].
Cada usuario Alicia construye sus claves seleccionando un entero aleatorio x
en el intervalo [1, ¢ — 1] para después calcular y = g* méd p. La clave publica
de Alicia es y, y su clave privada es .

Generacion de Firma Schnorr. Para firmar un mensaje m, Alicia debe hacer
lo siguiente:

1. Seleccionar un entero aleatorio k en el intervalo [1,q — 1].
2. Calcular r = ¢g* méd p, y hacer h = H(m,r).
3. Calcular s = k + hz méd q.

la firma correspondiente al mensaje es el par de enteros (h, s).

Verificacion de firma Schnorr. Para verificar la firma de Alicia (h,s) de un
mensaje m, Betito debe hacer lo siguiente:

1. Obtener una copia autenticada de la clave ptublica de Alicia y.
2. Verificar que h y s son enteros en el intervalo [0,q — 1].

3. Calcular u = ¢°y " méd p y v = H(m, u).

4. Aceptar la firma si y sélo si v = h.

8.2. Paillier—Vergnaud. Antes de describir el resultado de Paillier—Vergnaud,
necesitamos discutir algunos conceptos preliminares. Primero supéngase que
se tiene un grupo G generado por g. Por el “logaritmo discreto” de y € G
entenderemos una solucién x a la ecuacién ¢g* = y. En [32] el problema “DLP
uno-muchos”, denotado n-DLP, se define como sigue.

n-DLP. Dado rg,r1,...,r, € Gy un oraculo del logaritmo discreto DL(-)
que puede ser invocado n veces, encuentre los logaritmos discretos de todos
los n + 1 elementos 7;.

Segundo, por una reduccién “algebraica” R desde el DLP a falsificacion,
Paillier and Vergnaud entienden una reduccién que es capaz de realizar
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operaciones de grupo pero que no es capaz de explotar caracteristicas es-
peciales de la forma en que los elementos del grupo son representados.
Ademsds, los autores suponen que las elecciones hechas mientras se com-
puta R estan disponibles para quienquiera que esté ejecutando el algoritmo
(en la demostracién de abajo se trata de un solucionador n-DLP). Con estas
definiciones ellos prueban el siguiente resultado.

Teorema. Suponga que G es un grupo de orden g generado por g. Suponga
que R es una reduccién algebraica desde el DLP a la falsificacién universal
con un ataque sélo por clave que hace n llamados al falsificador. Entonces
n-DLP es facil.

Demostracion. Sea rg,r1,...,T, € G una instancia de n-DLP. Se nos pide
hallar todos los n + 1 logaritmos discretos, y podemos invocar al oraculo
DL(-) un total de n veces. La reduccién R encontrard el logaritmo discreto de
cualquier elemento si cuenta con un falsificador capaz de romper n instancias
diferentes (escogidas por R) del esquema de firma Schnorr. Le pedimos a
R que encuentre el logaritmo discreto de rg. Entonces en un total de n
ocasiones el algoritmo de reduccién produce una clave publica Schnorr y;
y un mensaje m;. En cada instancia, simulamos al falsificador escogiendo
r = 14, calculando el valor del picadillo h; = H(m;,r;), para después hacer
s; igual al logaritmo discreto de riyfi, el cual determinamos a partir del
oraculo:
8; = DL(T,-yg”).

Enviamos (h;, s;), el cual es una firma legitima de m; con la clave publica
yi, a R. Finalmente, R da como salida el logaritmo discreto xg de rg.

Con el objeto de calcular la clave publica y;, R debe haber realizado
operaciones de grupo comenzando por los tinicos dos elementos que le fueron
dados, es decir, g y 79. De esta manera, para algunos valores enteros «; vy 3;
que nos son dados, tenemos y; = go‘irgi. Una vez que conocemos z (el cual
es la salida de R), podemos calcular

x; = s; — hi(a; + xof;) méd g,

el cual es el logaritmo discreto de r;, ¢ = 1,...,n. Conocemos ahora los
logaritmos discretos de todos los n + 1 valores rg,...,7,. Esto completa la
demostracién.

Paillier y Vergnaud probaron resultados similares para otros esquemas
de firma basados en el DLP, tales como DSA y ECDSA. En los dos 1lti-
mos casos, los autores se vieron forzados a modificar ligeramente el n-DLP:
Para diferentes bases g;, el oraculo del logaritmo discreto es capaz de dar el
logaritmo discreto solicitado.

Intuitivamente, el problema “DLP uno-muchos” parece ser equivalente
con el problema DLP, aun cuando hay una reduccion obvia solamente en una
direccién. Asi, los resultados Paillier—Vergnaud podrian ser parafraseados
como sigue: Una reduccion desde el DLP a falsificacion es improbable a
menos que el DLP sea fdcil. En este sentido el teorema de arriba deja el
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mismo sabor de boca que el resultado de Boneh y Venkatesan [13] discutido
en §2. Como en ese caso, una posible interpretacion del resultado Paillier—
Vergnaud es que puede existir una debilidad en la seguridad de firmas del
tipo Schnorr. Ciertamente, esa interpretacién es sugerida por el titulo “Las
Firmas del Logaritmo Discreto Podrian no ser Equivalentes al Logaritmo
Discreto”?” y por el comentario en la introduccién que afirma: “nuestro
trabajo refuta que Schnorr, ElGamal, DSA, GQ, etc. sean esquemas con
seguridad méxima.”?!

Por otro lado, como en §2, una explicacién alternativa es que su trabajo da
una nueva demostracién de las limitaciones de los argumentos reduccionistas.
Resulta instructivo comparar el resultado negativo de Paillier-Vergnaud con
respecto a la existencia de reducciones, con los siguientes dos resultados
positivos para reducciones de seguridad en los esquemas de firmas Schnorr.

8.3. Reducciones de Oraculo Aleatorio. Argumento Reduccionista de
securidad. En el esquema de firma Schnorr, si la funcién picadillo es mo-
delada por un oraculo aleatorio, entonce el DLP se reduce a falsificacién
universal.

Argumento. Suponga que un adversario puede falsificar la firma de m. Des-
pués que él obtiene h = H(m,r), suponga que de pronto se le da una segunda
funcién picadillo H'. Puesto que una funcién picadillo no tiene propiedades
especiales de las que pueda beneficiarse el falsificador, cualquier método de
ataque que él esté utilizando funcionara igual de bien con H reemplazada
por H'. En otras palabras, estamos usando el modelo del ordculo aleatorio
para la funcién picadillo. Asi que el falsificador usa b’ = H'(m,r) tan bien
como h = H(m,r) y produce dos firmas vélidas (h, s) y (k/, s") para m, con el
mismo r pero con h’ # h. Note que puesto que r no cambia, el valor de k es el
mismo en ambos casos. Dividiendo la diferencia de los dos valores s = k+zh
y ' = k+xh’' (mod q) por K’ — h, uno puede utilizar directamente la salida
del falsificador para hallar de manera inmediata el logaritmo discreto de z.%?

El argumento dado arriba es impreciso. Estrictamente hablando, deberiamos
considerar la posibilidad que el falsificador obtenga H(m,r) para diversos
valores de r y que firme tnicamente uno de ellos. En tal caso, debemos adi-
vinar cual valor serd firmado, y deberemos ejecutar el programa falsificador
el nimero de veces que sea necesario para que, aleatoriamente, escojamos
la opcién correcta. Describimos un argumento riguroso (para una versién
més formal de la afirmacién de arriba) en §5 de [27], y para una discusién
completa puede consultarse [33,34].

Note que la necesidad de ejecutar el programa falsificador muchas veces
conduce a una reduccién no estrecha. En [34] se muestra que es suficiente

2047 reduction from the DLP to forgery is unlikely unless the DLP is easy”, en su
titulo original.

21paillier y Vergnaud si reconocen, sin embargo, que su trabajo no conduce a “ningin
ataque o debilidad en concreto en ninguno de esos esquemas de firma.”

22Note que no es necesario conocer k.
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ejecutar al falsificador aproximadamente g;, veces, donde ¢, es una cota del
numero de peticiones picadillo. En [32] Paillier y Vergnaud prueban que,
grosso modo, una reduccién algebraica en el modelo del oraculo aleatorio no
puede ser mds estrecha que ,/q,. De una manera andloga al procedimiento
de Coron en el caso de firmas RSA, Paillier y Vergnaud establecen una cota
inferior en la apretadura de la reduccién.

,Cémo podemos aceptar el aparente hecho que, desde el DLP a la falsifi-
cacién no es posible hacer una reduccién estrecha en el modelo del oraculo
aleatorio, y mas aun, que en el modelo estandar es muy probable que no
exista reducciéon de ningin tipo? Como de costumbre, varias interpreta-
ciones son posibles. Quizds esto muestre que las reducciones en el modelo
del oréaculo aleatorio son peligrosas, porque ellas nos llevan a resultados de
seguridad que no pueden ser alcanzados en el modelo estandar. Por otro
lado, tal vez podemos concluir que el modelo del oraculo aleatorio deberia
ser usado, porque frecuentemente se acerca mas a alcanzar lo que nuestra in-
tuicién sugiere que deberia ser posible. ;Y qué se puede decir de la holgura?
deberiamos ignorarla, o deberfamos ajustar nuestras recomendaciones para
tamanos de clave asi que tengamos, digamos 80 bits de seguridad, después
de haber tomado en cuenta el factor de holgura?

8.4. Resultado de Brown para ECDSA. Finalmente, discutimos otro
resultado positivo con respecto a ECDSA. Enunciaremos sin probar una
versi6n informal del teorema de D. Brown [, 15].

Teorema. Suponga que la curva eliptica es modelada por un grupo genérico.
Entonces el problema de encontrar una colisién para la funcién picadillo se
reduce a falsificacién de firmas ECDSA

El teorema de Brown estd fuera del marco general al que pertenecen los
resultados en [32]. Se trata de una reduccién no desde el DLL a falsificacién,
sino més bien desde hallazgo de colisiones hasta falsificacién. Y es una re-
duccién estrecha. Haciendo la suposicién del grupo genérico, esencialmente
se estd suponiendo que el DLP es dificil (véase [36]). Si la funcién picadillo
es resistente a colisiones, entonces la presunta dificultad atribuida al DLP
(més precisamente a la suposiciéon del grupo genérico) implica dificultad
de falsificacién. Sin embargo, en [14] no hay reduccién desde el DLP a la
falsificacién. Tanto Brown como Paillier—Vergnaud hacen suposiciones simi-
lares acerca del grupo. Los ultimos autores implicitamente suponen que el
problema n-DLP es dificil, y suponen que una reduccion trata al grupo de
una “manera genérica,” esto es, computa operaciones de grupo sin explotar
ninguna caracteristica especial del codificado de los elementos de grupo. De
manera similar, Brown supone que el grupo de curvas elipticas actia, para
todos los propédsitos practicos, como un grupo genérico y que, en particular,
el DLP es dificil.

Pero sus respectivas conclusiones se oponen una a la otra. Paillier y
Vergnaud prueban que no es posible en el modelo estandar construir ningin
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tipo de reduccién y que no hay reduccién estrecha en el modelo del oraculo
aleatorio. Brown da una reduccion estrecha — de una naturaleza diferente
que las consideradas en [32] — la cual, sujeta a ciertas suposiciones, prueba
la seguridad de ECDSA.

Pero entonces, ; Es la falsificacion de firmas del tipo Schnorr equivalente
al DLP? La mejor respuesta que podemos dar es una cita a la famosa
declaraciéon hecha por un ex-presidente reciente de Estados Unidos: todo
depende de lo que la definicién de “es” es.??

9. CONCLUSIONES

En su articulo de revisién del estado del arte “Por qué la seguridad de
criptograma, escogido es importante ” [37],* Shoup explicé la racional que
esta detras de la gran importancia que se le otorga a los argumentos reduc-
cionistas de seguridad:

Esta es la metodologia preferida de la criptografia matemaética
moderna. Alli uno muestra con rigor matematico que cualquier
oponente capaz de romper el criptosistema puede ser trans-
formado en un programa eficiente que puede resolver el muy
estudiado problema subyacente (por ejemplo, factorizacién
de nimeros grandes), ampliamente aceptado como un proble-
ma muy dificil. Invirtiendo este razonamiento: si la “suposi-
cion de alta dificultad” es correcta como se presume, entonces
el criptosistema es seguro. Esta metodologia es de lo mejor
que podemos hacer. Si podemos probar seguridad de esta
manera, entonces esencialmente eliminamos todos los posi-
bles atajos, incluso algunos que mosotros no hemos siquiera
1maginado. La inica manera de atacar el criptosistema es un
ataque total y frontal al problema dificil subyacente. Punto.
(p. 15; énfasis en el original)

Posteriormente en [37] Shoup concluyé: “Hay criptosistemas disponibles que
son practicos y demostrablemente seguros, y hay muy pocas excusas para
no usarlos.” Uno de los dos sistemas por cuyo uso él advocaba, debido a que
contaban con pruebas de seguridad, era RSA-OAEP [7].
Desafortunadamente, la historia no ha sido gentil con la opinién citada
arriba sobre la imperturbable confianza en la confiabilidad de los resultados
de la seguridad demostrable. En 2001, el mismo Shoup [38] encontré un error
en la supuesta prueba de seguridad del OAEP general de Bellare y Rogaway.
El mismo ano, Manger [29] monté un exitoso ataque de cripto-texto escogido

23] contexto de esta respuesta fue una explicacién de una declaracién anterior suya
en la que dijo: “there is no sexual relationship with Ms. Lewinsky.” (la relacidén sezual con
la senorita Lewinsky, no es) Una afirmacién en el tenor que “Una relacién de equivalencia
entre el DLP y la falsificacién de firmas basadas en logaritmo discreto, no es’ es, a nuestro
juicio, igualmente inverosimil.

24E] titulo original es: “Why chosen ciphertext security matters” [N. del T.]



OTRA MIRADA A“SEGURIDAD DEMOSTRABLE”. II 29

en contra de RSA-OAEP. Curiosamente, no fue la falla en la prueba de
Bellare-Rogaway (la cual fue posteriormente corregida en RSA-OAEP) la
que hizo posible el ataque de Manger. Mas bien, Manger encontré un atajo
que en 1998, cuando Shoup escribié su articulo de revisién, no habia sido
“siquiera imaginado”.

Muy frecuentemente es dificil determinar el significado, si alguno, que
un argumento reduccionista de seguridad podria tener para la criptografia
practica. En anos recientes, los investigadores se han vuelto més conscientes
de lo importante de hacer un anadlisis concreto de sus reducciones. Pero
mientras que a través de un largo y doloroso proceso logran encontrar de-
sigualdades precisas, raramente hacen algiin esfuerzo para explicar cémo sus
resultados, mateméaticamente precisos, podrian ser utilizados en la practica.

Por ejemplo, en [1], los autores construyen cierto tipo de sistema de in-
tercambio de claves basado en contrasena y dan pruebas de seguridad en
el modelo del oraculo aleatorio fundamentadas en la dificultad del proble-
ma computacional Diffie-Hellman (CDH por sus siglas en inglés). Copiamos
abajo el (ligeramente editado) texto de su resultado basico:

(Corolario 1 del Teorema 1, pp. 201-202 de [1]) que establece la relacién
entre la “ventaja” de un adversario para romper su protocolo SPAKE]1 y la
ventaja de un adversario para resolver el CDH:

Corolario 1. Sea G un grupo representante de orden p, y sea
D un diccionario uniformemente distribuido de tamano |D|.
Sea SPAKE] el protocolo de intercambio cifrado de claves
basado en contrasena asociado con esas primitivas. Entonces,
para cualesquiera niimeros t, Qstart, qsfind, qslznd, GH» Qexe:

ake A B
AdvsPAKE,D(t’ (start qsend7 qSend’ qH, qtsxe)

A B 14 15,4
Qgend + Tsend | o] 2 CDH 27°qy

< 2. [ Gend T Gsend AdvEPH(#1) 4
D| \/\D\? G ID[2p

2
+2- (%pqsend) + quAdVEPH(t + 2qexe + 37)) ;
donde gy representa el niimero de solicitudes al ordculo H;

Qexe TePresenta el nimero de solicitudes al oraculo Ejecutar;

Qstart Y qs‘ind representan el niimero de solicitudes al ordculo
Enviar con respecto al iniciador A; qu;nd representa el nimero
de solicitudes al ordculo Enviar con respecto al respondedor
Bi; Gsend = Gang + @na + Gstart; T = 4t + O((gstart + ¢11)7);

y T es el tiempo para calcular una exponenciacion en G.
El articulo [I] incluye una prueba de esta descorcentante y més bien inti-
midante desigualdad. Pero el articulo no da ninguna indicacién de qué sig-
nificado, si alguno, podria tener en la practica. El lector que pudiera querer
usar el protocolo y quisiera encontrar los parametros que satisfacen garantias
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de seguridad y que al mismo tiempo permiten obtener una implementacién
razonablemente eficiente es dejado a su propia suerte.

En la literatura de seguridad demostrable el desafortunado lector tiene
cada vez mas posibilidades de encontrarse con complicadas desigualdades
que involucran mas de media docena variables. (Para otros ejemplos, véase
el Teorema 5 en [28] y Teoremas 2 y 3 en [1].) El significado practico de
estas desigualdades casi nunca es explicado. Ciertamente, uno no puede sino
preguntarse cudl es el propdsito de publicarlas de una forma tan elaborada e
indigerible sin dar ninguna interpretacion. Cualquiera haya sido la intenciéon
de los autores, puede haber muy poca duda que el efecto no es el de ins-
truir a sus lectores, sino mas bien el de causarles un sentimiento de confusa
fascinacion.

X 3k ok

Una vez embarcados en el estudio del campo de “seguridad demostrable,”
mas pronto que tarde uno empieza a sentir que se ha adentrado en un reino
que podria haber sido imaginado sélo por Lewis Carroll, y que la Alicia de
fama criptografica se ha fusionado con la heroina de los libros de Carroll:

Alicia quedé completamente desconcertada. El comentario
del sombrerero parecia no tener ningin sentido, y sin embar-
go, fue ciertamente dicho en perfecto inglés.”® (Alicia en el
pais de las Maravillas y Alicia a través del Espejo, Londres:
Oxford Univ. Press, 1971, p. 62.)

El lirén proclama que su generador de bits aleatorios es demostrablemente
seguro ante un adversario cuyo poder computacional estd acotado por un
nimero negativo. El sombrerero responde que él tiene un generador que es
demostrablemente seguro ante un adversario cuyos recursos computacionales
estan acotados por 1074 ciclos de reloj. El caballero blanco es anunciado
por heraldos, pero después de un segundo andlisis uno nota que cabalga
hacia atrds. El comité de programa estd conformado por reinas rojas que,
cuando encuentran autores que someten algin articulo sin un teorema de
seguridad demostrable, gritan “jQué les corten las cabezas!”.

La Alicia de Lewis Carroll despierta al final del libro y se da cuenta que
todo ha sido sélo un sueno. Para la Alicia criptografica empero, puede que
el regreso al mundo real no sea tan facil.
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