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“Si, el Aleph.

El lugar donde estdn, sin confundirse,
todos los lugares del orbe,

vistos desde todos los dngulos.

[]

Lo que vieron mis ojos fue simultaneo:
lo que transcribiré, sucesivo,

porque el lenguaje lo es.”

El aleph, Jorge Luis Borges.
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Noticias del imperio

=

@ A partir del 5 de junio de 2013, el ex-empleado de la Agencia
Nacional de Seguridad estadounidense ( por sus siglas en inglés),
, ha ido revelando a través de los periddicos The
Guardian y The Washington Post, documentos clasificados como de
alto nivel de seguridad
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Noticias del imperio

@ A partir del 5 de junio de 2013, el ex-empleado de la Agencia

Nacional de Seguridad estadounidense ( por sus siglas en inglés),
, ha ido revelando a través de los periddicos The

Guardian y The Washington Post, documentos clasificados como de
alto nivel de seguridad

@ Los documentos filtrados describen una serie de programas de
espionaje que la aplica desde hace varios anos con el objetivo de
vulnerar los servicios de seguridad que deberian de proporcionar
aplicaciones informdticas de uso masivo.
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Noticias del imperio

@ De esta manera, la ha almacenado una cantidad de informacién
que le permite ejercer una incesante vigilancia de cientos y quizds
miles de millones de personas [sin precendentes en la historia de la
humanidad]
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Noticias del imperio

@ 5.junio.2013: Trasciende que la NSA recopila llamadas de Verizon
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@ 9.junio.2013: Boundless Informant
» En febrero de 2013, la agencia recopilé 3.000 millones de datos
relacionados con ciudadanos estadounidenses
@ 27.junio.2013: Evil Olive y Shell Trumpet

» Se procesan miles de millones de meta-datos por Internet
» Usando Stellar Wind, la recopila datos de los SMS de los celulares
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» Se procesan miles de millones de meta-datos por Internet
» Usando Stellar Wind, la recopila datos de los SMS de los celulares

1.septiembre.2013: Espionaje a Dilma Rousseff y a Enrique Pefa Nieto
23.octubre.2013: La ha vigilado a 35 lideres politicos a nivel mundial

14.enero.2014: La puede acceder a computadoras sin necesidad de que
estos estén conectados
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@ 6.junio.2013:

> permite acceder a datos de Apple, Google y Microsoft

» Se insinda que existe complicidad de dichas empresas con la
@ 9.junio.2013: Boundless Informant

» En febrero de 2013, la agencia recopilé 3.000 millones de datos
relacionados con ciudadanos estadounidenses

@ 27.junio.2013: Evil Olive y Shell Trumpet

» Se procesan miles de millones de meta-datos por Internet
» Usando Stellar Wind, la recopila datos de los SMS de los celulares

@ 1.septiembre.2013: Espionaje a Dilma Rousseff y a Enrique Pefia Nieto
@ 23.octubre.2013: La ha vigilado a 35 lideres politicos a nivel mundial
@ l4.enero.2014: La puede acceder a computadoras sin necesidad de que

estos estén conectados

Se especula que menos del 1% de los aproximadamente 1,7 millones de documentos

confidenciales de la acopiados por Snowden han sido revelados a 4a fecha.
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i Cémo inyecta/extrae informacién la NSA de
computadoras que no estan conectadas a Internet?

How the N.S.A. Uses Radio Frequencies to Penetrate Computers

The N.S.A. and the Pentagon’s Cyber Command have implanted nearly 100,000 “computer network exploits”
around the world, but the hardest problem is getting inside machines isolated from outside communications.

Transmission distance of up to eight miles

DATA FROM TARGET COMPUTER °
DATA TRANSMITTED
Data and malware are transmitted BACKTON.SA
over a covert radio frequency
MALWARE ANTENNA
CASE
TRANSCEIVER N.S.A. FIELD
PLANTED INSIDE STATION
USB CABLE
1. Tiny transceivers are built 2. The transceivers 3. The field station 4. It can also transmit
into USB plugs and inserted communicate with a communicates back malware, including the
into target computers. Small briefcase- size N.S.A. field to the N.S.A's kind used in attacks
circuit boards may be station, or hidden relay Remote Operations against Iran's nuclear
placed in the computers station, up to eight miles Center. facilities.
themselves. away.

Fuente: The New York Times
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i En ddnde inyecta/extrae informacién la de
computadoras que no estan conectadas a Internet?

L 70 FVEY.

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL
Driver 1: Worldwide SIGINT/Defense Cryptologic
Platform

L P
e B —

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR,

Fuente: Periédico holandés nrc.nl

Francisco Rodriguez-Henriquez La agencia que no es, quiere ser el aleph

(6 / 40)



Edward Snowden
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Edward Snowden

“En tanto el individuo objetivo tenga una cuenta de correo
electrénico, es posible espiarlo sin importar si se trata de ti, de tu
conocido, de un juez, o incluso, del presidente.”
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Breve contexto criptografico y de seguridad informatica
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Tres leyes de la seguridad informatica

Figure: Primera ley: Los sistemas absolutamente seguros no existen
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Tres leyes de la seguridad informdtica

Figure: Segunda ley: Disminuir las vulnerabilidades de un sistema a la mitad
implica duplicar los costos de seguridad
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Tres leyes de la seguridad informdtica

Figure: Tercera ley: Tipicamente la criptografia no es vulnerada sino mas bien
brincada
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De la importancia del sigilo en la criptografia

@ En criptografia y en seguridad informatica los secretos arduamente obtenidos
no suelen revelarse
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De la importancia del sigilo en la criptografia

@ En criptografia y en seguridad informatica los secretos arduamente obtenidos
no suelen revelarse

@ Innumerables ejemplos en que el crédito de vulnerar un criptosistema no se
le otorga a los atacantes sino muchos afios después [y a veces nuncal

@ Ejemplo paradigmatico: Alan Turing y el éxito de su equipo para “romper”
la maquina de cifrado Enigma durante la segunda _guerra mundial
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La maquina de escribir Enigma
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Modelo de seguridad de Enigma

Llave de cifrado Llave df cifrado

i

Enigma transmisora Enigma receptora U-boat
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La Bomba de Turing
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Turing y Enigma
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Turing y Enigma

@ Se considera que el rompimiento de Enigma fue una de los principales
razones por las cuales las fuerzas aliadas de Estados Unidos, Inglaterra y

Francia lograron vencer junto con la ayuda del poderoso ejército rojo de la
Unidn Soviética, a la Alemania nazi de Adolf Hitler

[m] = = =
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Turing y Enigma

@ Se considera que el rompimiento de Enigma fue una de los principales
razones por las cuales las fuerzas aliadas de Estados Unidos, Inglaterra y

Francia lograron vencer junto con la ayuda del poderoso ejército rojo de la
Unidn Soviética, a la Alemania nazi de Adolf Hitler

@ Mis de 20 afios después de su muerte, documentos desclasificados del

sistema de inteligencia militar inglés mostraron que Turing fue el principal
criptdgrafo de su pais durante la segunda guerra mundial
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but one day
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iQué es la ?

@ En la cultura popular, se sabe relativamente poco sobre la
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iQué es la ?

@ En la cultura popular, se sabe relativamente poco sobre la

@ Significativamente, incluso en los propios Estados Unidos se suele
decir que el verdadero significado de las siglas es,

No Such Agency
@ Lo cual podria traducirse como:

“la agencia que no es"

o Caracteristicas generales de la

» fue fundada en 1952

» Cuenta con un presupuesto de =~ 10, 8 mil millones de ddlares anuales y
~ 40K empleados

» Maximo empleador de mateméticos en el mundo
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Computadora Bluffdale

@ Tiene una capacidad de almacenamiento de 12 exabytes [= 12 - 2°C bytes
= 12 2%V TBytes]

@ el costo de construccién fue de y se estima que su
mantenimiento costard otros

@ Consume 65 Mega vatios de potencia (Suficiente para alimentar una ciudad
de 50,000 habitantes), lo cual cuesta 40M de ddlares anuales

@ Ha sido identificada como el simbolo del programa de vigilancia de la
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Computadora Bluffdale
@ Tiene una capacidad de almacenamiento de 12 exabytes [= 12 - 2°C bytes
= 12 2%V TBytes]

@ el costo de construccién fue de y se estima que su
mantenimiento costard otros

@ Consume 65 Mega vatios de potencia (Suficiente para alimentar una ciudad
de 50,000 habitantes), lo cual cuesta 40M de ddlares anuales

@ Ha sido identificada como el simbolo del programa de vigilancia de la

Figure: Computadora Bluffdale de la (crédito de la fotografia: Rick
Bowmer/AP)
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Lineas de ataque de la

© Ataques a la criptografia

@ Ataques a la implementacidn del criptosistema

© Ataques a las contrasefias ideadas por seres humanos
© Ataques al generador de nimeros aleatorios

© Ataques al componente humano del criptosistema
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: 1. Ataques a la criptografia

@ Existe consenso en que es computacionalmente muy costoso vulnerar
los problemas matematicos dificiles que protegen la seguridad de la
mayoria de los algoritmos criptogréficos utilizados hoy en dia
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1. Ataques a la criptografia

@ Existe consenso en que es computacionalmente muy costoso vulnerar
los problemas matematicos dificiles que protegen la seguridad de la
mayoria de los algoritmos criptogréficos utilizados hoy en dia

@ Sin embargo, hay un importante niimero de criptosistemas
comerciales y gubernamentales que usan criptografia obsoleta y/o
protocolos de intercambio de datos excesivamente complicados, cuyo
nivel de seguridad real es dificil de determinar

Francisco Rodriguez-Henriquez La agencia que no es, quiere ser el aleph (21 / 40)



: 2. Ataques a la implementaciéon del criptosistema

New Orleans

@ La gran mayoria de implementaciones criptograficas en software y hardware
son vulnerables a ataques especialmente disefiados para recuperar la
informacién privada de un objetivo concreto.
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New Orleans

@ La gran mayoria de implementaciones criptograficas en software y hardware
son vulnerables a ataques especialmente disefiados para recuperar la
informacién privada de un objetivo concreto.

@ Tales ataques explotan canales colaterales de informacién que filtran parte
de los datos secretos de una determinada aplicacién.

@ Sin embargo esta estrategia es dificil de escalar a un nivel de vigilancia
masiva excepto que se agreguen puertas-trampa (trapdoor en inglés) en las
aplicaciones de software comerciales y/o en los componentes de hardware
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: 3. Ataques a las contrasenas ideadas por seres
humanos

@ Los ataques de diccionario se han vuelto cada vez mas sofisticados y
permiten ahora adivinar virtualmente cualquier contrasefia que sea
memorizable por un ser humano, de manera casi instantdnea.
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: 3. Ataques a las contrasenas ideadas por seres
humanos

@ Los ataques de diccionario se han vuelto cada vez mas sofisticados y
permiten ahora adivinar virtualmente cualquier contrasefia que sea
memorizable por un ser humano, de manera casi instantdnea.

@ Si el oponente conoce las contrasefias utilizadas por un individuo,
normalmente puede no sélo tener acceso a todos sus datos informdticos si
no también usurpar su identidad.
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: 4. Ataques al generador de niimeros aleatorios

@ Ningun criptosistema puede considerarse seguro si no tiene la disponibilidad
de generar niimeros aleatorios cuya secuencia sea imposible de predecir
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: 4. Ataques al generador de niimeros aleatorios

@ Ningun criptosistema puede considerarse seguro si no tiene la disponibilidad
de generar niimeros aleatorios cuya secuencia sea imposible de predecir

@ Desafortunadamente, la gran mayoria de generadores de niimeros aleatorios
son sorprendentemente fragiles

@ Probablemente, el principal reto para la sea el de disenar un generador
de nimeros aleatorios que no pueda ser trivialmente manipulado por otros
atacantes
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: 5. Ataques al componente humano del criptosistema

@ Muy frecuentemente, la manera mds simple y efectiva de acceder a
los datos confidenciales de un sistema es a través de sobornos y/o
coerciones a las personas encargadas de guardar las contrasefias y
llaves secretas
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Lineas de ataque de la

@ De acuerdo a los documentos revelados por Snowden y a otros que él
que todavia no ha publicado, la ha utilizado principalmente las
estrategias (2)-(5) para su programa de vigilancia masiva
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estrategias (2)-(5) para su programa de vigilancia masiva
@ A manera de ejemplo nétese la curiosa desfachatez de cémo concibié
la vulnerar (con éxito) la nube de servidores de Google.
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Ataques de la : Casos de éxito
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@ La ha mantenido una politica muy activa de sobornos e influencias en
los comités que disefian los estandares criptograficos internacionales,
promoviendo el uso de algoritmos criptograficos débiles y vulnerables.
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@ La ha mantenido una politica muy activa de sobornos e influencias en
los comités que disefian los estandares criptograficos internacionales,
promoviendo el uso de algoritmos criptograficos débiles y vulnerables.

@ Se sabe ademds que la

se ha coludido con fabricantes de hardware y

software para debilitar criptosistemas de cifrado y de autenticacién de
usuarios en esquemas conocidos como autenticacién por dos factores.
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Ataques de la : Casos de éxito
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@ La ha mantenido una politica muy activa de sobornos e influencias en
los comités que disefian los estandares criptograficos internacionales,
promoviendo el uso de algoritmos criptograficos débiles y vulnerables.

@ Se sabe ademds que la se ha coludido con fabricantes de hardware y
software para debilitar criptosistemas de cifrado y de autenticacién de
usuarios en esquemas conocidos como autenticacién por dos factores.

@ Probablemente el ejemplo mas emblematico de estas politicas, es la
implantacién de una puerta-trampa en el generador de niimeros aleatorios
SecurlD de la compaiiia RSA.
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La compaiiia RSA
= =

@ La firma estadounidense RSA fue fundada en 1982 y desde entonces ha sido
considerada una de las compaiiias pioneras en seguridad de la informacién

@ En 2006, RSA fue comprada por EMC Corporation a un precio de 2,1 mil
millones de délares

@ RSA organiza todos los afios en San Francisco, la conferencia internacional
mas grande en seguridad informatica
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La compaiiia RSA

@ El principal producto comercial de RSA, el generador de niimeros

Francisco Rodriguez-Henriquez

aleatorios SecurlD que permite autenticar usuarios electrénicamente
para aplicaciones bancarias, gubernamentales, etc
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La compaiiia RSA

@ El principal producto comercial de RSA, el generador de niimeros

aleatorios SecurlD que permite autenticar usuarios electrénicamente
para aplicaciones bancarias, gubernamentales, etc

@ SecurlD controla el 70% del mercado mundial de autenticacién por
dos factores

[m] = =
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dispositivo de autenticac

i)

i6n por dos factores SecurlD

@ A cada usuario se le asigna un dispositivo SecurlD conocido como
token, el cual genera un nimero aleatorio que funciona como un
cédigo de autenticacién y que se renueva cada 60 segundos.
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i)

@ A cada usuario se le asigna un dispositivo SecurlD conocido como
token, el cual genera un nimero aleatorio que funciona como un
cédigo de autenticacién y que se renueva cada 60 segundos.

@ La secuencia de nimeros aleatorios generados en cada token esta
sincronizada con un servidor central.
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dispositivo de autenticacién por dos factores SecurlD

L

@ A cada usuario se le asigna un dispositivo SecurlD conocido como
token, el cual genera un nimero aleatorio que funciona como un
cédigo de autenticacién y que se renueva cada 60 segundos.

@ La secuencia de nimeros aleatorios generados en cada token esta
sincronizada con un servidor central.

@ para garantizar su unicidad, se utiliza una semilla diferente, la cual es
asignada de fabrica a cada token.
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RSA se colude con la NSA

@ En diciembre del afio pasado, el periodista Joseph Menn de Reuters, publicé
por diez millones de ddlares por parte de la NSA

un articulo en el que se afirma que los directivos de RSA aceptaron un pago
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RSA se colude con la

@ En diciembre del afio pasado, el periodista Joseph Menn de Reuters, publicé
un articulo en el que se afirma que los directivos de RSA aceptaron un pago
por diez millones de ddlares por parte de la

@ A cambio RSA permitié que sus bibliotecas criptogréficas utilizaran de
manera predeterminada. El esquema de generador de niimeros aleatorios
Dual EC_.DRBG que fuera promulgado como estandar de ISO y de ANSI
desde junio del 2004.
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manera predeterminada. El esquema de generador de niimeros aleatorios
Dual EC_.DRBG que fuera promulgado como estandar de ISO y de ANSI
desde junio del 2004.
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@ Pérdida de seguridad: Al debilitar deliberadamente la infraestructura de
Internet, la ha permitido que oponentes maliciosos puedan actuar con
mayor facilidad

@ Pérdidas econémicas: Se ha creado una resistencia mundial a utilizar
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firmaron una carta protestando por la vigilancia masiva ejercidad por
los Estados Unidos a través de la

@ 31.enero.2014: El presidente Obama anuncia la designacién de un
nuevo director de la

o 11.febrero.2014: Activistas del movimiento “The day we fight back”
anuncian una campana para detener el programa de espionaje de la
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los angulos”
y en el que el todo no es mayor que ninguna de las partes.

e Borges ( ) nos refiere que en el aleph se ven a un tiempo,
una infinidad de actos deleitables o atroces, todos ocupando un
mismo punto, sin superposicion ni transparencia

@ Borges ( ) incluye una nota final en la que se afirma que en
el inconcebible aleph se refleja el universo entero.
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