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Dinero

La importancia del dinero en una sociedad es tan alta, que a través de
los siglos y en todas las latitudes no hubo gran civilización que no lo
utilizara

Para que algo funcione eficazmente como dinero, debe ser fácil de
estandarizar, permitiendo que su valor sea una tarea simple por
determinar; debe ser intercambiable entre individuos, divisible,
resistente, fácil de portar pero al mismo tiempo dif́ıcil de falsificar.
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Funciones del Dinero

Sin importar cuál sea su materialización, en la econoḿıa de una sociedad
el dinero cumple con tres funciones principales:

El dinero como un medio de cambio

El dinero como unidad de medida

El dinero como depósito de valor
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Ventajas/desventajas del dinero en efectivo

Ventajas:
I Anonimato
I En su contexto de validez se acepta en cualquier lugar con un manejo

simple
I es fácilmente transferible y permite dar cambio

Desventajas:
I El propietario del papel moneda es quien lo porta
I Es dif́ıcil y/o peligroso transportar grandes cantidades de dinero
I Las transacciones deben realizarse en persona
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Ventajas/desventajas del dinero plástico

Ventajas:
I permite transacciones de grandes sumas de dinero
I fácil portabilidad, uso seguro
I La transacción puede realizarse aún si el comprador no está presente
I Se puede obtener dinero en efectivo a partir de éste
I permite revocar transacciones

Desventajas:
I No permite el anonimato del comprador
I Requiere conexión en ĺınea
I No es transferible entre particulares

Francisco Rodŕıguez-Henŕıquez Un viaje inesperado (5 / 49)



Ventajas/desventajas del dinero electrónico

Ventajas:
I Permite diversos grados de anonimato
I Transferible, divisible
I No está asociado a ninguna entidad bancaria o gobierno de ningún páıs
I Puede ser utilizado para descentralizar actividades comerciales

Desventajas:
I Las transacciones suelen involucrar un esfuerzo computacional grande
I puede ser empleado en negocios turbios
I Hasta el momento muestra una gran volatilidad
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Caracteŕısticas deseables del dinero electrónico

1 Debe ser independiente de los medios electrónicos

2 Debe ser seguro Debe resolver el problema del doble gasto

3 Debe garantizar anonimato

4 Debe ser transferible

5 Debe ser divisible

6 Debe ser eficiente
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Dinero digital: Primeras propuestas

Las primeras construcciones de sistemas monetarios electrónicos
fueron planteadas por David Chaum en los años ochentas del siglo
pasado

Para evitar la reutilización de las monedas electrónicas, Chaum
propuso que cada moneda tuviera un identificador único y que una
entidad Banco estuviese a cargo de verificar la correctitud del sistema
de pagos
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Dinero digital: Primeras propuestas

1

1M. en C. Efrén Clemente Cuervo: “Implementación de un Monedero Digital Móvil”,
CINVESTAV, noviembre de 2005. Supervisor: Dr. Francisco Rodŕıguez-Henŕıquez.
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Cŕıticas al dinero electrónico centralizado

1 Puede ser utilizado para actividades iĺıcitas

2 Resulta extremadamente dif́ıcil evitar el problema del doble gasto

3 La entidad Banco tiene un poder casi total en el sistema [¡¡tal y como
ocurre con el dinero plástico!!]
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Resultado de las cŕıticas al dinero electrónico centralizado

El dinero electrónico centralizado nunca logró consolidarse como una
alternativa real en el sistema monetario mundial

Hubo poco interés por parte de los bancos comerciales en promover el
concepto del dinero electrónico

También hubo un rechazo social de organizaciones activistas tales
como el movimiento ciberpunk
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Resultado de las cŕıticas al dinero electrónico centralizado

En 2010 el gobierno de EUA ordenó a las principales compañ́ıas de
tarjetas de crédito y pagos electrónicos (VISA, MasterCard, PayPal,
etc.) no aceptar los donativos que fuesen dirigidos a la organización
Wikileaks

Afortunadamente para Wikileaks la cripto-moneda bitcoin ya hab́ıa
iniciado su cabalgata en el mundo digital
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Dinero electrónico distribuido

Todos los modelos de dinero electrónico propuestos hasta antes de
2008 fueron centralizados
Memorablemente, en 2008, Satoshi Nakamoto publica el art́ıculo
parteaguas: “Bitcoin: A Peer-to-Peer Electronic Cash System”, donde
Nakamoto combina varios conceptos de propuestas previas para lograr
una versión distribuida del dinero electrónico

Francisco Rodŕıguez-Henŕıquez Un viaje inesperado (12 / 49)



Ingredientes criptográficos de Bitcoin
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Criptograf́ıa de llave pública
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Funciones picadillo
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Funciones picadillo
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Firma digital
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Firma digital

En resumen, a diferencia de la firma autógrafa tradicional donde sólo se
verifica la autenticidad del signatario, para un esquema de firma digital el
proceso de verificación regresa un valor verdadero si y sólo si se satisfacen
las siguientes dos condiciones:

1 Autenticidad del signatario

2 Autenticidad del documento
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Problemas matemáticos computacionalmente dif́ıciles

Problema de factorización entera: Dado un entero N = p · q
encuentre sus factores primos p y q. Por ejemplo: ¿Cuál es la
factorización de 2018?

Respuesta: 2018 = 2 · 1009

Problema del logaritmo discreto: Dado un número primo p y
g , h ∈ [1, p − 1], encuentre un entero x (en caso de que exista) tal
que: g x ≡ h mod p.
Por ejemplo: ¿Cuánto vale x tal que: 2x ≡ 304 mod 419?]
Respuesta: 2343 ≡ 304 mod 419.

Problema del logaritmo discreto para curvas eĺıpticas: Dada una
curva eĺıptica definida sobre E/Fq y P,Q ∈ E (Fqk ), encuentre un
entero x (en caso de que exista) tal que: xP = Q
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Problemas matemáticos computacionalmente dif́ıciles

Problema de factorización entera: Dado un entero N = p · q
encuentre sus factores primos p y q. Por ejemplo: ¿Cuál es la
factorización de 2018?
Respuesta: 2018 = 2 · 1009

Problema del logaritmo discreto: Dado un número primo p y
g , h ∈ [1, p − 1], encuentre un entero x (en caso de que exista) tal
que: g x ≡ h mod p.
Por ejemplo: ¿Cuánto vale x tal que: 2x ≡ 304 mod 419?]
Respuesta: 2343 ≡ 304 mod 419.

Problema del logaritmo discreto para curvas eĺıpticas: Dada una
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Firma digital ECDSA

Una curva eĺıptica está definida por el conjunto de puntos afines (x , y) ∈ Fp × Fp,
donde p es un primo impar grande, que satisface la ecuación corta de Weierstrass,

E : y2 = x3 + ax + b,

junto con un punto al infinito denotado por O. El conjunto de puntos que

satisfacen la anterior ecuación forman un grupo abeliano denotado por E (Fp) con

orden #E (Fp) = h · r , donde r es un primo grande y el cofactor h es un entero

pequeño.

P

k

kP

kQ = P

k
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Secp256k1: La curva eĺıptica escogida por Satoshi
Nakamoto

La curva eĺıptica utilizada en Bitcoin se conoce como la curva de
Koblitz Secp256k1
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Secp256k1: La curva eĺıptica escogida por Satoshi
Nakamoto

Se considera que la capacidad de cómputo de todo el planeta tierra
no puede vulnerar un esquema con una seguridad superior a 290

operaciones en un tiempo razonable (digamos menos de un siglo)
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Secp256k1: La curva eĺıptica escogida por Satoshi
Nakamoto

Secp256k1 ofrece una seguridad estimada de 2128 operaciones, por lo
que actualmente se considera invulnerable
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Secp256k1: La curva eĺıptica escogida por Satoshi
Nakamoto

Una llave secreta t́ıpica de Bitcoin es un número de 256 bits que
puede escribirse con unos 78 d́ıgitos decimales
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Secp256k1: La curva eĺıptica escogida por Satoshi
Nakamoto

Ejemplo de una llave secreta de Bitcoin:
50055567251691925235369028159807142878767134421137157309464273410328506669646
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Bloques básicos del sistema Bitcoin
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La bitácora de bloques blockchain

En la blockchain se encuentran almacenadas de forma ordenada y con
marcas de tiempo, todas las transacciones realizadas desde que se
acuñó el bloque génesis en enero de 2009

La blockchain previene el problema del doble gasto y modificaciones
en las transacciones ya realizadas

Cada cliente de la red Bitcoin puede almacenar de forma
independiente una copia de la blockchain, y verificar cada una de sus
transacciones

Cuando varios nodos de la red tienen en su blockchain los mismos
bloques se dice que los nodos están en consenso

Para enero de 2018, la bitácora de Bitcoin alcanzó un tamaño de
unos 151 Gigabytes
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Billeteras (Wallets)

Permite generar pares de llaves públicas/privadas

Crea las direcciones de depósito (derivados a partir de los picadillos de
las llaves públicas)

Verifica si se han realizado transacciones hacia las direcciones
administradas

Crea y firma transacciones desde las direcciones administradas

Comunica a la red Bitcoin las transacciones que ya hayan sido
firmadas

Existen billeteras de software y de hardware
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¿Se debe adquirir una billetera para guardar bitcoins?

Existen tres opciones para comprar/vender cripto-monedas:

Adquirir una cuenta con usuario/contraseña en una casa de cambio
(broker)
[A pesar de la opinión de Bart, esta seŕıa la opción más simple y por
lo tanto es recomendable para usuarios primerizos y/o con inversiones
pequeñas]
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¿Se debe adquirir una billetera para guardar bitcoins?

Existen tres opciones para comprar/vender cripto-monedas:

Billetera de software
[Esta opción es gratuita. Sin embargo la seguridad de las llaves
privadas depende del usuario, por lo que se recomienda utilizar un
dispositivo digital (laptop, tableta, computadora) que se conecte muy
rara vez a Internet]
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¿Se debe adquirir una billetera para guardar bitcoins?

Existen tres opciones para comprar/vender cripto-monedas:

Billetera de hardware
[Es la opción más segura, pero no es gratuita. Los usuarios avanzados
o con inversiones fuertes debeŕıan adquirir una]
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Acuñación de bitcoins

Las primeras monedas de bitcoins fueron creadas por Satoshi
Nakamoto el 3 de enero del 2009 (mediante una transacción de 50
BTC)

Esta acción fue realizada a favor de una entidad representada por la
llave pública de Nakamoto (y sin que a nadie se le hubiera cargado
esa cantidad de dinero)

Esta transacción constituye el primer bloque, el cual fue llamado el
bloque génesis
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Acuñación de bitcoins: Mineros

La organización de los bloques generados posteriormente al bloque
génesis y los cálculos para confirmarlos, son llevados a cabo por los
mineros

Cuando un minero forma un bloque, la primera transacción que
coloca en el bloque (conocida como la transacción base), es una
transacción especial que le da al minero una recompensa de 25 BTC,
lo cual debe sumarse a las “propinas” correspondientes a todas las
otras transacciones incluidas en ese bloque.

La recompensa de 25 BTC se otorgará al minero sólo si su bloque es
confirmado por la red Bitcoin.

Este mecanismo es el único existente en Bitcoin para acuñar nuevas
monedas. Sólo se generarán 21 millones de Bitcoins

2

2M. en C. Abraham Jesús Basurto Becerra, “Aspectos de seguridad de Bitcoin y su
aplicación en una alternativa de infraestructura de llave pública”, 17 de diciembre de
2015, Director de Tesis: Dr. Francisco Rodŕıguez Henŕıquez.
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Acuñación de bitcoins: Los mineros y sus granjas
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Bitcoin: Protocolo de compra-venta
Supongamos que Alicia quiere comprar un taco al pastor en la taqueŕıa de
Beto. Para realizar la compra-venta Alicia y Beto siguen el siguiente
procedimiento:

1 Tanto Beto como Alicia deben tener instalado una aplicación
conocida como wallet que actúa como una billetera digital

2 Las billeteras pueden generar y administrar direcciones electrónicas.
Cada dirección tiene asociada un determinado saldo de bitcoins aśı
como una pareja de llave pública/privada

3 Para vender su producto, la billetera de Beto crea una nueva dirección
para que Alicia le env́ıe su pago (las direcciones se derivan a partir de
los picadillos de las llaves públicas)

4 Alicia firma su solicitud de transacción con su clave privada indicando
que transferirá ese dinero a la dirección indicada por Beto

5 A partir de ese momento, cualquier miembro de la red Bitcoin puede
verificar la transacción que hizo Alicia usando la llave pública que
corresponda
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conocida como wallet que actúa como una billetera digital

2 Las billeteras pueden generar y administrar direcciones electrónicas.
Cada dirección tiene asociada un determinado saldo de bitcoins aśı
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Recibiendo/Enviando bitcoins
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Recibiendo/Enviando bitcoins: Cajeros ATM

Francisco Rodŕıguez-Henŕıquez Un viaje inesperado (30 / 49)



Distribución de riqueza de Bitcoin [fuente:
bitinfocharts.com]
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Multi-millonarios en dólares [fuente: Wikipedia]
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Multi-millonarios en bitcoins [fuente: bitinfocharts.com]
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Multi-millonarios en bitcoins [fuente: bitinfocharts.com]

La persona/entidad en el mundo con más bitcoins es el propio Satoshi
Nakamoto.
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Multi-millonarios en bitcoins [fuente: bitinfocharts.com]

Dado que durante los primeros diez d́ıas, Nakamoto se reservó el derecho
de exclusivo de minado de monedas, se estima que su fortuna alcanza un
millón de bitcoins [de un total de 21 millones de monedas que Nakamoto
estipuló que se crearan]
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Satoshi Nakamoto: ¿Cuál es la verdadera identidad del
misterioso genio multi-millonario?
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La verdad en el caso del temible pirata Roberts
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La verdad en el caso del temible pirata Roberts

Por primera vez en la historia del planeta, una persona fue condenada a
cadena perpetua por cŕımenes cometidos detrás de una computadora
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La verdad en el caso del temible pirata Roberts

Se trata del estadounidense Ross Ulbricht, quien teńıa 29 años cuando fue
capturado por el FBI en octubre de 2013. Su nombre de guerra en la red
era el del “Dread Pirate Roberts“
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La verdad en el caso del temible pirata Roberts

El FBI descubrió que Ulbritch es el fundador del sitio de Internet conocido
como “Silk Road“, de un modelo económico similar a lo que entre
nosotros seŕıa ”Mercado libre“, pero con un giro diferente, pues en Silk
Road, se vend́ıan todo tipo de drogas, venenos, animales pertenecientes a
especies en peligro de extinción, y se pod́ıan contratar a sicarios y asesinos
a sueldo.
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La verdad en el caso del temible pirata Roberts

En 2013 el reconocido criptógrafo Adi Shamir especuló sobre los posibles
nexos entre el pirata Roberts y Satoshi Nakamoto. Sin embargo retiró su
comentario poco después
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La verdad en el caso del temible pirata Roberts

En el sitio “Silk Road“ se trasegaron unos nueve millones de Bitcoins
durante sus aproximadamente dos años y 8 meses de existencia [de febrero
de 2011 a octubre de 2013]
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Bitcoin: Un viaje inesperado
Fecha Precio (en USD) Observaciones

3.enero.2009 – Creación del bloque génesis

5.octubre.2009 0.00076 Primera casa de cambio
22.mayo.2010 10,000 BTC por 2 pizzas Primera compra de algo usando BTC
11.julio.2010 0.08 Se lanza la versión 0.3 de BTC

9.febrero.2011 1.00 por primera vez BTC rompe la barrera de 1 USD
1.junio.2011 17.6 se publica por primera vez noticias sobre la ”silk road“

19.diciembre.2011 4.2 aparece BTC en un caṕıtulo de la ”Good Wife“
11.febrero.2012 4.3 se anuncian regulaciones en contra de BTC
11.marzo.2013 68.9 ocurre un ”hard fork“ de Bitcoin versión 0.8
1.octubre.2013 135.1 el FBI aprehende al temible pirata Roberts

18.noviembre.2013 1,072.2 BTC rompe por primera vez la barrera de 1000 USD
7.febrero.2014 626.5 Ataques de denegación de servicio a las principales casas de bolsa
10.abril.2014 408.5 China anuncia fuertes restricciones a BTC
13.junio.2014 592.3 Una granja minera alcanza el 51% de las decisiones en la Blockchain

11.diciembre.2014 324.9 Microsoft anuncia que aceptará BTC
19.mayo.2015 238.2 El temible pirata Roberts es condenado a dos cadenas perpetuas

8.diciembre.2015 461.1 La revista Wired anuncia que el empresario
australiano Craig Wright es Satoshi Nakamoto

21.febrero.2016 433.7 Se crean las bases para ampliar el tamaño del bloque en BTC
3.enero.2017 1,020.5 BTC rompe después de 3 años la barrera de 1000 USD
1.abril.2017 1,215.7 Japón declara a BTC como una moneda de validez legal en ese páıs

1.agosto.2017 3,383.8 Se crea Bitcoin cash (BCH)
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Francisco Rodŕıguez-Henŕıquez Un viaje inesperado (36 / 49)



Bitcoin: Un viaje inesperado
Fecha Precio (en USD) Observaciones

3.enero.2009 – Creación del bloque génesis
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Francisco Rodŕıguez-Henŕıquez Un viaje inesperado (36 / 49)



Bitcoin: Un viaje inesperado
Fecha Precio (en USD) Observaciones

3.enero.2009 – Creación del bloque génesis
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11.diciembre.2014 324.9 Microsoft anuncia que aceptará BTC
19.mayo.2015 238.2 El temible pirata Roberts es condenado a dos cadenas perpetuas

8.diciembre.2015 461.1 La revista Wired anuncia que el empresario
australiano Craig Wright es Satoshi Nakamoto

21.febrero.2016 433.7 Se crean las bases para ampliar el tamaño del bloque en BTC
3.enero.2017 1,020.5 BTC rompe después de 3 años la barrera de 1000 USD
1.abril.2017 1,215.7 Japón declara a BTC como una moneda de validez legal en ese páıs

1.agosto.2017 3,383.8 Se crea Bitcoin cash (BCH)
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El Bitcoin y otras bestias fantásticas
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Bestiario de criptomonedas
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10 criptomonedas principales [a 15 de enero de 2018]
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10 criptomonedas principales [a 1 de febrero de 2018]
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10 criptomonedas principales [a 7 de febrero de 2018]
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Algunas Caracteŕısticas de la criptomoneda Ethereum

Inició operaciones en julio del 2015

Se dice que la bitácora de bloques de Ethereum es ”Turing complete“
lo cual permite programar contratos para diversas aplicaciones

El tiempo para validar un bloque en la bitacora de Ethereum es menor
a 15 segundos [lo cual es mucho más rápido que los 10 minutos de
Bitcoin]

Algunas de las aplicaciones actuales de Ethereum incluyen: pagos en
video juegos, firmas digitales con validez legal, apuestas en ĺınea,
fondeos, etc.

Es la segunda cripto-moneda por capitalización de mercado
inmediatamente después de Bitcoin
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Algunas Caracteŕısticas de la criptomoneda Ripple

Ripple inició operaciones en agosto de 2012

Ripple se define como un sistema de intercambio y crédito. El MIT es
una de las entidades que validan esta cripto moneda

Ripple puede pensarse como una alternativa a sistemas de pago tipo
paypal pero en el caso de Ripple no existe una autoridad central.

Por criterio de diseño en Ripple no existen mineros pues su número de
monedas ha sido fijado en 200 mil millones, de los cuales 39 mil
millones están en circulación. El resto es retenido por los diseñadores
y por la red Ripple

Es la tercera cripto-moneda por capitalización de mercado
inmediatamente después de Bitcoin y Ethereum
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Capitalización de mercado [fuente: marketwatch.com]

”Gold. Gold beyond measure, beyond sorrow, and grief “
Thorin Oakenshield, son of Thráin, son of Thrór, King under the Mountain
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Escenarios [súper] optimistas para diciembre de 2018

La capitalización de mercado de Bitcoin alcanza el medio billón de
dólares [en español] aumentado su valor actual tres veces

La capitalización de mercado de Etherum alcanza 300 billones de
dólares [en español] aumentado su valor actual unas cuatro veces

Surge una nueva cripto-moneda cuya capitalización de mercado
desbanca a ripple en el tercer lugar de las cripto-monedas por
mercado de capitalización
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Escenarios pesimistas para diciembre de 2018

Moderadamente pesimistas:

I Regulaciones agresivas de los principales páıses consumidores de la
tecnoloǵıa Bitcoin [en el Japón se comercia la mitad de bitcoins en el
mundo] estabilizan el crecimiento de las cripto-monedas para que
observen una conducta similar al dinero tradicional

Altamente pesimistas:
I El valor de la gran mayoŕıa de cripto-monedas desciende drásticamente

debido a las presiones del mundo financiero y/o a la venta masiva de
monedas por los multi-millonarios [conocidos en la jerga como Ballenas]
y/o a la venta por parte de Satoshi Nakamoto de una parte importante
de su fortuna.
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Escenarios [Apocaĺıpticos] para diciembre de 2018

Una implementación cuántica del algoritmo de Peter Shor para
factorización de números enteros hace que el esfuerzo computacional
para romper la curva Secp256k1 de Bitcoin se reduzca de miles de
millones de años a cientos de horas.
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Escenarios [Apocaĺıpticos] para diciembre de 2018

Junto con Bitcoin perecen la enorme mayoŕıa de criptomonedas
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Escenarios [Apocaĺıpticos] para diciembre de 2018

Posibles bestias sobrevivientes: Ethereum, IOTA, Quantum Resistant
Ledger, ...
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Pronóstico

Ethereum se consolida como la cripto-moneda con mayor
capitalización de mercado
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Proyectos de investigación

3

Proy0 : Utilizar la Blockchain de la cripto-moneda Ethereum para
revolucionar los contratos de diversas industrias tales como:
agricultura, video-juegos, fotograf́ıa, campañas poĺıticas, notaŕıas
digitales, juegos de loteŕıas incorruptibles...

3cómic corteśıa de XKCD
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Proyectos de investigación

3

Proy1 : Extender el trabajo realizado en la tesis de maestŕıa:
M. en C. Abraham Jesús Basurto Becerra, “Aspectos de seguridad de Bitcoin y su
aplicación en una alternativa de infraestructura de llave pública”, 17 de diciembre de
2015, Director de Tesis: Dr. Francisco Rodŕıguez Henŕıquez.
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Proyectos de investigación

3

Proy2 : Convertirse en minero para ciertas cripto-monedas (especialmente
atractivo resulta Litecoin y más recientemente Petro) utilizando
GPUs, procesadores multi-núcleo y/o hardware personalizado
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Proyectos de investigación

3

Proy3 : Utilizando la gran información estad́ıstica disponible públicamente,
predecir mediante inteligencia artificial el comportamiento de las
principales cripto-monedas
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Proyectos de investigación

3

Proy4 : Yin-Yang
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Proyectos de investigación

3

Proy4 : Yin-Yang
4Yin: Construir una computadora cuántica capaz de ejecutar el
algoritmo de Shor y con ello destruir al 99.9% del ecosistema de
criptomonedas
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Proy4 : Yin-Yang
4Yin: Construir una computadora cuántica capaz de ejecutar el
algoritmo de Shor y con ello destruir al 99.9% del ecosistema de
criptomonedas
4Yang: Crear una criptomoneda que sea resistente al cómputo
cuántico
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Agradezco a los niños Ana Iremi y Andrés Enrique Rodŕıguez Cruz por sus
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