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MODELO DE CAPAS PARA SISTEMAS DE SEGURIDAD

Algoritmos de llave publica: RSA, ECC
Algoritmos de llave simétrica: AES, DES, RC4, etc.

http://cs.cinvestav.mx/"francisco/ssi/ssill.html . . = .
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DILEMA FUNDAMENTAL DE LA SEGURIDAD
» Usuarios sin conciencia de la seguridad tienen demandas
especificas pero sin tener ninglin conocimiento técnico
» Solucién: Niveles de seguridad predefinidos y clasificados con
algdn grupo de criterios.
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TRES LEYES DE LA SEGURIDAD
» No existen sistemas totalmente seguros
» Para reducir su vulnerabilidad a la mitad se tiene que doblar el
gasto de seguridad
» Tipicamente, los intrusos brincan la criptografia, no la
rompen.
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RECURSOS Y METODOS DE ATAQUE

Recurso Adolescente  Académico Crimen Org.  Gobiernos
Tiempo limitado moderado mucho mucho
Presupuesto <$1000 $10K-$100K $100K+ 7
Creatividad varia alta varia varia
Detectabilidad  alta alta baja baja
Objetivo reto publicidad dinero varia
Ndmero muchos moderado pocos i?
Organizado no no si si

Dist. info? si si varia no

Source: Cryptography Research, Inc. 1999, “Crypto Due Diligence”
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ATAQUES A LA SEGURIDAD: ACTIVOS Y PASIVOS

> Activos
» Suplantacién de identidad
» Retransmitir (replay)
» Modificacién de mensaje
» Denegacién de servicio

» Pasivos

» Andlisis de trafico
» Distribucién no autorizada de la informacién
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ATAQUES ACTIVOS

v

Interrupcién

v

Intercepcién

v

Modificacién

Fabricacién

v

Canal de comunicacién

Beto
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ATAQUES ACTIVOS: INTERCEPCION (CONFIDENCIALIDAD)

Beto
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ATAQUES ACTIVOS: MODIFICACION (INTEGRIDAD)

Beto
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ATAQUES ACTIVOS: FABRICACION (AUTENTICIDAD)

Beto
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ATAQUES: ACCIDENTAL, INTENCIONAL
» Accidental

» Errores de software
» Errores de hardware

» Administracién mala
» Intencional

» Pasivos
» Activos

=] 5 DA




SERVICIOS DE SEGURIDAD (1/3)
» Confidencialidad

» Autenticacion

v

Integridad

v

No-repudio

v

Control de acceso
Disponibilidad

v




SERVICIOS DE SEGURIDAD (2/3)

» Confidencialidad — La confidencialidad asegura que la
informacién sensible solo podra ser consultada o manipulada
por usuarios, entidades o procesos autorizados.

> Integridad — La integridad da la certeza de que la informacién
no ha sido modificada por entidades no autorizadas para
hacerlo. Dentro de la posibles modificaciones estan la
escritura, modificacién o borrado de segmentos de datos.
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SERVICIOS DE SEGURIDAD (3/3)

» Autenticacion — La autenticacién asegura que la identidad
de los participantes es verdadera. Se pueden evaluar tres
aspectos para autenticar usuarios: verificar algo que el usuario
tiene; poner a prueba al usuario sobre algo que sabe, esto es,
pedirle una contrasefa vy, finalmente, el tercer aspecto es
verificar algo que el usuario es, por ejemplo, analizar sus
huellas dactilares o su retina.

» No repudio — El no repudio ofrece proteccién a un usuario o
entidad frente a que otro usuario niegue posteriormente que
en realidad se realizé cierta transaccion.
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» Del mensaje
» De la entidad

» De la llave

» De la transaccién
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TIPOS DE AUTENTICACION (2/3)

» Del mensaje — Consiste en la verificacion de que una de las
partes es la fuente original del mensaje, es decir, autentica la
procedencia de un mensaje. Este tipo de autenticacién
asegura la integridad del mensaje.

» De la entidad — Consiste en el proceso donde una parte se
asegura de la identidad de la segunda parte involucrada en el
protocolo de comunicacion.
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TIPOS DE AUTENTICACION (3/3)

» De la llave — Este tipo de autenticacidn permite que una
parte se asegure que ninguna otra entidad no confiable pueda
tener acceso a la llave privada correspondiente.

» De la transaccidon — Este tipo de autenticacidén provee
autenticacidén de mensaje y ademds garantiza la existencia
Gnica y temporal de los datos.
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PROPIEDADES DE LOS TIPOS DE AUTENTICACION
Propiedades Identificacién ldentificacion Tiempo
Autenticacién de origen de datos 0 unici-

dad
Aut. mensaje Ok Ok -
Aut. de | Ok Ok Ok
transaccion
Aut. de entidad | Ok - Ok
Aut. llave Ok Ok deseable
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RELACION DE LOS SERVICIOS

No repudio

Autenticacion

Integridad
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BLOQUES BASICOS

» Cifrado/descifrado —
Proveen confidencialidad, puede proveer autenticacién e
integridad de datos.

» Funciones hash —
Proveen proteccién de integridad, pueden proveer
autenticacién

» Firmas digitales —
Proveen autenticacién, proteccion de integridad y no-repudio.
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1. De llave privada (o llave secreta)

2. De llaves publica y privada
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CRIPTOGRAF{A DE LLAVE SECRETA (1/2)
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CRIPTOGRAF{A DE LLAVE SECRETA (2/2)
» Usa algoritmos altamente eficientes.
» Ambas partes convienen e compartir el mismo secreto

> Desventajas: un problema importante es la distribucién de las
llaves. En un sistema con n usuarios se necesitan generar
n(n — 1) llaves.

» La administraciéon de llaves tiende a ser un problema.

» Algoritmos utilizados:

DES - 56 bit key

3DES usa tres llaves DES

IDEA 128 bits

AES fue escogido como el nuevo estandar de cifrado en el afio
2000.

v

v VvYyy
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CRIPTOGRAFIA DE LLAVE PUBLICA (1/2)

Beto 5/( % »Ana jf

Llave Llave
l publica de Alicia l

privada de Alicia

D=2 )-1)

: Texto . Texto en
Texto en Algoritmo . Algoritmo claro
claro de cifrado cifrado de descrifrado
(operacién puiblica) (operacién  privada)
v
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CRIPTOGRAFIA DE LLAVE PUBLICA (2/2)
» Los algoritmos consumen alto tiempo de computo

» Las llaves privadas son conocidas sélo por los legitimos
duefos.

» Las llaves pdblicas son almacenadas en certificados (estandar
X.509).

» Algoritmos: RSA, ECC.
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FUNCIONES HASH
Usados para:

» Producir huellas digitales de longitud fija para documentos de
longitud arbitraria

» Producir informacién atil para detectar modificaciones
maliciosas

» Traducir contrasefias a salidas de longitud fija.
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Digesto o
Te)1<t0 en resumen
claro (de longitud fija)
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FIRMA DIGITALES
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o
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SEGURIDAD EN UN GIS

>

>

>

Se debe analizar que servicios de seguridad se requieren
No hay una solucién facil, rapida y barata.
iSon los datos publicos? ;Son privados? (confidencialidad)

iSolo se permite usar al GIS a determinados usuarios?
(autenticacién)

iSe tienen varios proveedores certificados? (autenticacion)
iDeben garantizarse las transacciones? (no repudio)

i El almacenamiento de los datos no es confiable? (todos los
servicios en una base de datos encriptada en un proveedor que
no es confiable)
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