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Resumen

Se expondan los mecanismos que hemos usado en

la Seccdbn de Computaéin del CINVESTAV para la

seguridad y mantenimiento de nuestros laboratorios de

computo: a tra@s de cortafuegos y zonas militarizadas

(redes con direcciones IP privadas), el arranque del sis-

tema Va red (usando PXE Etherboot) y usando un

sistema de archivos distribuido (NFS y AFS). Estos
mecanismos nos han permitido optimizar el uso de los
recursos en la red: facilita el mantenimiento de la mis-

ma red, el uso de discos duros y la implantacde
politicas de respaldo.
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9.2. Ejecutar los servicios con UIDs vy Baran en el desarrollo de Internet. Uno de los colabo-

GIDs no privilegiadas cuando sea po- radores de ARPA, Leonard Kleinrock, entonces un es-

sible . . ... .. L 26 tudiante de doctorado en el MIT conceptualia tec-
9.3. Borrar las cuentas innecesarias . . . . 26 noloda de “switcheo de paquetes” y puldicin pa-
9.4. Configurar los archivos de auditly per ! sobre ello en 1961. El Pégono, a trags de

checarlos regularmente . . . . . . .. 26 su Agencia de Proyectos de InvestigaciAvanzada (

ARPA en sus siglas en ingg) finanadd la puesta en
marcha de una pruebagmtica. ARPA fue creada en

1. Fundamentos de TCP/IP respuesta al primer gdite artificial Sputnik, elabora-
do por la URSS y su objetivo condasten mantener el
1.1. La historia de Internet liderazgo tecndlgico estadounidense. En 1969, igba

gue el hombre lleg a la Luna, se aba el primer nodo

All & por 1960, los transistores reemplazaron 10s tu- e |4 red ARPANET, en la Universidad de California
bos de va reduciendo tanto el taria como el cos- o | s Angeles [2].

to de las computadoras, handolas, al mismo tiempo El segundo nodo de la red ARPANET fue en el Inti-

gwas'poderos_,as. P(re]ro Internet, colmo Ial mday((;e Ilas tuto de Investigaciones de Stanford (IIS), donde traba-
CITeS creactones humanas, es €l resu tado € 1a NeC€;5pa Douglas Engelbart en un proyecto sobre “amplia-
sidad humana. Mientras tanto, la gueriia ilcan® su

s bai 1963 (efi de la erisis d cion del intelecto humano”. Engelbart halinventado
tempe_zrf'itura &S baja en (efa de la crsis de — yn poco antes el rah, usado ahora por todas las com-
los misiles en Cuba) y una guerra nuclear pexéa-

- doel q ¢ q utadoras, y se preocupaba por el trabajo en colabora-
minente. De este modo el Departamento de Defensa deja, 5 trags del hipertexto. No era un visionario ais-

E.E.U.U. se enfreita un problema: &mno ma}”te”er' lado: en el MIT, J.C.R. Licklider ya disciat en 1962
se comunicados en caso de un ataque nuciear por paréu COﬂCEptO de “Red Gattica™ un Conjunto de com-

iao? o i X
te del e_nen‘ngo. Assurgd I,a ne_ce5|dad’de unared de putadoras interconectadas para dar acceso a almacenes
comunicaddn que operaralm si la mayoia de sus en- de datos [2]

laces y nodos fueran destruidos durante un ataque nu-
clear [1]. Fue entonces cuando un grupo de dliens
trabajaron juntos para que las computadoras pudiera
comunicarse. A principio de logias 60, la idea flota-
ba entre diversas instituciones americanas, como el In
tituto de Tecnolota de Massachussetts (MIT, por las
siglas en ingds de Massachussetts Institute of Tech-
nology, una de las universidadesésnprestigiosas del
mundo) y la corporaéin RAND. Paul Baran, un in-
vestigador de RAND concibientonces la idea de una
red distribuida, adinoma y capaz de recibir, transmitir
y enrutar la informadin, que posteriormente se desa-
rroll6 en lo que hoy conocemos como Internet. En esta
idea de red de comunicaci, cada mensaje se quebra-
ba en piezas de tama definido, y cada pieza $ar
transmitidos como un paquete individualmente direc-
cionado. Esta_s piezas gncoqiaarsu caminq a rés cdmo bloquear el “correo basura” (spam).
de la red hacia el destinatario, por cualquier ruta que

estuviera accesible, brincando de un nodo a otro hasta Mientras tanto, e_I primitivo proyecto A_RPANET s€
llegar a su destino final. De este modo, si un nodo erapreparaba para unirse con otras redes: satelitales (el

) . o . primer saklite comercial se hah lanzado en 1962),
destruido, los paquetes de inform@tiencontréan su : . .
; T de radio terrestre, y de otros tipos, siempre y cuan-
ruta alternativa en la red. Al llegar a su destino final, . . o N
) ) o do compatrtieran la “conmutdi de paquetes”. Robert
estas piezas de informaéci se reensambli@n a su po-

-l - X " Kahn introdujo esta “arquitectura abierta” en 1972. Es
sicion original, recuperando el mensaje que se iguer : .
mandar. en 1983 cuando se considera que daeialmente la

. . . Internet, al separarse la parte militar y la civil de la
La idea de una red distribuida,iammo la idea de P P Y

: . . red. En ese momento ya la comgant 500 servidores
“switcheo de paquetes§ “conmutacdn de paquetes” Y pant

: ) computadoras interconectadas). En el misiiio se
(desmantelar cada mensaje y posteriormente ensamg P )

blarlq de nuevo para formar_ el mensaje original) Se ~ 1agj se le llama a un aitulo publicado en una revista interna-
consideran como las aportacioneadsimportantes de  cional de prestigio

De modo que esta red emyea servir para al-
go realmente revolucionario: para comunicar perso-
"has mas que computadoras. En 1969 aparenila
Universidad de California en Loéngeles el sistema
“de RFC (Request for Commentaries: péticide co-
mentarios), que perni# a todos los participantes en
el proyecto opinar sobre las tema&snicos (aunque
adend@s de estos comentarios florecieron pronto discu-
siones sobre ciencia fidm). La cultura llegaba pronto

al nuevo medio: en 1971 Michael Hart érel Proyec-

to Gutenberg, para crear y difundir gratuitamente tex-
tos electonicos (el estndar ASCII databa de 1968).
En 1972 fecha de la demostrasipiblica de la red3,
apared el primer programa de correo eldwsiico, que
pronto se convirth en una de las aplicacionesasusa-
das: tres Bos despés ya se discid el problema de




cred el sistema de nombres de dominios (.com, .edu,
etc., mas las siglas de los fss), que fcticamente
se ha mantenido hasta ahora. En 1984 William Gibson

novelaba el nuevo mundo y dtaba el &rmino “cibe-

| Fecha| Suceso [1] \

respacio”. Al &o siguiente se forjaba Well, la primera
comunidad comercial de usuarios [2].

ARPANET desaparebi como tal en 1989, pero
muchas instituciones (de la NASA al Departamento

de Ener@g) ya halan creado sus propias redes que

podan comunicarse entré €Il nimero de servidores

en la red superaba los 100,000. Ese misifii@, &im
Berners-Lee, investigador en el centro europeo CERN

de Suiza, elabdrsu propuesta de un sistema de hiper-
texto compartido: era el primer esbozo de la WWW.
Como el ARPANET veintefgos atés, su profsito era

poner en comunicagn a los cierificos.

En 1992 con ras de un mibn de servidores en

la red se cré la Internet Society, la “autoridad” de

la red. Nata como el lugar donde pactar los proto-
colos que hdan posible la comunicamn. Se trataba

de una coordinadi tecnica, que no intervéa en los

nacientes problemas de libre exptesiacababan de
crearse la Fundatn de Frontera Eledinica (Electro-
nic Frontier Foundation), defensora de los “ciberdere-

chos”, y el mas famoso sistema abierto de criptogaaf
Pretty Good Privacy [2].

Con la extendin de las computadoras personales y
el lanzamiento del primer navegador de la WWW po-

pular, Mosaic, en 1993, ya hibllegado el momento
de “surfear en la Web” (la exprési se registy por pri-

mera vez ese mismdia) Un chiste de Peter Steiner en

New Yorker proclamaba: “En Internet, nadie sabe que
eres un perro”. En 1994 se abre el primer ciberbanco.

En 1997 ya hay 17 millones de servidores en la red.

A partir de aqiilas estatbticas se nublan: el tremen-
do crecimiento de la red, unido a la autoriamde su

funcionamiento, hacen que grandes zonas de sus con
tenidos esin en la penumbra: seg datos de 1999 el

conjunto de los grandes buscadores édgipas en la
Malla Mundial $lo conoce el contenido de menos del
50 % de la red. Laltima iniciativa, Internet 2 [3], pro-

pone crear un espacio aparte y dasntalidad en las
comunicaciones para instituciones de investigaf2]

Un resumen dfico del desarrollo de Internet se
muestra en la tabla 1

1957 | La URSS lana Sputnik

1966 | Experimentadn con conmutadn de
paquetes en ARPA

1968 | Primera Red de Switcheo de Paquetes

1969 | Nacib ARPANET

1972 | Primera demostragn piblica de co-
rreo electonico sobre ARPANET

1973 | Kahny Cerf presentaron un atilo so-
bre Internet en la Primera Conéri In-
ternacional de Internet

1975 | Se fund Microsoft

1976 | Se fund Apple

1979 | Se cré UseNet

1980 | Comienzo de la fase experimental con
TCP/IP

1981 | Inclusion de nuevos nodos cada Z@sl

1983 | ARPANET emigb a TCP/IP. ARPA-
NET se dividb en ARPANET y MIL-
NET. Microsoft introduce Windows

1984 | Internet excedi 1,000 hiéspedes. Wi
lliam Gibson escritd “Neuromancer”.
Se introdup el Servidor de Nombres de
Dominio (DNS)

1986 | Creacon de la parte troncal (backbone)
de la NFSnet

1987 | Internet excedi 10,000 héspedes

1988 | Un gusano atdx 6,000 de los 60,000
huéspedes de Internet

1989 | Internet exced 100,000 haspedes

1990 | ARPANET se desmantal Co-
mend Archie?

- 1991 | Se cré® WAIS. Se cré el GopherP.

NSF descarta la prohibimh comercial.

1992 | Internet excede 1 mdin de h@éspedes
Se introduce el concepto “Web” creado
por Tim Berners-Lee

1993 | MOSAIC se desarrdll por Marc An-
dreesen. InterNIC se fugdoor NSF

1995 | Privatizacon de la parte troncal de In-

ternet

1.2. La ARPANET

Cuadro 1: Resumen del desarrollo de Internet

La ARPANET original consiséi de cuatro compu-

tadoras hésped, una en la Universidad de California g

en IosAngeIes (UCLA), el Instituto de Investigacio-

nes de Stanford, la Universidad de California en Santa
Barbara y la Universidad de Utah. Posteriormente, la
red de ARPANET fue reemplazada por la NSFnet que

aArchie fue uno de los primeros servicios en Internet. Péamit
la bisqueda de archivos en la red
PE| gopher fue otro servicio de Internet que pefania lisqueda

archivos



culmind en lo que hoy es Internet.

Esta pequiga red, usando éProtocolo de Control
de Red(NCP, del ingés Network Control Protocol)

permitio que ya en 1977, otro tipo de redes no nece-
sariamente vinculadas al proyecto original, empezaran
a conectarse. En 1983, el segmento militar de ARPA-

proporcior a sus usuarios la habilidad de entrar a un NET decide separarse y formar su propia red que se
huésped remoto, imprimir en una impresora remota y conocd como MILNET. ARPANET compléi su tran-
transferir archivos. Ray Tomlinson, un ingeniero de la sicion al TCP/IP en 1983, y en 1990 deje ser la es-
compdiia BBN, creéd en 1971 el primer programa de pina dorsal de la red Internet [4].

correo elecinico.

ARPANET funcionaba a partir del principio de
“switcheo de paquetes”y estaba basada en un conjunt
de pequéos computadores interconectados llamados  yUna de las ideas brillantes de Baran [6] fue dividir
procesadores de mensajes con interfaz (IMPs). Estogos mensajes en “bloques de mensaje” antes de enviar-

01'3' Switcheo de paquetes

IMPs, son los precursores de los modernos dispositi-|os a traes de la red. Cada mensaje déhenviar-

vos de enrutamiento [4].

se separadamente y reunirse para completar el mensa-

En su segundof® de operatividad, sin embargo, al- je cuando fueran recibidos en su destino. Unalmiit

go extrdio sucedd. Los usuarios de ARPANET hin
convertido la red en una oficina de correos efatta

co llamado Donald Davies de forma independiente di-
visd un sistema muy similar, pera le llamo a los blo-

de alta velocidad subvencionada federalmente. La ma-ques de mensage como “paquetes”,armino que fue

yor parte del tafico de ARPANET no era el proceso

adoptado eventualmente en vez @ehtino bloques de

de datos a largas distancias. En vez de eso, lo que senensaje de Baran.

movia por alf eran noticias y mensajes personales. Los

Los paquetes permitieron unsavmuy eficiente pa-

investigadores estaban usando ARPANET para cola-ra transmitir datos. Las comunicaciones de datos son
borar en proyectos e intercambiar notas sobre sus trapor naturaleza efiticas. La informacin es enviada en
bajos. La gente téa sus propias cuentas personales rafagas, no en forma continua. Lasdas tradicionales
en las computadoras de ARPANET y sus direccionesde comunicadin empleanihea dedicadas; las redes

personales de correo eldmico. No es que@o uti-
lizaran ARPANET para la comunicaxti de persona a
persona, pero h& mucho entusiasmo por esta posi-
bilidad — mucho ras que por la computdm a larga
distancia.

Eso no pa8 mucho antes del invento de las listas
de distribucdn, una écnica de emiéin de informadn

telefonicas son un buen ejemplo: cuando se hace una
llamada, unaihea se dedica para esa llamada, nadie
mas puede usar esméa mientras se éstealizando

la llamada. Si existe una pausa en la conveésacio

se en¥an datos, pero ldriiea se mantiene en uso y no
disponible. Esto representa un desperdicio en la capa-
cidad de comunicath (la “capacidad de comunica-

por ARPANET mediante la cual un mismo mensaje ciobn” se conoce comancho de banda

se podia enviar autoraticamente a una gran cantidad

Baran visio® a red con nodos ambtomos que

de subscriptores. Es interesante que una de las primepodian actuar como interruptores ruteando paquetes

ras listas de distribuéh masivas se llamara “Amantes
de la Ciencia Ficdn” (SF-LOVERS). Discutir sobre
ciencia ficcon en la red no téa nada que ver con el

de un nodo a otro hasta su destino final. Los nodos se
disdiaiian para guardar y enviaapidamente, esque-
ma que le llard “ruteo de papa caliente”. Cuando un

trabajo y eso enfadaba a muchos administradores dehodo recibe un paquete, el nodo lo almacena; enton-

sistema de ARPANET, pero eso no impédigue la
cosa siguiera.

Durante los 70s, ARPANET crexi Su estructura
descentralizada facifitla expangin. Contrariamente

ces determina la mejor ruta para su destino, y lo en-
via al siguiente nodo en el camino (de la mejor ruta).
Usando computadores digitales como nodos, el pro-
ceso de ruteo poth hacerse muyapidamente permi-

a las redes eahdar de las empresas, la red de ARPA tiendo transmisiones en tiempo real. Las computado-
se podia acomodar a diferentes tipos de computado- reas podian usar estésticas, puestas aialde forma

ras. En tanto una aguina individual pudiese hablar
el lenguaje de conmutam de paquetes de la nueva y

constante, de lared y cada uno de sus nodos para deter-
minar la mejor ruta en cualquier momento. Si hubiese

ararquica red, su marca, contenidos e incluso su pro-un problema con algn nodo (o si hubiese sido des-

pietario eran irrelevantes [5]. Ekito de la ARPANET
fue en si el catalizador para la investigatien redes

truido) los paquetes poidin rutearse alrededor @t
Es metodo de actualizar contantemente la inforraaci

dando como resultado un protocolo de emergencia: elde la red para el rureo se conoce tagmbtomoruteo

TCP/IP, el cual se establécfirmemente en 1980. La

naturaleza descentralizada de ARPANET vy la dispo-

dindmica
En la ARPANET, varios Bos despés, cuando

nibilidad sin costo de programas basados en TCP/IPLarry Roberts estaba comenzando a trabajar en la AR-



PANET, el habha escuchado de las ideas de Baran. Ro- lenguaje se hace oficial. Fue entonces cuandanaci
berts no disi6 una red para uso en tiempo de guerra, Internet [8].

sino para facilitar la comunicam en los investigado-
res de la ARPA y para permitirles el uso eficientes de
recursos remotos. Pero las idea de Baran afectaron r}'S' Capas y protocolos de TCP/IP

Roberts. Se adoptaron las ideas de Baran sobre unared TCP e IP manejan juntos el flujo de datos, tanto el

distribuida y con un esquema de switcheo de paque-que entra como el que sale, en una red. IP pone paque-
tes, y Baran de conviiien un consultante informal  tes en la red de forma indiscriminada, TCP se encarga
del projecto ARPANET. de asegurar que los paquete€rstli. TCP es respon-
sable de: el “aprén de manos” (handshaking), la ad-
. . ministracbn de los paquetes, del control de flujo y del
1.4. TCP/IP, su historia manejo y detecoin gelrrores. TCP/IP es el arrj1bi)</ante
gque maneja todas estas operaciones y coordinarlas con
los hiespedes remotos. TCP/IP esta realizado en cua-
tro capas, como puede verse en la Fig. 1, en vez de las

ron el Protocolo de Control de Transmési (TCP, del ot del modelo OSI 191 A | de la Fia. 1
inglesTransmission Control ProtochlEn 1974 publi- SIele capas delmodelo & [9]. Alas capas de la Fig.
cominmente se le llampila de TCP/IP. El modelo de

caron el proyecto sobre el TCP. TCP fue dizeo para . h id tual d
ser independiente de cualquier computadora o red. DeC@Pas Nos SIve para hacernos una idea conceptual de

este modo, ninguna computadora o red es esencial, yétomodtrabaja TCP/IP y como funcionan los programas
que TCP/IP se adapta perfectamente a cualquier soft-="" "¢%:
ware o hardware. Debido a esta iribte capacidad de

En 1974, justo cuatrofos despés del nacimiento
de la ARPANET, Vinton Cref y Robert Kahn inventa-

adaptadn a cualquier medio, TCP/IP fue implantado .

en la ARPANET solo tresfas despés de la publica- Aplicaciones
cion del primer aiitulo sobreéste, osea en 1977. En

aquel entonces ARPANET funcionaba a base de NCP TCP/UDP
(Network Control Protocol). Con el tiempo, TCP/IP (Transporte)
reemplad a NCP, debido a que NCP no era capaz de

manejar eficientemente el enormaftco que empeza- IP

ba a producir la red [7]. Entre otras razones se encuen- (Red)

tran la facil mantenibilidad y el bajo costo de implanta-

cibn de TCP/IP. Los ajustes posteriores determinaron Interfaz de red
la incorporaddn del ag@ndice IP, por Internet Protocol (Ligade datos)

en 1978, convirtiendo TCP en lo que hoy conocemos
como TCP/IP. Un tiempo desps ARPANET ya no
estaba sola. Entidades estatales y anddas estadou- Figura 1: EI modelo de capas de TCP/IP
nidensesy europeas se sumaban al mundo de las redes.
De este modo, se temque escoger un solo protocolo La diferencia primaria entre el modelo de capas
de red para que todas las redes pudieran trabajar junOSl y el de TCP/IP es que la capa tlansporteno
tas. Se esco@iTCP/IP, debido a sus cualidades que ya garantiza la entrega todas las veces. TCP/IP ofrece el
mencionamos arriba. De esta manera, TCP/IP paove Protocolo de Datagramas para el UsualdDP), que
un puente tecnobico que uia las pequigas redes al-  es un protocolo @s simplificado, en el que todas la pi-
rededor del mundo [8]. la de TCP/IP realizan trabajos espimos o corren las

En 1982, rendido ante la evidencia de la populari- aplicaciones.
dad del protocolo y de la fuerza de las conexiones ala La capa deaplicacion consiste de SMTP, FTP,
red, ARPA decidb desclasificar el TCP/IP y adém NFS, NIS, LPD, telnet y login remoto (rlogin). Todas
dispuso que fuera de uso obligatorio para todas aque-estas aplicaciones son familiares a la mayate los
llas redes conectadas a ARPAnet [7].iAsara cual-  usuarios de Internet.
quier computadora dentro de ARPANBTconectada La capa deransporteconsiste de TCP y UDP, don-
a ARPANET, era obligada a cambiarse al protocolo de los paguetes son entregados sin casi un chequeo, y
TCP/IP dentro de un plazo de unos cuantos mesesen la recepdn se garantiza la entrega.
Debido a las facilidades de este protocolo, muchos de Lacapa deedest realizada con los siguientes pro-
los usuarios lo hicieron coexito. En el &o 1983, los tocolos: ICMP, IP, IGMP, RIP, OSPF y EGP para el ru-
usuarios empezaron a llamar a ARPANET y sus afilia- teo de paquetes. No nos preocuparemos de ellos por-
dos como Internet, y en ese misniwal cambioen el  que todos ellos son de bajo nivel y esitos.



La capa ddiga consiste de RIP y RARP, los cuales
manejan la transmish de paquetes.
TCP, el Protocolo de Control de Transmisj pro-

vee una entrega fiable del flujo y el servicio de cone-

xién a las aplicaciones [10]. TCP useuses de recibo
(en ingEs,acknowledgmen}y es capaz de retransmi-

un protocolo “orientado a coneéxi”. Solo los paque-

tes de TCP exhiben este proceso de negdmadisto

no sucede con los paquetes de UDP, los cuales se con-
sideras “no fiables” y no intentan corregir los errores
ni negociar una conedn antes del envio a un Baped
remoto.

tir paquetes cuando sea necesario. TCP es un protocolo

“orientado a conexiones” o “fiable”. De forma simple,
TCP tiene ciertas caractsticas que aseguran que los
datos arriven al hesped remoto en una forma intacta.
La operadbn basiza de esto yace en el “afretde ma-
nos de tres das” inicial de TCP, que sardescrito en
los siguientes tres pasos.

Paso 1 Se e un paquete de sincronizani (SYN) y
el Nimero de Secuencia Inicial (ISN, Initial Se-
guence Number)

El huésped A desea establecer una comexion

el huésped B. El hésped A envia entonces un pa-
guete solitario al hessped B con el bit de sincroni-
zacbn (SYN) puesto, que anuncia la nueva cone-
xion, y un Nimero de Secuencia Inicial (ISN) el
cual permitié hacer el seguimiento de paquetes
enviados entre los lespedes:

Huésped A —— SYN(ISN)— Huésped B

Paso 2 Permite al lesped remoto responder con un acu-
se de recibo (ACK). El hesped B responde a la

requisa enviando un paquete con el bit de sincro-

nizacbn (SYN) puesto y con el bit de acuse de

recibo ACK puesto. Este paquete de regreso al
huésped que realiza la llamada contiene no so-
lamente el amero de secuencia de la respuesta

del cliente, sino tamkin el Numero Inicial de Se-
cuencia mas uno (ISN+1) para indicar que el pa-

guete remoto ha sido correctamente recibido co-

mo parte del acuse de recibo y queasstperando
para la siguiente transmasi:

Huésped A— SYN(ISN+1)/ACK — Hiésped B

Paso 3 Se completa la negoctatienviando un acuse fi-
nal al hiesped remoto. En este punto eEkped
A envia de regreso un paquete ACK final y el
nimero de secuencia para indicar una redapci
satisfactoria y que la conéxi esé completay los
datos pueden fluir ahora.

Huésped A—— ACK— Huésped B

El proceso entero de conéxi sucede en milise-

gundos en ambos lados, independientemente acusan
do de recibo cada paquete a partir de este punto. Est

aprebn de manos asegura una codexifiable” en-

tre los hiespedes y es por ello que TCP se considera

1.6. Elencabezado de TCP

El encabezado que usa TCP se muestra en la Fig. 2.
Los nimeros representan las posiciones de los bits, de
0 a 32, por lo que cada rergl constra de 32 bits.

0 4 8 24
Puerto fuente Puerto destino
Numero de Secuencia
Numero de acuse

16 3]

Lar.End. ReseBits de contro Ventana
Suma de chequeo Puntero urgente
Opciones | Relleno
Datos

Figura 2: El encabezado de TCP

El puerto fuente el puerto destinson dos ime-
ros de 16 bits que indican el puerto fuente y destino,
respectivamente.

El uso de campos delmero de secuencig de
nimero de acusga fueron explicados en la subsec-
cion 1.5 y sirven para realizar el apvatde manos del
protocolo.

La compensadin de fragmentandica el final del
encabezado, por lo tanto targhiel inicio de los datos.

El nUmeroventanandica el imero de octetos que
manda el que ena. Comienza con el paquete en el
camponimero de acuse

El campoLar.Enc.indica el largo del encabezado y
el campoReservindica bits que eéin reservados y no
se usan normalmente.

La informacbn de los otros campos viene tratada
en [9]

1.7. Elencabezado de IP

El encabezado del protocolo IP es mostrado en la
Fig. 3.
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Figura 3: El encabezado de IP



El campoVERindica laversbn del protocolo. Ac- ofrece un conjunto de operaciones que es el mismo pa-
tualmente se usa la vedsi 4, experimentalmente se ra todos los tipo de hardware y que tratsicamente
tiene la versdin 6 que se usaren algunosf@s. Elcam-  con el envio y recepdin de paquetes.
po LAR.Eindica ellargo del encabezadd.a maquina Por ejemplo, en el sistema GNU/Linux, las interfa-
que recibe debe saber cuando debe de parar para leares ethernet (las que ofrece una tarjeta de red) tienen
el encabezado y cuando los datos comienzatipil nombres comethOy ethl Las interfaces PPP (que se
de serviciogeneralmente no se usa, este campo indicausan para conectarse con un modem) tienen nombres
la prioridad del paquete imeros nas grandes indican  comopppOy pppl
una mayor prioridad. Hargo total insica el largo del Antes de usar una interfaz en una red, se debe de
paquete en bytes, no puede ser mayor a 65,535 bytes asignarle una direcon IP que sirve como su identi-
sei@ tratado como un paquete corrupto por el receptor. ficacibn cuando se comunican en el resto del mundo.

La informacbn mas importante para nuestas nece- Esta direcdn es diferente del nombre de la interfaz
sidades en este trabajo en la diréecciP, tanto fuente  mencionado en elgrafo anterior; si se compara la in-

como destino. terfaz con una puerta, la direbd es como la placa de
La informacbn de los otros campos viene tratada identificacbn pegada a ella.
en [9] Otros paametros pueden ponerse para el disposi-

tivo, tal como el tamfo maximo de los datagramas

que pueden ser procesados por una pieza particular
2. Redes usando TCP/IP de hardware, el cual es conocido como la Unidad
de Transferencia &xima (Maximum Transfer Unit,
MTU). Otros atributos se conodar posteriormente.
Afortunadamente, la mayiar de los atributos tienen
valores por defecto funcionales.

En la figura 4 se muestra una red compuesta de cin-
co hiespedes, en este caso cadadped es una com-
putadora, interconectada con cable t@hédo (conoci-
do ttcnicamente compar trenzado Vamos a apren-
der como configurar los lespedes para permitir lain- 2.1. Beneficios de usar una red TCP/IP

terconexon. La red de la Fig. 4 eswlirectamente co- TCP/IP permite plataformas-entrelazadas o admi-

nectada a Internet. Generalmente la cobexie intra- . . A .
) . nistracbn de redes heterégeas. Por ejemplo una red
nets como la que se presenta en la Fig. 4 no es directa .
. ; .~ "te Windows NT poda contener una computadora de
es necesario usar un modem para realizar la conexi

a traés de un proveedor de Intemet. La red de esteUn|x o0 Macintosh o hasta redes mixtas. TCP/IP tam-

i . bién tiene las siguientes caradsticas:
ejemplo usa un concentrador (aunque p@der tam-

bién un etherswitch). = Buena recuperagn de las fallas
= Habilidad de &adir redes sin interrumpir los ser-
—l vicios ya existentes.
= Manejo de alto porcentaje de errores
Huésr;gd 1 = Independencia de la plataforma

Bajos gastos indirectos de informani

Debido a que originalmente TCP/IP fue dia€lo
por propbsitos relacionados al Departamento de De-
l fensa de Estados Unidos, lo que ahora llamamos ca-
ractefsticas fueron de hecho requisitos de dizelLa
: idea detas de “Buena recuperdaxi de las fallas” fue
L = que si una parte de red fueraiidala durante un ataque,
Huésped ¢ las piezas de red restantes deben seguir funcionando
adecuadamente. Lo mismo aplica para, la capacidad
Figura 4: Esquemadsico de una red de diadir nuevas redes, sin interrupeia los servicios
ya existentes. La habilidad de manejar gran porcenta-
TCP/IP define unanterfazabstracta a traéds de la  je de errores fue implantado para que si un paquete
cual se puede accesar al hardware, esto a su vez ede informacbn se pierde al recorrer una ruta, Habr
un mecanismo que oculta la diversidad de equipo queun mecanismo que asegurara @see llegai a su des-
puede usarse en un ambiente de red [11]. Esta interfazino mediante otra ruta. Independencia de plataforma

Internet

Huésped 4



significa que las redes y los clientes pueden ser Win-rio entender la reladn entre estos sistemaadicos, la
dows, Unix, Macintosh o cualquier otra plataforma o conversbn del uno al otro, antes de estudiar distintas
combinacbn de ellas. La ram por la cual TCP/IP es  maneras de implantar direéci de IP.

tan eficiente son sus gastos indirectos bajos. Desem-

pefio es la clave de _cual_ql_Jier red. T_CP/IP no tiene una 2.3. Direcciones IP

contraparte en su simplicidad y rapidez.

El protocolo de red IP entiende las direcciones co-
mo nimeros de 32 bits. Esta convebcies para la ver-
sion 4 (IPv4) que sértratada en todo el curso. A cada

En base do$ nimeros binarios, el valor represen- maquina debe asigmsele un aimerolnico en el am-
tado por “1” es determinado por su poéigi No es di-  biente de lared. Existen algunos intervalos dmeros
ferente de la base diez que todos conocemos, en la cuadlP que se han reservado para usarse en didide in-
el primer numero desde la derecha enumera unidadesiranets ¢ redes privadas). Estos intervalosaeslista-
el segundo desde la derecha enumera decenas, el tercglos en la tabla 5. Sin embargo, para sitios de Internet,
ro centenas, y ahasta el infinito. Mientras el sistema l0os nimeros eran asignados hace ya alguriis apor
decimal provee 10iditos ( de 0 a 9) para representar una autoridad central, €entro de Informadin de la
diferentes valores, el sistema binario solo ofrece dosRed(NIC, Network Information CentgrActualmente
digitos validos: 0y 1. Su posien, al igual que en el  los limeros que se usar son asignados por el mismo
sistema decimal, determina el valor que representa. Laproveedor de Internet al que se le compra la conectivi-
posicbn que esta hasta la derecha, emtinos deci-  dad IP.
males, representa 2. La siguiente pdsica la izquier- Las direcciones IP se dividen por legibilidad
da 4, la siguiente 8, etc. Cada poéitivale 2 veces €n cuatro ameros de ocho bits, llamadaxtetos
mas que su vecina derecha. El valor decimal de un nu-Por ejemplo, luna.computacion.universidad.mx tiene
mero binario se calcula sumando los valores decimalesla direccon 0x954C0CO04, el cual se escribe como
de los dgitos que tienen 1 en su pogiai. Matenéati- 149.76.12.4. Este formato se refiere frecuentemente
camente, cada octeto de una dirécciPv4 (hay 4 de  comonotacbn decimal puntuadaDe esta forma ca-
ellos) puede tener un valorarimo de 225 en el sis- da byte es convertido en urimero decimal (0-255),
tema decimal. Un émero binario equivalente a 225 despreciando los ceros a la izquierda a menos que el
consiste de 8 bits, con todos los bits 1. Un ejemplo de hUimero en Esea cero.

2.2. Nimeros binarios y decimales

la relacbn entre imeros decimales y binarios: Otra radn para esta notam es que una direc-
Digito 8 | 71615141321 cion IP se puede dividir en urimero dered, la cual
Binario 1 1111111111111 esh contenida en los primeros octetos, y unmero
Valorde-| 128 | 64 | 32|16 | 8| 4| 2| 1 de huésped que est en los restantes octetos. Cuando
cimal del de requieren iimeros IP y se les pide al NIC, este no
digito asigna un oimero por cada fasped que se planea usar.

Como puede observarse, cada bit en la di@tbina- En vez de ello se asigna uimero de red y se permite

ria tiene “1” en su posiéin. Por esto, el valor decimal  asignar todas las direcciones IBlidas dentro del in-

de este numero binario puede calcularse sumando logervalo del imero de haspedes sobre su propia red,

valores de las 8 columnak28 + 64 + 32 + 16 + 8 + de acuerdo al dis® propio que se tenga. Alimero

44241 =225 de bits que comparten todas las direcciones de una red
La siguiente tabla muestra de la convenside un se le llama rascara de red (netmask), y su papel es de-

nimero binario a uno decimal. En este ejemplo el terminar q& direcciones pertenecen a la red ales

quinto numero desde la derecha es 0. Esta gosi@- no. Esto puede verse con el ejemplo mostrado en la

presenta el valor de 16. De esta manera, el valor detabla 2

este numero binario es 16 unidades menor que 255:

128 +64+324+8+44+2+1 = 239. Direccion IP 192.168.120.21
Digito 3 716151413211 Mascara de red 255.255.255.0
Binario 1 1101111 NUmero de red 192.168.120.
Valorde-| 128 | 64 [ 32|16 (8|42 1 NOumero de hasped .21
cimal del
digito Cuadro 2: Ejemplo de la divish de una direcéin IP

Esta reladn entre imeros binarios y decimales
es la base de la arquitectura de direcciones IP. Recuer- Cualquier direcdn a la que se aplique una opera-
de que hay 4 octetos binarios en cada di@tdPv4, cion AND de bits con su @scara de red, revelata
incluyendo subredes enmascaradas. Por eso es necesdireccibn de la red a la que pertenece. La diréodile



red es por tanto siempre el men@mnero de direcéin Direccion IP 192.168.120.21

dentro del intervalo de lared y siempre tiene la p@nci Mascara de red 255.255.255.0

de hiesped codificada toda con ceros. NUmero de red 192.168.120.
Por razones administrativas, durante el desarrollo Numero de hésped 21

inicial del protocolo IP se formaron, de forma arbitra- Direccion de Red 192.168.120.0

ria, algunos grupos de direcciones como redes, y estas Direccibn de Difusbn  192.168.120.255
redes se agruparon en las llamadksses Estas cla-

ses proporcionan un ciertdéimero de redes de tafia Cuadro 4: La tabla 2 con la direcai de red y de difusin
estindar que pueden ser reservadas. Los intervalos re-

servados pueden verse en la tabla 3.

Hay dos esindares usados cdimmente al respecto de
la direccbn de difusbn. EI mas ampliamente aceptado

Clase Mascara Direcciones de red
dered | dered es el de usar la diredm més alta posible en lared. En
A 255.0.0.0 1.0.00 - 126.255.255 255 el ejemplo de la Tab. 4 ser192.168.120.255. Por al-
B 255.255.0.0 | 128.0.0.0 - 191.255.255.255 guna radn, otras estaciones han adoptado la conven-
c 255.255.255.00 192.0.0.0 - 223.255.255.256 cidn de usar las direcciones de red como direcciones
Multicast | 240.0.0.0 224.0.0.0-239.255.255.255  de difusbn. En la péactica no importa mucho cual se

use, pero hay que asegurarse de que caxipuma en
la red esh configurada con la misma.

Otras direcciones de red reservados para usos espe-
ciales son 1a 0.0.0.0 y 127.0.0.0. La primera es llama-
Clase A . La porcbn de red e contenida en el pri-  daruta por defectg la segunda es ldireccion propia

mer octeto. Esta clase provee una poamncide (loopback).

huésped de 24 bits, permitiendo alrededor de 1.6  La red 127.0.0.0 esta reservada para &ido IP

millones de héspedes por red. Esta clase fue di- local en el hésped propio. Usualmente la diremai

sdiada para redes extremadamente grandes. 127.0.0.1 séx asignada a una interfaz especial en el
huésped, lanterfaz propia la cual adia como un cir-
cuito cerrado. Cualquier paquete IP manejado por esta

"interfaz sea regresado a ella misma tal como si fuese

recibido desde alguna otra red. Esto permite desarro-
llar y probar el software de redia si no se tiene una

Clase C . El namero de red eatcontenido en los pri- ~ red “real”. La red propia tambn permite usar softwa-
meros tres octetos. Esta clase permite cerca de'® de red sobre un ksped aislado.

Cuadro 3: Clases de direcciones IP

El nUmero de haspedes que permite cada clase es:

Clase B. El numero de red eéten los primeros
dos octetos. Esta clase permite 16,320 redes co
65,024 hiéspedes cada una. Esta red fuefthsiza
para redes de tarfla moderado a grandes.

dos millones de redes con 254dspedes cada Algunos intervalos de direcciones para cada clase
una. Esta clase fue disada para permitir cien- Se han dejado fueray se han asignado para direcciones
tos de redes de tarfia pequéo. “privadas”. Estas direcciones se han reservado para ser

usadas en redes privadas y no son ruteadas hacia Inter-
En el ejemplo dado anteriormente, para la direc- net. Estas son usadas por las empresas para construir
cion IP 149.76.12.4, la diredm deluna, se refiere sus propias intranets, pero se usén an redes muy

al huesped 12.4 de la red clase B 149.76.0.0. pequdas. Estas direcciones reservadas se presentan en
No todos los fimeros se permiten en la pdraidel latablas

huésped [12]. Los octetos 0 y 255 astreservados pa-

ra usos especiales. Una dirgatidonde todos los bits Clase | Mascara de red Direcciones de red

de la porodbn del hiesped son 0 se refiere alared, y una A 255.0.0.0 10.0.0.0

direccbn donde todos los bits de la parte deébped B 255.255.0.0 172.16.0.0-172.31.0.0

son 1 se llama unédireccion de difusbn (broadcast). C | 255.255.255.0 | 192.168.0.0 - 192.168.255.0

Ejemplo, para la tabla 2:

La direccbn de difusbn es una especial a la que
escucha cada aguina en la red adéas de a la suya
propia. Esta direcon es a la que se efan los data- De la tabla 5 se desprende que hay una red reser-
gramas si se supone que todas l@gmnas de lared vada clase A, 16 redes reservadas clase B y 256 redes
lo deben recibir. Ciertos tipos de datos, como la in- reservadas clase C.
formacibn de encaminamiento y los mensajes de aviso  Para instalar un nuevo Bsped en una red IP exis-
son transmitidos a la dired@ de difusbn para que ca-  tente se debe contactar con los administradores de la
da hiesped en la red pueda recibirlo sinaméeamente.  red y preguntarles por la siguiente inforniati

Cuadro 5: Direcciones reservadas para intranets



Direccion IP del hésped

Direccion IP de la red

Direccion IP de broadcast
Mascara de red IP

Direccion del encaminador (router)

Direccion del Servidor de Nombre de Dominio
(DNS)

Se debda configurar entonces el dispositivo de red

del hiesped con esos detalles. No pueden inventarse y

esperar que la configuraci funcione.

Para construir una nueva red propia que nunca co-
nectaé con Internet, esto es, si @stonstruyendo una
red privada y no tiene interfm de conectar nunca esa

red a Internet, entonces puede elegir las direcciones
que quiera. De todas maneras, por razones de seguri-
dad y consistencia, se deben de usar las direcciones

reservadas presentadas en la tabla 5.

2.4. Subredes

Una subred [13] es un medio para tomar una so-
la direccbn de red IP y localmente particionarla de
forma que esta sola direéci IP pueda ser usada real-

mente en varias redes locales interconectadas. Recuer-

de que un aimero de red IP solo puede usarse sobre
una sola red.

La palabra importante ageslocalmente para to-
do el mundo fuera de lasaquinas y las redessicas

cubiertas por la red IP puesta como subred, nada ha

cambiado — es solo una red IP—. Esto es muy impor-
tante: hacer una subred es una config@ratcal que
es invisible al resto del mundo.

2.4.1. ¢Por g se usan las subredes?

Las razones déis de las subredes vienen de las pri-

redes peguias, manejables, que puedan establecerse,
quizas usando tecnol@as de red diferentes. Hay que
recordar que no se pueden mezclar Ethernet, Token
Ring, FDDI, ATM, etc., sobre la misma retsica. Sin
embargo, las diferentes tecnolag si pueden interco-
nectarse.

Otras razones para la realizacide subredes son:

= Ladistribucbn fisica del sitio puede crear restric-
ciones (el largo de los cables, por ejemplo) en
terminos de émo la infraestructuraigica pue-
de conectarse, requiriendolitiples redes. Las
subredes permiten realizar esto en un ambiente
IP usando un solo{mmero de red IP. Esto es de
hecho de realizadh muy contin entre los Pro-
veedores de Internet, los cuales tienen tienen que
dar conectividad permanente a clientes con redes
locales con iimeros IP estticos.

El trafico de red es lo suficientemente alto para
causar chlas significantes. Partiendo la red usan-
do subredes, eléfico que es local en un segmen-
to de red puede mantenerse local, reduciendo el
trafico total y acelerando la conectividad de la red
sin requerir nas ancho de banda.

= Losrequerimientos de seguridad bien pueden dic-
tar que diferentes clases de usuarios no compar-
tan la misma red, ya que eBfico sobre una red
puede siempre ser interceptado por un usuario ex-
perimentado. Las subredes proveen una forma de
mantener el departamento de mercadotecnia fue-
ra del fisgoneo deéfico de red del departamento
de Investigadn y Desarrollo (o a los estudian-
tes fuera del fisgoneo sobre la red de administra-

cion).

Se cuenta con equipos que usan tecrialegle
red incompatibles y que es necesario interconec-
tar.

meras especificaciones de IP, donde solo unos poco.4.2. (mo realizar una subred de un imero de

sitios estaban ejecutandameros de red clase A. Una
red clase A permite millones de &éspedes conectados.

Si todas la computadoras IP en un sitio grande tu-
viesen que estar conectadas a la misma red, reisultar
obviamente tanto en unafico enorme como un pro-
blema de administraon: tratar de manejar tal bestia
enorme poda ser una pesadilla y la red pai(casi
con certeza) colapsar bajo la carga de su propict
(se saturdn).

Entrando a las subredes: la direcciones de la red
IP clase A podan dividirse para permitir su distri-
bucion a traes de varias (si no es que muchas) redes
separadas. Tamidm la administraéin de cada red se-
parada puede delegargeiimente. Esto permite tener

10

red IP

Una vez que se ha decidido poner subredes en el
nimero de red que se tenga, ahorarmge ha de reali-
zarse esto? De forma general tienen que realizarse los
siguientes pasos (que luego se exphcaen detalle):

= Poner la conectividaddica (cables de red e in-
terconexiones, tales como ruteadores).

= Decidir que tan grande/pedie se necesita ca-
da subred erérminos del amero de dispositivos
que se conectan a ellas, esto es, cuantagme-
ros IPUtiles se requieren para cada segmento in-
dividual.



= Calcular la naiscara de red y las direcciones de Para qé& se quéa crear una red tan pedigya es
red apropiadas. otra pregunta. Con solamente urésped sobre la red,
cualquier comunicadn en red debe ir hacia otra red.
= Asignar a cada interfaz sobre la red su propia di- Sin embargo, este ejemplo sirve para mostrar las leyes
reccon IP y la nascara de red apropiada. de disminudbn que se aplican a las subredes.
Por principio, solamente se puede dividir una
= Configurar las rutas sobre los ruteadores y 1as yymero de red IP e (donden es menor en uno que
compuertas apropiadas, las rutas y/o rutas por de-g| njymero de bits de la parte del&sped del amero
fecto sobre los dispositivos de red. de red IP que se d@stnanejando) subredes de igual ta-
mafo (sin embargo, se pueden hacer subredes de una
subredd combinar subredes)
Para ser realistas sobre el disale una red propia,
se requiere elimero mMnimo de redes locales separa-
das que sea consistente con las restricciones de admi-
nistracbn, fisicas, de equipo y seguridad.

= Probar el sistema y arreglar los problemas.

Para propsitos de ejemplo, se considéraque
se creaan subredes sobre umimero de red cla-
se C: 192.168.1.0. Esto provee hasta uaximo de
256 interfaces conectadas,amel rimero de red

obligatorio (192.168.1.0) y la diredm de difusbn
(192.168.1.255). 2.4.5. @lculo de la mascara de subred y los

nimeros de red

2.4.3. Poniendo la conectividadisica La mascara de red es la que realiza toda la magia
) . local de dividir una red IP en varias subredes.
Se debe de instalar la infraestructura correctade ca- | 3 mascara de red para urimero de red IP sin
bleado para todos los dispositivos que se deseen intergpredes es simplemente uimmero de red que tiene
conectar para alcanzar la distribbeifisica. todos los bits de red puestos a ‘1’ y todos los bits del

~ Tamben sea necesario tener un mecanismo para hyesped puestos a ‘0'. Para las tres clases de redes IP,
Interconectar varios SegmentOS (ruteadores, Conver“"as n"ascaras dered mtdar son:

dores, etc.).
= Clase A (8 bits de red) : 255.0.0.0

24.4. Tamdio de la subred = Clase B (16 bits de red): 255.255.0.0

Existe un compromiso entre ellmero de redes que
se pueden crear y losimeros IP “perdidos”.

Cada red IP individual tienen dos direcciones que
ni pueden usarse como direcciones para una interfa
(6 huesped), el amero de red IP en snismo y la di-
reccbn de difusbn. Cada subred tiene estas dos direc-
ciones que no pueden usarse:su progimero de red
y direccbn de difusbn, aderas de direccionesali-
das en el intervalo provdo por la red IP que se quiera

dividir en subredes. . . . apropiado en la @scara de red del primer bit del
De esta forma, haciendo subredes de una dibacci huésped. Para una red clase C, residtana nascara

IP en dos subredes separadas existen ahora dos dire(ae red de 11111111.11111111.11111111.10000000
ciones de red y dos direcciones de difusiincremen- 6 255.255.255.128 '

tando las direcciones “perdidas”; crear cuatro subredes
crea ocho direcciones que no pueden usarse; etc.
De hecho, la subregtil mas pequia conste de solo

= Clase C (24 bits de red): 255.255.255.0

La forma de que una subred opera es tomar
Zprestado uno o as de los bits del hasped dis-
ponibles y hacer que las interfaces localmente in-
terpreten estos bits prestados como parte de los
bits de red. De manera que para dividir uanre-
ro de red en dos subredes, padnos tomar pres-
tado un bit del hasped poniendo a uno el bit

Para la red de clase C, por ejemplo, 192.168.1.0,
estas son algunas de los opciones que tenemos para
realizar subredes:

cuatro rimeros IP: Redes| Hués- Mascara de red
. pe-
= Dos rimeros IP para las interfaces, una para la des/red
interfaz del ruteador sobre esta red y otro parala— 5 126 255.255.255.128 (ffff.ff.L0000000
interfaz del hésped sobre la red. 4 |62 255.255.255.192 (ff.ff.ff. 11000000
8 30 255.255.255.224 (ff.ff.ff.11100000
= Un numero de red. 16 | 14 255.255.255.240 (ff.ff.ff.11110000
. ] o 32 |6 255.255.255.248 (ff.ff.ff.11111000
= Una direcobn de difusbn. 64 |2 255.255.255.252 (ff.ff.f.11111100
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En principio, no hay ninguna rém para seguir el  es, vamos a realizar intranets.
camino explicado para realizar la subred, donde los Conoceremos las reglagddicas para realizar un ca-
bits de las rascara de red son adicionados en el bit bleado estructurado.

del hiesped ras significante hacia el bit del ésped Y en este cajulo tambén conoceremos las reglas
menos significante. Sin embargo, si no se realiza debasicas para el di§e formal de una Intranet.
esta manera, losimeros IP resultantes sedaniruna Los ejemplos de configurdm de las intranets se

secuencia bastante exim Esto lo hace extremada- haran para el sistema GNU/Linux, para la distrikrci

mente difcil, para nosotros los humanos, decidir cual de Red Hat [14], sin embargo no debe ser mayor pro-

subred pertenece uiimero IP, ya que nosotros no so- blema la realizaéin de las configuraciones de las in-

mos tan buenos para pensar en binario (las computaterfaces de red para otro sistema operativo.

doras, por otro lado, se manejan igual de bien en cual-

quier esquema). o 3.1. Configuracbn de las interfaces de
Una vez que se ha decidido por laéscara de red red

apropiada, se tienen que resolver las direcciones de red

y de difusbn, y el intervalo de imeros para cada una Recordemos (del cétpllo 2), TCP/IP define unia-

de las redes. Considerando solamente iimero de  terfazabstracta a tra@s de la cual se puede accesar al

red clase C, y listando solo la parte final (la porcde hardware, esto a su vez es un mecanismo que oculta la

huésped) se tiene: diversidad de equipo que puede usarse en un ambiente

Mas- Sub} Red | Difu} MinIP | MaxIP | Hués- Hués{ de red [11].

carg redes sion pedes pedes En una naquina con el sistema operativo
tota- | GNUJ/Linux, si tuviésemos dos tarjetas de red et-
les hernet, a cada interfaz que “ve” TCP/IP se le identifica

128] 2 0| 127 1 126 | 126 comoethOy ethl(que sonnembnicosa ethernet-Oy

128 | 255 129 254 | 126 | 252 ethernet-J.
192 4 0| 63 1 62 | 62

La identificacon de las interfaces de red, esto es,
gue el sistema asigne los nombres ethO y ethl para
las dos interfaces de red instaladas en el sistema, se

64 | 127 65 126 | 62
128 | 191 129 190 | 62
192 | 255 193 254 | 62 | 248

5241 8 0131 1 30 [ 30 realiza de forma autoatica al instalar el sistema ope-
32 | 63 33 62 | 30 rativo. Esto es posible por el prograrkadzu Kudzu
64 | 95 65 94 | 30 es la herramienta de configurawiy autodetecéin de
96 | 127 97 126 | 30 hardware, originalmente se introdujo en la distrilbunci
128 | 159 129 158 | 30 Linux de Red Hat veréin 6.1. Este programa detecta
160 | 191 161 190 | 30 cambios en la configuram del hardware del sistema
192 | 223| 193 222 | 30 y nos da la op&in de adicionar o remover dispositivos.
224 | 255| 225 254 ] 30 | 240 Este se ejecuta por defecto cada vez que se reinicia la
Como puede verse, existe una secuencia muy defi-computadora [15].
nida de estostmeros, lo cual los hace mugdil de Los datos principales que debemos conocer para la

checar. La desventaja de las subredes tampuede  configuracdbn de nuestra red son los siguientes:

verse, ya que se reduce éimero total de direcciones

de hiesped disponibles al mismo tiempo que se incre-

menta el imero de subredes. 2

Con toda esta informan, ya se eéten la posién

de asignar ameros de hespedes, imeros de redes 1P~ 3

y mascaras de red. 4
5

1. Nombre del hasped.

Su direcddn IP

La mascara de red

La direccon de difusbn
La direccon de la puerta

3. Redes con el Sistema , . _
Y algunas cosas as necesitamos configurar, co-

GNU/Linux mo por ejemplo un servidor de nombres. Para nuestros
ejemplos, usaremos threccion de difusbn por defec-
En este caitulo vamos a aprender &mo implan- to (que corresponde alimero IP nas alto de nuestra
tar una red. red. Por ejemplo, para la red 10.1.1.0/255.255.255.0,

Empezaremos con dos ejemplos: uno muy sencillo, la direccbn de difusbn sefa la 10.1.1.255). Lalirec-
para conector solo dos bspedes y otro ejemplo para cion de la puertano es necesario por ahora. Esta se
realizar una red que conecte varias computadoras, estaitiliza para interconectar redes.
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Para las redes que vamos a @i&sees convenien-
te que usemos losimeros IP asociados a las redes
privadas y mostrados en la tabla 6. EstGsero son

filtrados por todos los ruteadores sobre Internet y faci-

litaria la conexdn futura de la intranet a Internet.

Clase | Mascara de red Direcciones de red
A 255.0.0.0 10.0.0.0
B 255.255.0.0 172.16.0.0-172.31.0.0
C 255.255.255.0

Cuadro 6: Direcciones reservadas para intranets

Claro que podamos usar un esquema de subre-
des para configurar nuestra intranet. Pero para faci-

litarnos las cosas vamos a utilizastaras del tipo
255.255.255.0, lo que nos permiticonectar a lo @s

254 hiespedes (recordemos que las direcciones IP con

terminacon 0 y 255 esin reservadas).

Resulta obvio que potimos subdividir una red
clase Ab B, con los fimeros reservados en la tabla
6, en redes clase C (esto se logaaifmente usando
una mascara 255.255.255.0).

IPADDR=192.168.10.2
NETMASK=255.255.255.0
NETWORK=192.168.10.0
BROADCAST=192.168.10.255

Aungue no es estrictamente necesario agregar el
nimero de red y el de difusn (BROADCAST), lo po-
nemos por claridad.

Para que los cambios tengan efecto llamamos al co-

192.168.0.0 - 192.168.255,0mando:

letc/rc.d/init.d/network stop
letc/rc.d/init.d/network start

0 simplemente como:
letc/rc.d/init.d/network restart

Los comandos arriba presentados son en realidad
scripts que detectan la informamn (usando algunos
otros scripts) en el archivificfg-ethO y mandar

a llamar al comanddfconfig y route La ventaja de
hacerlo como es presentado agsique los cambios se
hacen permanentes a la vez que se mantienen cuando

Para los ejemplos que veremos vamos a usar la red>® "einicia la computadora.

192.168.10.0/255.255.255.0.

3.1.1. Ejemplo de configuraddn de una interfaz

de red

Supongamos que queremos asignar (ghero 1P
192.168.10.2/255.255.255.0 a unagquina con su tar-
jeta de red instalada. Laaqguina la llamaremos “lu-
na”. Para ello editamos el archivo

letc/sysconfig/network
con el contenido

NETWORKING=yes
HOSTNAME=luna

Y los datos para IP se editan en el archivo:
letc/sysconfig/network-scripts/ifcfg-ethO

donde el nombre de archivifcfg-ethO indica
que es el archivo de configuréai para la interfaz
eth0. Para la interfaz ethN, el archivo debdamar-
seifcfg-ethN | esta N se sustituye por elimero
de la interfaz.

El contenido del archivifcfg-ethO para asig-
nar el ruimero IP 192.168.10.2/255.255.255.0 de-
beia ser:

DEVICE=eth0
BOOTPROTO=static
ONBOOT=yes
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Con los datos presentados arriba, directamente se
puede llamar al comandizonfigy routede la siguien-
te manera:

ifconfig ethO 192.168.10.2 \
netmask 255.255.255.0 \
broadcast 192.168.10.255

route add -net 192.168.10.0

route add default gw 192.168.10.1

pero los cambios solo sar temporales. Elisibolo

“\” al final de la primeraihea indica que se continua
la linea (todo es una solnka, pero se dividien dos
para que cupiese en el ancho del documentoliltia

ma linea adiciona la ruta para todos los paquetes que
alcanzan Internet a trés de la direcén de la puerta
192.168.10.1. La pditima linea pone la ruta para la
red de la mquina cliente [11].

3.2. Conexdn de dos computadoras por
medio de sus tarjetas de red

En la Fig. 5 vemos la que pddmos llamar “una
red ninima”: son dos computadoras que queremos co-
municar a tra@s de las tarjetas de red y un cable par
trenzado.

El cable debe ser un cable nulo (o cable cruzado).
La manera de hacer este cable ya se ha mencionado
en el segundo programa. Si A es el primer conector
RJ-45 y B el segundo. El cable nulo se realizar conec-
tando 1A-3B, 2A-6B, 3A-1B y 6A-2B; los primeras
dos conexiones deben ser con un solo par trenzado y



_. .
/=

rock
192.168.10.1
Figura 5: “La red nmima”

al igual que las dosltimas (si no lo hacemos aso
serviia para una red a 100 Mbs). ] ] =

Debemos ahora dar nombre a los dos computa- Y/ —
doras y asignar susumeros IP. A una compytado— 19?1'8?10.3 lggggggo_ . 192?'1?510.5
ra la llamaremos “luna” y a otra “sol”. Le asignare-
mos los IPs 192.168.10.2 y 192.168.10.3, respectiva- Figura 6: Red de cinco computadoras.

mente. Recordemos que la red que estamos usando
es la 192.168.10.0/255.255.255.0. Ambas direcciones _ _
las Conﬁguramos con se ha p|anteado en la submecci @ diferencia de lared vistaenla Sec. 3.2 (y mostrada en

3.1.1. la Fig. 5) en donde conectamos dos computadoras con

Ahora vamos a probar que la red funciona. Desda la Un cable nulo, necesitamos ahora un etherswitch o un

maquina “luna” hacemos uping a la maquina “sol”: concentrador. Un etherswitch es mejor si vamos a te-
ner una comunica6n intensa entre lasaquinas. Los

ping 192.168.10.3 cable para conectar cada computadora al etherswitch

son cables normales: si A es un conector RJ-45y B es

Si todo lo hemos realizado bien, |a salida debe S€T el otro conector RJ-45, el cable normal se construye

algo como: conectando los pines 1A-1B, 2A-2B, estos dos deben
$ ping 192.168.10.3 ser un solo par trenzado; se conecta t&nt3A-3B y
PING 192.168.10.3 from 192.168.10.2 : 56(84) bytes of data. _ H
Warning: time of day goes back, taking countermeasures. 6A-6B y deben ser otro par trenzado. Se recomienda
64 bytes from 192.168.10.3: icmp_seq=0 tti=255 time=262 usec conectar los otros dos pares a los conectores RJ-45.

64 bytes from 192.168.10.3: icmp_seq=1 ttI=255 time=169 usec
64 bytes from 192.168.10.3: icmp_seq=2 ttI=255 time=148 usec

64 bytes from 192.168.10.3: icmp_seq=3 ttI=255 time=143 usec H
64 bytes from 192.168.10.3: icmp_seq=4 ttl=255 time=153 usec 3.3.1. Hardware necesario

- 192.168.10.3 ping statistics --- Resumiendo, para construir la red mostrada en la
5 packets transmitted, 5 packets received, 0% packet loss i i i i i .
round-trip min/avg/max/mdev = 0.143/0.166/0.262/0.040 ms Fig. 6, las consideraciones de equipo necesario son:
Oprimimos las teclas control-D para terminar. 1. Las cinco computadoras

Para que podamos “conocer” las aquinas
por nombre, tenemos que editar sus archivos
/etc/hosts correspondientes; por ejemplo, para

nuestra configuraén, este archivo debe contener: 3. Un etherswitch (o un concentrador) con al menos
cinco puertos (uno para cada computadora)

Cinco tarjetas de red 100 Mbps, con conectores
RJ-45

127.0.0.1 localhost.localdomain localhost
192.168.10.2 luna 4

Cinco cablesnormalesde red (que involucran
192.168.10.3  sol @

cinco cables y 10 conectores RJ-45)

De esta forma ya podemos lanzar el comapithgl
con el nombre de la computadora (sol) en vez de su3.3.2. Software necesario

nimero IP (192.168.10.3) desde “lunat:as _ . _ _
Sien cada computadora estuviese instalado el siste-

ping sol ma operativo GNU/Linux, el software requerido para
funcionamiento en red ya viene incluido. Tetaanos
3.3. Conexdn en red de varias computa-  9que checar que hay un manejador disponible para las
doras tarjetas de red. Esto se confirma pagando &ajui
na, poniendo una tarjeta de red en ella y vahdola a
En la Fig. 6 se muestra el diagrama de la red que encender. Automticamente el softwareudzuencon-
vamos a realizar ahora virtualmente. En la figura ob- traria la tarjeta y la configurza (creando el dispositivo
servamos gue vamos a conectar cinco computadoras, yle redethQ.
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Si tuviésemos alguno de lasmboresde Windows Para efectuar el ruteo se tiene que habilitar el
instalado en algunas de lasaquinas que queremos traspaso IP(en ingks, IP Forwarding) dentro del
meter en la red, tenthtmos que insertar la tarjeta de nlcleo del sistema operativo. En un sistema con
red, configurar el manejador de la tarjeta y verificar Linux RedHat se puede hacer editando el archivo
que tenga el software para TCP/IP asociado a la tarjetaletc/sysctl.conf

de red. # Controls IP packet forwarding

] 3 net.ipvd.ip_forward = 1
3.3.3. Configuracbn de la red o
esto es, se pone un “1” en la opni

Podiiamos usar una subred de tdiod# (ocho). Pe-  net.ipv4.ip_forward . Para que el cambio
ro siguiendo con nuestros ejemplos utilizanos la  tenga efecto se relevanta el servicio de red con el
red 192.168.10.0/255.255.255.0 (esto es, unared clasgomando:

Q).
Los datos necesario para cadaquina son:

1. NumerolIP:Dela192.168.10.1ala 192.168.10.5
como se muestra en la Fig. 6.

letc/rc.d/init.d/network restart

Existen otras dos formas de activar el traspaso de
' IP (y se podia escoger alguna de ellas):

1. Realizando la instruan siguiente en alg
2. Mascara de red: 255.255.255.0 script;

3. Red:192.168.10.0 echo 1 > /proc/sys/net/ipv4/ip_forward

2. Editando el archivo /etc/sysconfig/network vy
agregando laihea
Todas las interfaces de red se configisnarcomo FORWARD_IPV4=true

fuesgxtpléca:josn la Sec. Is')ll'd ¢ i q Para propsito de explicar el ruteo, veremos el si-
| 1000 10 hemos reallzado correctamente, podre- guiente ejemplo: suimgase que se ha decidido divi-

mos hac_:er hacer la prueba,de que la red funciona ha'dir en cuatro subredes la red clase C 192.168.1.0 con
ciendopingsentre todas las aguinas.

. : _ la que contamos (cada subred teéné2 rimeros IP
Seila necesario agregar la lista de todas los nom-

bres de las faui | archivietc/host usables para sus éspedes o interfaces de red dentro
res de fas imquinas en el archivetcinosts -, que de ella). Sin embargo, dos de esas subredes se combi-
guedara como:

naan en una sola red &s grande, resultando en tres

4. Difusion (por defecto): 192.168.10.255

127.0.0.1 localhost.localdomain localhost redes fsicas:

192.168.10.1 rock

192.168.10.2 samba Red Difusién Mascara Hués-

192.168.10.3 salsa pedes

192.168.10.4 danzon 192.168.1.0 | 192.168.1.63 | 255.255.255.192 62

192.168.10.5 vals 192.168.1.64 | 192.168.1.127| 255.255.255.192 62
192.168.1.128| 192.168.1.255/ 255.255.255.128 124

Se ha adoptado poner nombres ddisicas” a las
maquinas. Resulta simpre divertido tratar de asignar Nota: La redes de que las da#timas redes ten-
nombres a todas las computadoras. gan $lo 124 direcciones usables es que este es en rea-

Tener una lista de nombres parasmaquinas cla-  lidad unasuper redformada con dos subredes. Los
ramente se vuelve imactico. Esto se resolver con huéspedes en las otras dos redes intergaetakrrime-
un Servidor de Nombres de Dominio (DNS en gyl 10 192.168.1.192 como la direéai de red de la subred
Domain Name Server). que ‘no existe’. De forma similar, esas redes interpre-

Algunos de los servicios &s importantes que taran el rimero 192.168.1.191 como la dire@oide
podiiamos poner a nuestra red (como el compartir una difusion de la subred ‘no existente’.
impresora, o compartir espacio en disco o compartir  Por lo tanto, si se usan losimeros 192.168.1.191
archivos) sen tratados en el siguiente ¢ayo. 6 192 como direcciones paraéspedes sobre la ter-
cera red, entonces lasaguinas conectadas en las dos
redes nmas pequias no sé&an capaces de comunicarse
con ellas.

Para realizar la comunicdgi entre varias redes o Lo anterior tamk&n ilustra un punto importante al
subredes (esto se conoce comiteg se puede usar trabajar con subredes: la direccionigges esan de-
una computadora personal con dosas) interfaces  terminadas con las subrede&s pequasdel espacio
de red. total de direcciones [13].

3.4. Ruteo entre varias redes
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3.4.1. Las tablas de ruteo —l B l

Vamos a suponer que tenemos uréguina con Li- Puerta
nux que se usarcomo ruteador para la red de nuestro - — S
ejemplo. La naquina deber tener tres interfaces de y/ m— — S
red para las tres intranets y, posiblemente, una cuarta Red192.168.10.0/24 — Red 10.100.1.0/24
interfaz para conectarse a Internet (la cual diebsser —
su ruta por defecto). l — l
Vamos a suponer tarém que la computadora con =
Linux usa las direcciones IP disponibleasrpequias Y/ — - Y/ — Y
de cada subred, para la interfaz a cada red. Esto resul-
taria en la siguiente configurdei para las interfaces Figura 7: Esquema de una puerstza
de red:
Interfaz | Direccon IP__| Mascara l 172,16. % % a172,31. % % y 192,168, .. Todos los
eth0 192.168.1.1 | 255.255.255.192 ruteadores actuales filtran estas direcciones por lo que
ethl 192.168.1.65 | 255.255.255.197 no se pueden accesar estas direcciones desde Internet.
eth2 192.168.1.129 255.255.255.128
El ruteo que esto poth establecer ser. 4.1. Una puerta simple

En la Fig. 7 se presenta el esquema de una puer-
ta basica. Esta puerta es unaquina con pocas ca-
ractefsticas, como 486, pentium, 32M en RAM y un
disco de 1GB (puede hacerse hasta en un disquete)
con el sistema Linux &sico instalado (sin el sistema

Es aqui donde vemos que el 'pme[ro de |q_)uerta Xy ningl’m Servidor). La puerta conecta a las dos re-
(gateway, en ingls) toma sentido: sirve para rutear, o des 192.168.10.0/24 y 10.100.1.0/24 y nos sirve para
comunicar diferentes redes. gque una computadora dentro de una red pueda “ver” a

Ahora, sobre cada una de las subredes, |ésper otra computadora situada en la otra red. El esquema de
des podian configurarse son su propiéimero IP y la Fig. 7 solo tiene dos computadoras dentro de cada
la mascara de red (la apropiada para cada subred erfed y no se representa los etherswitches para conectar
particular). Cada huesped debe de declarardquina @ todas las computadoras dentro de cada red.

Linux como su puerta (gateway), especificando la di-  La puerta lasica de la Fig. 7 necesita tener dos taje-
reccon IP de la maquina Linux por su interfaz sobre tas de red instaladas. En los kernels 2.4y en la distri-
la red en particular. bucibn de RedHat de Linux, el prograrkadzudetecta

autorraticamenteé@stas tarjetas al arranque del sistema.

La configuraddn para la puertadsica solo requiere

Destino Puerta | Mascara Interfaz
192.168.1.0 | 0.0.0.0| 255.255.255.192 ethO
192.168.1.64 | 0.0.0.0| 255.255.255.192 ethl
192.168.1.128 0.0.0.0| 255.255.255.128 eth2

4. Conﬂguramon de una Puerta las paémetros de red para sus dispositivos de red y
) habilitar el transpaso de paquetes entre las redes, como
Vamos a conocer como instalar upaerta) @a- e explicado en la sedi anterior. Considerando que

teway) en ingds) para el sistema GNU/Linux, es-

pedficamente para la distribum de RedHat para los

nicleos vergin 2.4. Una puerta es unaaguina con

dos (o n@s) interfaces de red y que sirve para conec- eth0: IP: 192.168.10.254, Biscara: 255.255.255.0

tar dos (o mas) redes diferentes. Agse recomienda

Su uso para interconectar intranets (o redes con direceth1; IP; 10.100.1.254, Mscara; 255.255.255.0

ciones IP no @lidas),6 para conectar intranets a Inter-

net. Estdiltima aproximadin solo require unas cuan- de esta forma, el valor del ganetro de la puer-

tas (dos, cuatro, ocho a loas) IP \alidas para conec- ta (gateway para todas las aguinas dentro de la

tar cientos de quinas (clientes) a Internet. EImismo red 192.168.10.0 ser 192.168.10.254 y para las

esquema para realizar una puerta se usa para configumaquinas dentro de la red 10.100.1.0 tendr valor

rar cortafuegos con Linux. 10.100.1.254. Por supuesto el etherswitch para la red
Recordemos, las direcciones B \alidas son las 192.168.10.0 tendrque conectarse a la tarjeta asigna-

especificadas en el RFC1918 [16, 17, 18] para di- da alainterfaz ethOy lo mismo para el etherswitch pa-

sdiar redes privadas o intranets. Estas Bork . * .x, ralared 10.100.1.0 que tergdgue conectarse a ethl.

la puerta de la Fig. 7 tiene dos tarjetas ethernet,ipadr
ponerse para cada una los siguientefupatros
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Red Externa

ethO

10.100.1.4/24
electron.midominio

jupiter
192.168.10.1/24

ethl

luna
192.168.10.2/24

Red Interna

Figura 8: Esquema de uso de una puerta

4.2. Configuracbn de la puerta con IP-
tables

La conecadbn de laboratorios debenputo, salas de

computo, etc., en donde es necesario tener acceso a In

Por supuesto, debe se levantarse el traspaso de pa-
quetes entre las interfaces de red como fue explicado
en la secd@n anterior (en la@g. 3.4).

4.2.1. Uncliente

A la maquina cliente “luna” (ver Fig. 8) se le ins-
tald una tarjeta de red (eth0O) y se édél archivos de
configuracdbn de red /etc/sysconfig/network con algo
como

NETWORKING=yes
HOSTNAME="luna"

Y el archivo /etc/sysconfig/network-scripts/ifcfg-
eth0 con la informadin:

DEVICE=eth0
IPADDR=192.168.10.2
NETMASK=255.255.255.0
ONBOOT=yes
BOOTPROTO=static

GATEWAY= 192.168.10.1

ternet, esto es, en un escenario donde necesitemos ins-

talar de unos pocos a cientos deentesde Internet,
no es necesariasignar direcciones IPalidas a ca-
da maquina, o instalar un servidor DHCP que ofrezca
direcciones IP &lidas. Con una équina Linux pode-

Y también, para que se reconozcan los cambios en
la configuraddn, hay que tirar y levantar los servicios
de la red con la siguiente instruoa

/etc/rc.d/init.d/network restart

mos interconectar estos clientes formando una intranet

y poner esta i@aquina como unpuertapara que todos
los clientes “vean” Internet. Este esquema témlse
conoce comdraduccibn de direcciones de red

El esquema adupresentado no funciona directa-
mente si se quiere poner unaquina para ofrecer in-
formacbn a Internet. Esto es wervidory utiliza un

4.2.2. Configuracon de IP-tables

Iptables es tanto un comando para introducir reglas
para filtrar paquetes como eladulo del riicleo (ker-
nel) que lo permite realizar. Todo la distribanise co-
noce comaetfilter. Netfilter es el sistema compilado

esguema diferente que puede revisarse en la siguintelentro del ficleo que permite realizar ciertas cosas en

seccon, en la ag. 22.

Para nas informacdn se recomienda leer los HOW-
TO's [16, 17] y los affculos [18, 19, 20, 18, 21].

la pila de IP con los mdulos cargables (iptables es
uno de ellos) que permite realizar operaciones sobre
los paquetes [22].

El esquema que se va a usar se presenta en la Fig. 8. Resulta difcil controlar las reglas que se introdu-

Una maquina Linux tiene dos tarjetas ethernet. Una de
las interfaces, ethO, éstonectada a Internet (aunque
en la figura se muestra una dirgmtino \alida para

cen al riicleo si se realiza una a una. Por ello lo mejor
es hacer un script que introduzca éicteo todas las
reglas a la vez. El siguiente script realiza la configura-

este dispositivo por razones obvias de seguridad, ethfion para crear una puerta habilitando la tradbiecle

debe tener asignada una diréetiP \alida) y la otra,
ethl, se usa para conectar laguina con la red priva-
da.

En la Fig. 8, la puerta conoce como “elec-
tron.midominio” desde Internet y comalfpiter” des-
de lared interna.

Debemos de configurar las intertfaces de red de la
puerta y de los clientes, inform&ci que puede ex-
traerse de la Fig. 8. Addalta un detalle: el valor para
el paametro de las puerta (gateway) para los clientes
(la maquina “luna” en la Fig. 8 es un ejemplo de un
cliente) debe ser la dirednm 192.168.10.1.
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direcciones de red.

#!/bin/sh
# Configuraci on de una ZM con iptables
PATH=/sbin

LOOPBACK_INTERFAZ=lo
INTERFAZ_EXT=eth0
IPADDR=10.100.1.4/32
REDLOCAL=10.100.1.0/24

#

INTERFAZ_INT=ethl
REDINTERNA=192.168.10.0/24
UNIVERS0=0.0.0.0/0

# Limpiamos las reglas actuales
iptables -F
iptables -F -t nat



. ) Internet
# Quitamos cadenas propias

iptables -X

#it

# Establecer la pol itica por defecto Intranet 1 Intranet 2
# entrada DENEGADA

# FORWARD DENEGADA

# salida DENEGADA Red

eth0
100.100.1.4/32 | 192.168.24.0/24

ethl

iptables -P INPUT  DROP
iptables -P FORWARD DROP
iptables -P OUTPUT DROP

192.168.10.0/24

Lo SR
# LOOPBACK

# Trafico sin | imite en la interface "loopback"

iptables -A INPUT -i SLOOPBACK_INTERFAZ -j ACCEPT Figura 9: Esquema de una puerta usada para conectar dos

iptables -A OUTPUT -o $LOOPBACK_INTERFAZ -j ACCEPT .
intranets a Internet
# TRASPASO (FORWARDINGY traducci on de direcciones
# Bloguea los paquetes falsificados, o "exagerados,” realizarse a partir dgl script de la subseucanterlor,
# que pasen a trav es de la puerta solo se deben duplicar las reglas para cada intranet,
iptables -A FORWARD -i $INTERFAZ_INT \ A

s | SREDINTERNA 1 DROP y recordemos que el va,lor qlel [ganetro de Ia_puerta

(gateway) para todas lagquinas dentro de la intranet

# Permite a todos los paquetes internos salir de la red Z : z : _
iptables -A FORWARD -m state --state NEW,ESTABLISHED \ 1 sea la dll’e,CCIDI-"I IP de la mterfa; ethl de la puer
-i $INTERFAZ_INT -s $REDINTERNA -j ACCEPT ta. Para las i@quinas dentro de la intranet 2, el valor

# Permite que regresen los paquetes asociados con del paametro de la puerta sela direccon IP de la

# las conexiones de arriba interfaz eth2 de la puerta.
iptables -A FORWARD -m state --state ESTABLISHED,RELATED \
-i SINTERFAZ_EXT -s ! $REDINTERNA -j ACCEPT

ol 1 ol e s enmascate exeraens 5. Consideraciones Bsicas de Se-
- MASQUERADE guridad en Redes

Para que los cambios sean permanentes en el sis- ) ) ]
tema, primero se ejecuta el script anterior y luego se  En 1985, la Universidad de Carnegie Mellon, enlos

salvan las reglas en un archivo con los siguientes co-E.E.U.U., gab una licitacon para establecer €ERT

mandos: Coordination Centecon el apoyo monetario del De-
partamento de Defensa de los E.E.U.U. [23].
cd El CERT/CC es un centro para reportar todos los

iptables-save > iptables

roblemas de seguridad en Internet. Su personal pro-
Ccp iptables /etc/sysconfig p g p p

vee recomendaciones y respuestas coordinadas a com-

Otra forma es cambiar el script para que tenga el promisos de seguridad, identifica intento de actividad
formato de un archivo de servicio de arranque en de intrusén, trabaja con otros expertos en seguridad

el directorio /etc/init.d y activarlo con el programa Para identificar soluciones a problemas de seguridad
chkconfig . y disemina informadin hacia toda la comunidad. El

CERT/CC tamkén analiza vulnerabilidades en pro-
] ductos, publica documentasanicos y presenta cursos
43 DOS Intranets con acceso a Internet de entrenamiento.
El CERT/CC esi dentro de Instituto de Ingeniar

Un ejemplo interesante que se puede realizar con ) X g
jemp g b de Software de la Universidad de Carnegie Mellon, en

pequéos cambios del script presentado en la subsec-_"
cion anterior es el siguiente: se puede realizar unap'ttSburgh' E.E.U.U. ) L
puerta que de acceso a Internet a dos intranets: se pue- E! CERT/CC [24] publica que un sitio ideal en se-
den poner algunas reglas para que se pueden conect&Uridad debe contar con:
algunas, o todas, las computadoras entre una intranet
y la otra —que se realizammas adelante cuando estu-
diemos a los cortafuegos—. El esquema de esta idea se,
presenta en la Fig. 9

En el diagrama de la Fig. 9, la interfaz ethO de la 3., Debe monitorearse la red.
puerta debe tener asignada una direedP \alida, pe-
ro se presenta una direbaiinvalida solo por motivos 4. Deben deshabilitarse los servicios y caraster
de seguridad. El script para configurar la puerta puede cas que no son necesarios

Estar al th en parches

Usar cortafuegos
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5. Tener un software de antivirus instalado, configu- 5.1. Parches actualizados

rado y actualizado. ,
y Todo el software de un centro déraputo conec-

tado en red necesita estar actualizado en parches. Un
parche es una parte corregida détligo de un pro-
7. Unequipo entrenado y con capacidad de respues 9rama- En el mundo de GNU/Linux generaimente se
ta a incidentes. tienen los parches erbdigo fuente, o en los sitios
de Internet de los distribuidores de Linux (checar por
La seguridad de un sistema en red es un tema eX_ejemplc.) www.redhat.com). En el mundo de las siste-
tenso. Aqiivamos a revisar con cierto detalle los pun- Mas Windows y Mac generalmente se presentan los
tos 2, 3 y 4, con soluciones basadas en el sistemaParches como un nuevadigo ejecutable. Un parche
GNU/Linux. Estos tres puntos pueden considerarse deC0rrige un problema o un fallo de seguridad del pro-
vital importancia en una red que cuenta con uno o va- 9r@ma que se trate. Es muy importante bajar los par-
rios servidores y que &stonectada a Internet. ches; de SIt!OS de Internet que sean conflablgs, ya que
En una red pequi@, sin conesin a Internet, los podiiamos instalar un programa que tran§m|ta un vi-
puntos 2, 3 y 4 pueden considerarse importantes aunfUS © Un gusano y comprometa la seguridad de toda
que no de vital importancia. Sin embargo, deben de Nuéstrared. _ _ )
considerarse si nuestra red sufre compromisos de se- Cada distribu@n de GNU/Linux viene con &s de
guridad desde los mismos usuarios de nuestra red 12,000 [ginas de documentdri. Las distribuciones
Tipicamente los compromisos de seguridad provienencomerciales de GNU/Linux, tales como Red Hat Li-
de Internet, donde alguna persona, muy preparada y'UX: Caldera, SUSE, Mandrake, Turbo Linux y Open-
con muchos conocimientos, paalingresar sin permi-  Linux, ofrecen un soporte inicial para sus usuarios re-
so a nuestras computadoras. Si nuestra red accest ~ 9iStrados; empresas y negocios pepsepueden te-
nectada a Internet, entonces no dédreps angustiar-  N€r Soporte por media de confpas de soporte co-
nos por estos puntos, aunqiegEeocuparnos si nues- merciales. Como es un Sistema Operativo Able,rto, no
tros usuarios eah muy preparados y pden instalar N2 gué esperar para que se lance una nueveoversi
programas que pueden comprometer la seguridad de 14€! Software, dado que la comunidad de usuarios de
red. GNU/Linux fija, o arregla, muchos de los bugs (fallas
Asi que aderas de los sistemas dgpresentados del software) en horas [10].
es necesario contar con un equipo de trabajo dedica-
do a la seguridad de la red. Y nuestra experiencia es5.2. Antivirus
que se puede pensar en tener una red segura si se tie-

ne un equipo de trabajo que lleve a cabo las ideas de ! @ntivirus €s un programa que debe tenerse con
seguridad las licencias actualizadas para garantizar tendiltas

mas versiones del mismo. Todas nuestros sistemas
Windows y Mac debiesen de tener el programa anti-
1. Estaral & en parches virus ms_talado,, c_onflgurado y ac_tuallza_do. En Io_s sis-
temas Linux pacticamente no existen virus, la misma

2. Tener un software de antivirus instalado, configu- a"quitectura del sistema (con la creatide usuarios

6. Una poitica para la realizabn de respaldos.

Aqui se van a desarrollar los puntos siguientes:

rado y actualizado y permisos de acceso a archivos) hace muicidia
proliferacbn de cualquier virus.
3. Una poltica para la realizadn de respaldos. Hay casos especiales en que un programa antivirus

en Linux, para escanear virus en otros sistemas que no

4. Un equipo entrenado y con capacidad de respuesSOn Linux, tiene sentido. Por ejemplo, para la realiza-
ta a incidentes. cion de un sistema que a@et como servidor de archi-
vos para raquinas Windows (a SAMBA). Como los

Los otros tres puntos se desarrdaren secciones virus de los archivos no pueden infectar el sistema Li-

subsecuentes: nux pero sialos cIi(_antes de Windows, el escanear los
archivos desde el mismo servidor resuelve el problema
= Usar cortafuegos. de virus para todos los clientes.

= Monitoreo de la red. 5.3. Respaldos

= Deshabilitar los servicios y caracisgicas inne- Uno de los nétodos infalibles para luchar contra
cesarios. agujeros de seguridad, fallas de los sistemas, desastres
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fisicos, virus, etc., es realizar respaldos (backups). Ge-actividades. Hay que tomar en cuenta que quien da vi-
neralmente se deben de respaldar la inforgracue da a unared es tanto sus usuarios, como el administra-
es crucial para el sistema, como las bases de datos yor (o administradores) de la red. El material humano
los archivos de los usuarios. No es necesario guardar laes lo s importante para la buena realizacde cual-
informacibn de sistema operativo ya que debemos de quier actividad. Para la administraniy seguridad de
disponer de un medio (CDROM) para sureinstd@laci  una red es indispensable contar con personal entrena-
En una naquina Linux/UNIX es importante realizar do y capaz para llevar a cabo las ideas de seguridad,
el respaldo de la informain configurable del sistema que por ejemplo, conoceremos en estdtcim

que se encuentra bajo el directofédc . Los disposi-

tivos de almacenamiento que tenemos disponibles son:

6. Virus, Gusanos, Troyanos vy

dos Sistemas de Lucha Contra
2. Discos compactos Ellos

1. Discos duros

3. Discos de video digital (DVDs)
Un virus de computadora es un programa que se re-

4. Cintas magaticas plica a $ mismo, contiene @digo que exptitamente
hace copias dei snismo y que puede “infectar” otros
Los primeros se convierten en una @pedado al aba-  programas modifiendolos o cambiando su ambiente
ratamiento y la gran capacidad de los discos duros ac-de forma que una llamada a un programa infectado im-
tuales. Se puede realizar un “espejeo” de disco 0 unaplica una llamada a una posible copia evolucionada del
técnica que se conoce como RAID [25]. RAID es el virus [26].
acionico en ingés deRedundant Arrays of Inexpensi- Mucha gente usa vagamente@thino “virus” para
ve Disks(0 Arreglo Redundante de Discos Baratos). cyprir cualquier lista de programas que intenta ocultar
La idea tasica de RAID es combinarittiples discos, sy posible fundin maliciosa e/o intenta diseminarse
independientes y peqfies, en un arreglo de discos en e tantas computadoras como sea posible, aunque al-
el cual su rendimiento excede de un solo disco gran-gunos de estos programas pueden llamarse de forma
de y caro. De forma adicional este arreglo de discos mas correcta como “gusanoé”“caballos de Troya’.
es visto por la computadora como un solo disgi Tambien hay que tener cuidado en considerar lo que es
co. La &cnica RAID incluye taml@n una toleranciaa “programa’ que un virus puede infectar, puede in-
fallos por medio del almacenamiento de inforndaci  ¢|yir algo que no es obvio —ino debe suponerse dema-
redundante en los discos. siado sobre lo que un virus puede o no puede hacer!—
Los discos compactos pueden ser una@mda |i- Estas “bromas pesadas” del software son muy se-
mitante son los 740MB de informaxi que puede al- rias; pueden propagarseamapido de lo que pueden
macenarse en un CD. Claramente la épcton Iqs ser detenidas, y(m el ddio mas pequio podia im-
DVD (que pueden almacenar hasta 4.7GB de infor- pjicar un ddio la escenario de vida que tenemos. Por
macbn), que si disminuyen su precio pueden ser una gjemplo, en el contexto del sistema de soporte de vida
clara opodn para almacenar datos en ellos. Lasél  ge yn hospital, algn virus que “simplemente” detie-
ca opcdn que se tiene son las cintas mageas, que e yuna computadora y despliega un mensaje hasta que
almacenas gigas y gigas de bytes en ellos, aunque Sye presione cualquier tecla, paaser fatal. Ms din,
desventaja es que pueden ser muy lentas y su ventaaqe|las personas que crean virus no pueden detener
ja es que dan la mejor raa de precio/megabyte de gy diseminadin, dn si lo quisieran. Esto requiere un
informacbn almacenada. esfuerzo concertado de los usuarios de computadoras
para que sean cuidadosos con los virugs mue con-
tinuar con la ambivalencia que ha permitido que los
virus se vuelvan un problema.
Los virus de computadora son de hecho un caso es-
Algunos empresarios o responsable de entidadespecial de algo que se conoce comodica maliciosa”
plblicas consideran a el mantenimiento y a la seguri- 0 “malware”. [26].
dad de una red como actividades secundarias. Ejemplo Un gusanode computadora es un programa auto
de ello es que piensen que cualquier persona puede hacontenido (o puede ser un conjunto de programas), que
cerse cargo del mantenimiento y la seguridad. & m es capaz de diseminar copias funcionalegldaismo
alin, que cambien entre distinto personal, ya sea califi- 0 de sus segmentos a otros sistemas de computadoras
cado o no, para la realizdxi de estas dos importantes (generalmenteia conexiones de red).

5.4. Personal entrenado y con capacidad
de respuesta a incidentes
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Cliente 1 Cliente 2 Cliente 3

Al contrario de un virus, un gusano no necesitan
estar hospedado en alyprograma. Existen dos clases Servidor
de gusanos: gusanos de2sped y gusanos de red. de disco

Los gusanos de hespedestin enteramente conte-
nidos en la computadora donde seaastjecutando y
usanUnicamente la red para copiarse a otras computa-
doras. Logyusanos de redonsisten de muchas partes
(que se llamarsegmentds cada una ejecahdose en Figura 10: Esquema de un servidor de disco.
maquinas diferentes (y posiblemente realizando accio-
nes diferentes) y estas partes usan la red paraprop
tos de comunicad. La propagaén de un segmen- Una de las principales puertas de entrada de los virus

propositos. Este sistema se pddrinstalar en un cortafuegos o en

que no est documentado por lo que programador hi- €N grandes rasgos, de la siguiente manera, el correo
Z0, pero que algunos usuarios no gadraprobarsilo ~ due proviene de Internet es guardado primero dentro
supiesen. Para algunas gentes, un virus es un caso pafle un directorio dentro del sistema (el cuadrdade-
ticular de un caballo de Troya, debido a que es capazdo comocorreo entranteen la Fig. 11). Con uscript
de diseminarse a otros programas (esto es, los convier{un programa que es interpretado con instrucciones del
te tambén en caballos de Troya). Acorde a otros, un Sistema operativo, es decir, no debe de compilarse) que
virus que no hace un éa deliberado (ras que repli-  S€ €jecuta cada cinco minutos (por ejemplo) se separa
carse) no es un troyano. Pidtimo, sin tomar en cuen- cada correo y los posible archivos que vienen empotra-
ta las definiciones, mucha gente usaeftinotroyano dos con ellos; se analizan con el escaner los archivos
para referirse solo al malware que no se replica, de este€mpotrados (en ingb,attachmentpy si se detecta un
manera el conjunto de troyanos y el conjunto de virus virus, el correo se almacena en una parte del sistema
son disjuntos. llamadocuarentenay se enVa un correo de adverten-
En maquinas grandes, servidores y estaciones detia al que lo emd. Si el correo eétlibre de virus, se
trabajo, los problemas de seguridad se deben a aguf€enva al servidor de correo normal.
jeros de seguridad del Sistema Operativo o a troyanos.
Los virus son un problema generalmente de PCs. Internet
Con un programa se escaner para GNU/Linux se
podiian construir dos sistemas de protéccile virus:

Script que usa
€l escaner de
virus

1. Un servidor de archivos paraaguinas Windows Cto"?o
entrante

2. Un escaner de correo elgmtico

El primer sistema puede visualizarse en la Fig. 10. No Ser(\j/idor
En la figura se nota un servidor de disco que pue- @ correo
de realizarse con GNU/Linux y servidor disco a los S
tres clientes usando SAMBA (este realiza el protocolo

para poder comunicarse con los sistemas Windows).

GNU/Linux es inmune a los virus hechos para Win- Figura 11: Esquema de un sistema para debecde virus
dows, esto es, con el servidor se garantiza que no de- en el correo elecbmico.

saparecém los archivos si un virus o gusano destruye

el sistema de archivos (pddn destruir el sistema de

archivos de los clientes solamente), pero para evitar

gue un virus se transmita de un cliente a otro por nues- /. Cortafuegos

tro sistema es necesario pone un escaner de virus en el

servidor de disco. Asse podia poner un script que Un cortafuegos es una combinacide hardware y
cheque algn archivo de virus cuando dicho archivo se software usado para realizar unaifioh de seguridad
ha dejado de utilizar. para controlar el fifico entre dos o as redes [24], al-

Otro sistema interesante se presenta en la Fig. 11 yguna de las cuales puede estar bajo control (ejemplo,
es explicado en detalle en [27]. La idea de este siste-la red propia) o fuera de control (ejemplo, Internet).
ma es de usar un escaner de virus para detectar si utn cortafuegos de red cammente sirve como una
correo electnico viene o no infectado con una virus. primera Inea de defensa contra tratamientoidas
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externos a los sistemas denaputo propios, redes e in-  arriba del 1024 se consideran no privilegiados y pue-
formacbn ciitica. Los cortafuegos pueden usarse tam- den usarse para realizar servicios propios. Linsier

bién para particionar las redes internas, reduciendo elros de puertos asignados a los servicios, que vienen es-
riesgo de ataques dentro de la red. pecificados en el archivketc/services , son de

El término de cortafuegos se térde la analom es- uso eshndar; aunque cualquier administrador de red
tructural cuyo propsito es hacer as lento el avance podiia asignar otros irmeros de puerto a sus servi-
del fuego en un edificio. En la literatura de computa- cios (y sus usuarios delian de conocer esogimeros
cion [28, 29], prensa popular y vendedores de material de puertos para poder usar los servicios en puertos no
en el mercado, eermino es usado en muchos senti- eséndar).
dos. Algunos lo usan para identificar un componen-  Ademas de los imeros de puerto, cada servicio va
te de hardware espifico o un paquete de software, sobre los protocolos TCP y/o UDP. Aiguecordemos
mientras que otros consideran la coléccentera de  que los que se conoce como “TCP/IP” en realidad son
sistemas y software empleados entre dos redes coman conjunto de protocolos, ehbico es IP y sobre dd
parte de un cortafuegos. estin TCP, UDP y ICMP. ICMP es el protocolo multi-

El termino cortafuegosggeneralmente se usa como capa que fue digedo para facilitar el control, prueba
un adjetivo gue modifica a un nombre (tal como siste- y funciones de manejo dentro de una red IP. Las apli-
ma, hardware, softwar@ producto) para hacer la re- caciones de Internet ést sobre los protocolos TCP y
ferencia clara. En este trabajo de @sakrterminocor- UDP. TCP es el protocolo altamente confiable y UDP
tafuegoscomo un nombre, cuyo significado general es es simple. TCP es complejo, UDP eficiente y mejor
el concepto de un mecanismo tedgito para el re-  para entregar datagramas. UDP se dice que no es con-
forzamiento de la pdtica de seguridad de una red. fiable porque no posee ninguno de los mecanismos de

Articulos, libros y otras referencias que cubren la confiabilidad de TCPéste da acuse de recibo por cada
evaluacdn, selecdn y configuradn de tecnoloas datagrama recibido, resecuencia los datagramas reci-
de cortafuegos son comunes en la actualidad [30, 31,bidos si esin fuera de orden y requisa retransmisio-
32, 33]. nes para un paquete recibido queeetfiado. En otras

Los sistemas conectados a Internet son vulnerablegPalabras, no se garantiza que un datagrama de UDP
a los intentos de acceso no autorizado por parte dedlcance intacto su destino.
usuarios ajenos. Estagmtica suele consistir en inten- Para transmitir un paquete de datos, se agregan
tar introducirse en el sistema, o bien en interceptar in- unos identificadores al inicio del paquete; estos iden-
formacbn de usuarios remotos conectados al sistematificadores conforman uencabezadaJuntos el enca-
en cuestin, a$ como modificar informaéin, negar el  bezado y los datos forman wiatagrama El datagra-
servicio y abusar déste. El cortafuegos es un forma ma de IP, en su encabezado, lleva la dir@edP de la
de protecdn contra dichos ataques. fuente y el destino del paquete. El datagrama de TCP,

Para construir un cortafuegos primero necesitamos® de UDP, llevan ade&s el rumero de puerto del ser-
entender como se construyéstas de accesoque vicio, tanto del puerto fuente como puerto destino.
se@n explicadas a continuaci. Para completar un Ahora bien, el tipo de cortafuegos que viene inter-
cortafuegos se necesita adisnlevantar unguerta construido en el ircleo del sistema GNU/Linux es por
(que ya se expliz en caftulos anteriores), auuna filtrado de paquetedo que quiere decir que cada data-
puerta nas listas de acceso nos resulta en un corta-grama se bloquea o se deja pasar en base a la informa-
fuegos. cion de los encabezados en el datagrama: por decci

IP (fuente o destino) W por el rumero del puerto del
) servicio (fuente o destino).
7.1. Filtrado de paquetes Se le llamaregla a un inea de texto que describe
como se bloquean ciertas direcciones IP y/o servicios.

Cada servicio que provee un servidor, por ejem- ) .
que p por €] Un conjunto de reglas forman ufista de acceso

plo DNS, WEB, correo eledbnico, acceso a trés de
SSH, etc., se identifica por uMimero de puertoAsi,
el DNS va sobre el puerto 53, el WEB en el puerto 80, 7 2 Uso de cortafuegos

el correo electinico sobre el 25 y un servidor de SSH

va sobre el puerto 22. La lista de servicios y los puer-  Como se ve en la Fig. 12, un cortafuegos se puede
tos asociados a cada servicio pueden consultarse en alsar para proteger una red local. Todas |aguinas,
archivo/etc/services en cualquier distribuéin o servidores, dentro de esta red forman moaa des-

de GNU/Linux. Todos los servicios abajo del puerto militarizada (ZDM) [34]. Este cortafuegos puede no
1024 se consideran privilegiados y son usados por lostener asignada urimero IP, entonces se le condeer
principales servicios disponibles en Internet. Puertos como cortafuegos transparentado que no es nece-
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sario que se conozca su diregmtilP desde Internet. 1. Ninguna naquina desde Internet p@daccesar a
nuestras mquinas clientes,

2. Los clientes no podn instalar ningn servidor
propio (no sea visto desde Internet).

3. Cada direcdn IP \alida tiene un costo, con este
esquema reducimos elimero de IP @lidas para
realizar nuestra red, solo requerimos las IP para
el cortafuegos y los servidores.

=]
Internet %

Cortafuegos

Este esquema tan#ér se lo conoce como Traduoni
Figura 12: Un cortafuegos usado para proteger unared de Direcciones de Red (TDR).
Para realizar una red segura los reglas deben habili-

Para administrar remotamente un cortafuegos trans-tar la salida de los los servicios WEB y ssh (puertos 80
parente es necesario construir una red alternativa, yay 22). De esta forma clientes péaraccesar Internet a
gue no se puede accesar en la propia debido a que ndraves de su navegador y a servidores que tengan la co-
tiene direcadn IP. Para ello hay que poner otra tarjeta municacon encriptada del SSH. Los clientes tagtbi
de red en el cortafuegos y en laaquina desde donde deben tener acceso a los servicios de POP3 e imap para
se administrat remotamente (esto $acrear otrared, el servidor local de correo elebtrico. Cualquier otro

la red nmés simple, como ya sabemos). servicio debe ser denegado.
Otro uso de un cortafuegos es el de dividir unared  Las maquinas que se han usado para los cortafuegos
local, creando una red interna con diréeciP no \ali- con TDR de la Fig. 13, en la Seéci de Computaéin

das. Todas las aguinas dentro de esta red se lo cono- del CINVESTAV, han sido raquinas con procesador

ce comazona militarizadgZM). Las maquinas dentro ~ Pentium, de 190 MHz a 300 MHz, y con 64MB en
de la zona militarizada pueden acceder a Internet pe-RAM. Esto a sido suficiente para mantener a alrededor
ro ninguna naquina en Internet puede alcanzarlas. Eso de 40 usuarios, aunque no se han realizado pruebas ex-
hace que los servidores de la red local deban estar denhaustivas de cuantos usuarios padiostener una con-

tro de la zona desmilitarizada. El esquema de esta rediguracbn de hardware dada.

puede verse en la Fig. 13.

7.3. Construccbn de un cortafuegos

Servidor WEB Servidor de Correo :

o Se pueden usar tanti®-Chains [16] como IP-

. desmilitarizada Tables[35, 36] para la realizadn de los cortafuegos

‘ en un sistema GNU/Linux. IP-Chains es la herramien-
ta para los ficleos en la verén 2.2.x e IP-Tables es
la herramienta para las versiones 2.4.x detleo de
GNU/Linux.

Crear unas lista de acceso, o un conjunto de reglas,
para los cortafuegos es un arte. Como tal, se realizan
mejor las cosas entreas cortafuegos se configuren
y prueben. En [10] se presentan varias configraci
para distintos cortafuegos. Esta referencia es un buen
punto de partida para aprender a configurar cortafue-

[0}
Figura 13: Usos de un cortafuegos. Los servidores dentro deg
la red ZDM tienen direcciones IFalidas y los clientes en la
ZM tienen IP inalidas.

S.
Existen tamkén varias herramientas &ficas pa-
ra la creaddn de reglas para cortafuegos (checar
http://sourceforge.net), aunque &@stimitadas a cier-

El tener los clientes dentro de una ZM, como se (0S Servicios Bsicos y no pueden usarse en un caso
muestra en la Fig. 13 —los clientes tienen direcciones 9eneral.
IP invalidas®- presenta las siguientes ventajas:

2Direcciones IAnvalidas son las especificadas en el RFC1918 7.4. Proteccon de una red inaBmbrica

[16, 17, 18] para didear redes privadas o intranets, y son las reco-
mendadas para usarse cuando se experimenta con redes. Estas direc- Poner_ unpunto de aCC?SC(PA) para una red
CIONes SOMO0. % . %, 172,16 % .+ 2172,31. % % y 192,168. # .. inalambrica se poda convertir en un gran agujero de
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seguridad. Un PA es como un etherswitch, donde to- las opciones de tener en archivos simples los usuarios
dos los usuarios de la red se conectan para tener acy sus contrades y tamk#n poner estos datos dentro
ceso a la red. Aduel problema es que como no hay de un servidor LDAP [38] dentro de nuestro servidor
cables, cualquiera paddrentrar a nuestra red. La zona WEB. Se usa SSIb WTLS para acceder al servidor
donde puede tener recepriun PA es de un radio de LDAP, lo que vuelve la comunicaimn encriptada en-
100 metros. Si no ponemos seguridad paxdiacceder  tre el cortafuegos y el servidor LDAP, por lo que las
a nuestra red, o usar nuestra plataforma para acceder aomunicaciones no pueden ser “escuchadas” por ex-
Internet, nuestro vecinos, el personal de la empresa ddrafios.
junto, gente en la calle, etc.

La primera barrera de seguridad es habilitar la en-

trada al PA a las tarjetas de reepistradas Estaes 8. Monitoreo de la Red
una opcbn de configuraéin que presentan todos los

PAs: se registran las direcciones MAC de cada tarjeta  aActualmente no puede verse una red como un equi-
de red inahmbrica de nuestros usuarios. Esta barrerapg esatico al que ponemos a funcionar y nos olvida-

no es cien por ciento segura, atghacker la poda  mos desl. Esto es debido a que los ataques a las redes

romper. . se ha vuelto algo coim por lo grande que es la Inter-
La encriptaddn que viene por defecto en los AP net, o din podemos tener ataques en una intranet por
es muy @bil. El protocolo de encriptan se le cono-  |os mismos usuarios. Por estas razones necesitamos

ce como WEP y ya existen programas en Internet quécontar con una herramienta activa, que nos diga que
pueden romperla (pot#n adivinar nuestras claves de paquetes eah pasando por nuestra red en un instante

acceso, por ejemplo). y tomar las medidas necesarias si la red esfriendo
Se puede usar un cortafuegos para poner nuestragin ataque.
redes ingddmbricas y un servidor de autenticatipara Un esquema para el monitoreo de la red presentada

reconocer a los usuarios de estas redes. Este esquemg, |4 Fig. 13, en la®&y. 23, es mostrado en la Fig. 15.
se lo conoce comgpunto calienteviene desarrollado Aqui se aprovecha la situdmi de los dos cortafuegos

en [37]y un esquema se muestra en la Fig. 14. En estayara realizar el registro de lo que &@gtasando por la
referencia realizan el punto caliente con un software o4

libre que le han llamado NoCat.
o Servidor WEB Servidor de Correo
Autenticacion

Servidor

Zona :
desmilitarizada :

-ﬂ DNS ;

Cortafuegos :

Servidor de Disco :

o devBlase de Dlamos : l

Figura 14: Esquema de un punto caliente realizado con No- ] Y =Y
Cat | Zona militarizada

ethO) ethl

=

10.100.24.4/24 192.168.36.1 Punto de Acces

Punto de Acceso

Para la realizadin del punto caliente mostrado en Figura 15: Esquema para realizar el monitoreo de una red
la Fig. 14, se deben instalar un servidor de nom- con zonas desmilitarizadas y militarizadas: se aprovechan

bres (DNS) y un DCHP (para asignar direcciones IP los cortafuegos.

dinamicas a los clientes) en la mismaaquina del cor-

tafuegos. Aderais aqiise ha realizado un zona mili- El registro de los paquetes en la red de la Fig. 15
tarizada para todos los usuarios de la redamddri- puede realizarse de dos formas:

ca. La direcadn IP del cortafuegos en la Fig. 14, la

10.100.24.4/24, es una direonino \alida pero debe 1. Activando el registro de audifiarpara los paque-
suponerse que es una dirdativalida (para que sea tes que son rechazados en los cortafuegos

visto desde Internet). En NoCat puede realizarse de

muchas formas el servidor de autentiéagien la Sec- 2. Activando el registro de todos los paquetes que
cion de Computaéin del CINVESTAV se han probado pasan por la red.
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Para la primera opon suponemos que los paque-

ps -ef | more

tes que permitimos circular por la red son “buenos”. y finalmente, para checar el estado de los servicios que
Aunque podia darse el caso, en un ataque que se co-se levantar al arranque del sistema se usa el comando:

noce comodenegadn de serviciogque precisamente
en un servicio activado se presenten miles de peticio-
nes, lo que congestiona détfico la red y la vuelve

/sbin/chkconfig --list | more
Todos los servicios innecesarios deharser des-
habilitados. En particular hay que poner especial aten-

al mismo tiempo invisibles (por no estar disponible) a cion en los siguientes:

todos. A$, con la primera opéin tenemos el registro
de cosas que €st pasando por la red y que no&st
permitidas. En el segundo esquema podemos llevar es-
tadsticas de todos los paquetes queéamatirculando

por nuestra red, aunque no podemos ver su conteni-
do. Para llevar el registro del contenido de los datagra-
mas podia usarse una tercera opgique sdr instalar

un paguete comgsnort [10] en los cortafuegos, esto
podiia hacer viable el aalisis de los mismo datos y
no solo la cantidad de ellos; aunque ggtama solu-
cibn sefa gran demandante de recursos deputo.

Un esquema que desarrolla esta terceradoploa sido
presentado en [39].

En ambas soluciones todaves necesario contar
con alguna herramienta que analice los datos y nos
lo presente de forma amigable, tal vez en uagipa
HTML en nuestro servidor WEB.

El esquema de monitoreo paarextenderse para
que detectase aut@ticamente los abusos y mal fun-
cionamiento de la red. Esta eSraunarea activa de
investigacbn en la que ya se tienen resultados parcia-
les [39], aunque no definitivos.

9. Deshabilitar los Servicios y Ca-
racteristicas Innecesarios

Tener un servicio 0 programa que no se usa para
nada importante es algo a lo que no se le da mante-
nimiento, o no se toma en cuenta, y entonces puede
ser un objetivo de ataque desde Internetio desde
nuestra propia intranet. En unaaguina con el sis-
tema GNU/Linux hay que borrar las ligas correspon-
dientes en el directorio de los niveles de ejeénan
letc/rc.d/ . Esto puede hacerseamsencillo usan-
do el comandahkconfig  que viene en la distribu-
cion de RedHat y sirve para administrar esas ligas; por
ejemplo, si no se requiere el servidor de DNS, hay que
realizar algo como

/sbin/chkconfig --del named
y esto nos evita checar todas las ligas en los subdirec-
torios dentro déetc/rc.d/ . Y claro hay que dete-
ner la ejecudin del servicio actual, para el ejemplo se
haiia

/etc/rc.d/init.d/named stop

Para checar que se @aje ejecutar debemos revisar
los procesos que actualmente déesjecutando
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= Servicios RPC: En los protocolos de Sun para

Control de Procedimientos Remotos (en &gl
RPC, Remote Procedure Control) el cual esta in-
cluido sobre virtualmente todos los sabores de
UNIX, que incluye Linux, por supuesto. Estos
servicios nos permiten ejecutar comandos Sso-
bre un sistema remotosavrsh, rcp, rlogin, nfs,
etc. Desafortunadamente no es un protocolo muy
seguro, especialmente sobreébpedes en una
ZDM. No se debédrn de ofrecer estos servicios al
mundo externo. Las funcionalidades de este ser-
vicio puede ofrecerlas ssh (el Shell Seguro), el
cual ha sido especialmente diselo para reem-
plazar a los servicios rpc). Deben de deshabilitar-
se los servicios nfsd y nfsclientd con el coman-
dochkconfig y comentar cualquier comando-

r, o de plano deshabilitar todos los servicios de
xinetd, usando el mismo comandbkconfig
Algunos procesos locales pueden que usen el ser-
vicio rpc de portmap, por lo que hay que desha-
bilitarlo con cuidado: se rehabilita si algo no fun-
ciona correctamente.

linuxconfd: Aunque no hay bugs explotables en
la versbn actual de linuxconf (esta es una he-
rramienta de administra@mn que puede accesar-
se remotamente), el CERT reporta que este ser-
vicio es escaneado cdmmente y puede ser
usado por los atacantes para identificar siste-
mas con otras vulnerabilidades (ver CERT Cu-
rrent Activity page 7/31/2000, http://www.cert.-
org/current/currenactivity.html.

sendmail: Muchas gente cree que el servicio de
envio de correo, el cual esthabilitado por de-
fecto en las mayda de las versiones de UNIX,
es necesario(m en las computadoras que solo
enian correo a ellas mismas (p.e., mensajes ad-
ministrativos tales como los que genera la sali-
da del Ctrl+tab al root que los eiavel demonio

del crontab). Esto no esiagl sendmail (o post-
fix, gmail, etc.) solo es necesario en I€kpedes
que entregan correo o reciben correo desde otros
huéspedes.

Telnet, FTP y POP: Estos tres protocolos tienen
una caractéstica riesgosa en cdm: requieren
que los usuarios ef@n su nombre de usuario y



su contrasia en texto claro sobre la red. Los ser-
vicios de telnet y FTP son reemplazadasiF
mente con ssh y su utilidad scp para transferir
archivos; el correo eledinico puede ser rediri-
gido autonaticamente o otro tasped, puede de-
jarse en el servidor dentro de la ZDM yide a
traves de una se@n de sshp puede descargar-
se va POP usando una “rediretailocal” a ssh
(esto es, puesto en una pipa a &ade una sesn
encriptada del Shell Seguro). Estos tres servicios
son invocados por xinetd.

9.1. Ejecutar los servicios en una rez di-

ferente cuando sea posible

Algunos demoniosdgemongn ingEs) tales como
named, tienen un soporte espen para ejecutarse en
otra rdz con el comando chroot. Esto significa que el
proceso ejecutado en otraizausa “/” en al@gin otro
subdirectorio y solo puede moverse dentréetieEsta
es una caractestica invaluable para la seguridad, si un
proceso ejecutado en otrdzas atacado o explotado
de alguna manera, el atacante n@smpaz de acceder
a archivos fuera del subdirectorio de la nueva.ra

En Linux, aun los procesos que no tienen un so-
porte interconstruido para ejecutarse en otfa pae-

arranque), pero ahora muchos programa pueden ejecu-
tarse como un usuarios no privilegiado. Por ejemplo,
Postfix, el reemplazo de sendmail de Wietse Venem,
usualmente se ejecuta con una cuenta especial sin pri-
vilegios de nombre postfix.

Esta caractéstica tiene un efecto similar a chroot
(y de hecho los dos se usan juntos frecuentemente). Si
el proceso es atacado, el atacante obtetal privi-
legios en el nivel de acceso menores que root (y tal
vez mucho menores). Se debe de tener cuidado que la
cuenta sin privilegios tod&a tenga los privilegios para
poder hacer su trabajo.

9.3. Borrar las cuentas innecesarias

Algunas distribuciones de Linux, por defecto, pre-
sentan archivos largos detc/passwd  que contie-
nen cuentas para paguetes que no se han instalado.
Se deben de comentar o borrar tales cuentas, especial-
mente las que incluyen shells ejecutables.

9.4. Configurar los archivos de auditofa
y checarlos regularmente

Esta configuraéin es algo que todos delen saber
pero que frecuentemente se olvida seguir. No se puede

den hacerlo. Por ejemplo, para ejecutar un comandochecar auditda que no existe y no se puede aprender

imaginarioburbuja -v pciclo en la nueva i@

Ivar/burbuja , se hace

chroot /var/burbuja \
/usr/local/bin/burbuja -v pciclo

Notese que, sin embargo, cualquier archivo del sis-

tema, que necesite el proceso para que puede ser eje-
cutado, debe ser copia a los subdirectorios apropia-

dos dentro de la nuevaira Si nuestro proceso ima-
ginario necesita leer el archivetc/passwd , ne-

cesitamos poner una copia de este archivo dentro de

Ivar/burbuja/etc . La copia no necesita conte-
ner mas de la informaéin que el proceso necesi-
ta; para el ejemplo, dburbuja es un servidor que
solo usuarios a@mimos pueden acceder, el archivo
Ivar/burbuja/etc/passwd probablemente so-
lo necesita unamea como eét
nobody::50:50:Anonymous user::/bin/noshell

9.2. Ejecutar los servicios con UIDs y
GIDs no privilegiadas cuando sea
posible

Anteriormente los demonios solo dad trabajar si
se ejecutaban como root (que es el UID [la identifica-

algo de esos archivos si no se leen. El servicio de archi-
vos de auditda (ogging) debe ser puesto en un nivel
apropiado, hay que conocer donde se localizan estos
archivos y como son rotados cuando son muy grandes
y hay que aprender elabito de checarlos continua-
mente para encontrar anormalidades.

Para analizar los archivos de auditocontamos
con el comandgrep , que busca patrones en el texto
y los imprime. O taml&n el comanddliff  para che-
car diferentes versiones de archivos de configaraci
Si se tienen varios servidores en una ZDM, se pue-
de considerar levantar los servicios de syslogd en cada
servidor, o se poda levantar un solo demonio del sys-
logd. El demonio de syslogd puede configurarse para
recibir no solo la salida de todos los procesos del sis-
tema, sino tami@n para recibir los datos deéspedes
remotos. Por ejemplo, si se tienen logbpedes tintan
y rollo dentro de la ZDM y se desean tener los archi-
vos de auditda de los héspedes en un solo lugar, en-
tonces se debe cambiar el archivo /etc/syslogd.conf de
tintan para que contenga solamente dsigd:

* ¥ @rollo
Esto provocax que el syslogd de tintan dewsus datos
no a su archivdvar/log/messages sino al del
huésped rollo.

Esta solu@dn tambén implica riesgos: si rollo ha

cion de usuario] por defecto de un proceso invocado al sido atacado, no se p@dr tener los registros de tin-
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tan, o un atacante pddraprender lo suficiente de tin-
tan leyendo los archivos de audiry posteriormente

[16] The Linux Documentation ProjectPCHAINS—
HOWTQ

atacarlo. Debe de sopesarse si los beneficios justifican

la exposicdn (o cual configuradin tiene nas benefi-
cios para proteger de forma efectiva nuestra red).

Referencias

[1] Jerry  Honeycutt. Using internet.
http://docs.rinet.ru/Usinginternet/ch01/ch01.htm.

Jo€ Antonio Millan. El fruto calien-
te de guerra fa. noviembre 1999.
http://jamillan.com/histoint.htm.

(2]

3]

Corporacén Universitaria para el Desarrollo de
Internet (cudi). www.internet2.edu.mx.

[4] Xavier Cufi. Internet, Protocolos y Servicios
http://eia.udg.es/"atm/tcp-ip/tendal_1.htm.

[5] Bruce Sterling. Pegu®@& historia de inter-
net. 1992. http://www.sindominio.net/biblio/-
web/telematica/hist/internet.html.

[6]

Internet pioneers: Paul baran.
http://www.ibiblio.org/pioneers/baran.html.

[7] John Plane Jr. Tcpl/ip introduction and his-
tory. http://www.certificationcenter.net/php-
web/tcphistory.php.

[8] Christos J.P.History of Internet. A chronology:

1843 to the present Moschovite Group, 2001.
http://www.historyoftheinternet.com/index.html.

9]
(10]

Parker and M.Sportack. 2000.

G. Mourani. Securing & Optimizing Linux: The
Ultimate Solution July 2002. Disponible en
http://www.tldp.org.

[11] O. Kirch and T. DawsonLinux Network Admi-
nistrators Guide O’Reilly, 2000.

[12] Redes-en-linux-como.
www.tldp.org.

Disponible en

[13] R. Hart. Ip sub-networking mini-howto, 2001.
Disponible en www.tldp.org.

[14] El sitio oficial de la distribu@n GNU/Linux de
RedHat. Disponible en www.redhat.com.

[15] Inc. Red Hat. Hardware autodetection & con-
figuration tool. http://fedora.redhat.com/pro-
jects/additional-projects/kudzul/.

27

[17] www.tldp.org. IP-Masquerade—HOWTO

[18] J.D. Blair and L. Grinzo. Connected to the net.
Linux Magazine2(5):50-59, 2000. www.linux-
mag.com.

[19] L. Teo. Setting up a linux gateway. Li-
nux Journa) (72):86-88, April 2000.
www.linuxjournal.com.

[20] P.F. Crow. The linux home networkinux Jour-
nal, (72):80-84, April 2000.

[21] C. Easwaran. Linux apprentice: A heterogeneous
linux/windows 95 home network.inux Journaj
(76):62—-67, August 2000.

[22] D. Coulson. Mastering iptables.
www.linuxformat.co.uk.

May 2001.

[23] El Centro de Coordinaéin CERT para la seguri-
dad en Internet. http://www.cert.org.

[24] A. Householder, A. Manion, L. Pesante, G.M.
Weaver, and R. Thomas. Managing the threat of
denial-of-service attacks. v10.€CERTR) Coor-
dination CenteyOct 2001. www.cert.org.

[25] Software-RAID-HOWTO.
http://www.tldp.org.

Available in
[26] Virus-l/comp.virus frequently asked questions

(fag) v2.00. http://www.fags.org/fags/computer-
virus/faq.

[27] D. Jones. Building an e-mail virus detection sys-
tem for your network Linux Journal pages 56—
65, dec 2001.

[28] Andrew S. TanenbaunRedes de Computadoras
Prentice Hall Hispanoamericana, 1999.

[29] D. Comer. Operating System Design, Vol. Il
Prentice Hall, 2001.

[30] Marcus Goncalves. Manual de Firewalls

McGraw-Hill, 2001.

[31] Robert L. Ziegler.Firewalls Linux , Gia Avan-
zada Prentice Hall, 2000.

[32] D.B. Chapman and E.D. ZwickyConstruya Fi-
rewalls para Internet O"Really Associates, Inc,
1997.

[33] The Linux community’s center for security.
http://lwww.linuxsecurity.com.



[34] M. Bauer. Designing and using DMZ net-
works to protect internet serverksinux Journal
(83):27-36, March 2001.

[35] D.Napier. Iptables/netfilter — linux’s next-
generation stateful packet filte8ysAdminl10(1),
Dec 2001. www.samag.com.

[36] M. Bauer. Paranoid penguin: Using iptables for
local security.Linux Journa) 2002.

[37] M. Kershaw. Linux-powered wireless hot spots.
Linux Journaj (113), Sep 2003.

[38] Information about installing, configuring, run-
ning and maintaining a LDAP (Lightweight
Directory Access Protocol) server on a linux
machine. http://www.tldp.org/HOWTO/LDAP-
HOWTO/.

[39] J. E. Morfin Gahan. Ardlisis de tafico en
una LAN. Master’s thesis, CINVESTAV, Marzo
2004.

28



