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Resumen den resumirse en tres ideas: a) Que los es-

tudiantes solo puedan acceder a los servicios
Se presenta la experiencia de trabajo en la sede red permitidos, b) Que los trabajos expe-
guridad de la red de la Seéci de Compu- rimentales con programas o redes ndéiata
tacion del CINVESTAV. Se describthn dos  nuestra red, c) Hacer frente a los ataques ex-
soluciones para la construdai de redes se- ternos a nuestra red.

guras: una por diviéin de redes usando puer-  Es facil imaginarnos que una configura-
tas (gateways), cortafuegos (firewalls), lo que cion de red “normal” — cada computadora
generan los esquemas de redes militarizadaglentro de nuestra red con una diréccilP
y redes desmilitarizadas; y otra por monito- es@tica —, no nos permifia trabajar a todos
reo de paquetes de la red. Los esquemas aduarmoniosamente. El punto (a) faliarpor-
presentados permitan formalizar un esque- que todas las aquinas reservadas para los
ma de pago por uso de red a usuarios conestudiantes potin acceder directamente a
maquinas propias (laptops). Internet. Hisbricamente esto no es permisi-
Palabras clave Redes, Seguridad en Redes, ble porque los estudiantes han instalado ser-
Puertas (Gateways), Cortafuegos, Monitoreo devidores propios, como chat olrsica, que han
Red. consumido todo el ancho de banda de la red;
esto es, el #fico es tan intenso que Inter-
net se vuelve inexistente a los profesores. El
1 Introduccion punto (b) es obvio ya que en el proceso de
aprendizaje para configurar redes TCP/IP se
Este es el escenario en que laboramos en |@ueden cometer fallos; si se realiza una mala
Seccon de Computadin del CINVESTAV:  configuracdn se ve afectadatoda lared. Y el
cerca de 80 estudiantes de posgrado, vario$unto (c), la seguridad de toda la red contra
laboratorios de @mputo, varios servidores ataques provenientes de Internet, nos pone en
(correo, WEB, nombres [DNS], disco, etc) a una actitud defensiva en que debemos con-
los que hay que proteger; y algunos de nues-tar con una plataforma que nos permita, tanto
tros estudiantes &gt trabajando en sus tesis Saber que eatpasando en nuestra red, como
con redes y servicios experimentales, tal co-corregir sus posibles fallos.
mo IPv6. En este escenario se requiere de En este trabajo se descrifir de forma ge-
esquemas que nos permitan laborar a todosneral las soluciones realizados para controlar
Los requerimientos de estos esquemas puenuestra red. Estas soluciones pueden servir



para otras redes en que se tienen escenarios ZonaMilitarizada |

semejantes. No se descréniraqii en detalle 3 Red Interna
las configuraciones, ya que estoiaenotivo p—

de otro ariculo. Las configuraciones en de- T |192.168.1.1/24

talle pueden encontrarse en los archivos CO- Exe?an — clientel ;
MO (en ingks, HOWTO) en [1, 2, 3] y en = 192.168.1.2/24 -

varios otros aftulos [4, 5, 6, 7]. Puerta 192-168-1-3/24
El sistema operativo libre GNU/Linux [8] . e :

se usa en las soluciones de seguridad de redes :

agu presentadas por varias razones: se tiene

acceso al adigo fuente, y esto permite en- Figura 1: Esquema de uso de una puerta (gate-

contrar soluciones a los posibles problemas; way)

usandolo en simples computadoras persona- o

les permite contar con soluciones de softwa- Z?“,"?‘, Desmilitarizada

Red Local
re, en vez de hardware que es muy caro, de :
ruteadores y cortafuegos; y otro puntésn = | Servidor WWW:

1

L

importante, la arquitectura de GNU/Linux
(tiene el subsistema de control de red den-
tro del mismo ficleo del sistema operativo)
lo hace muy eficiente en los servicios de red, Cortafuegos L ——1
tanto como para rivalizar con el hardware es-

pecializado de ruteadores y cortafuegos.

Interne Servidor e—mlli

Figura 2: Esquema de uso de un cortafuegos

2 Puertas, Cortafuegos, Z0O- Esta caractéstica hace casi imposible acce-

ilitarizad der a las raquinas de la red interna, pero a su
nas miitarizadas y zonas vez todas las computadoras en la red interna

desmilitarizadas pueden acceder la red externa e Internet. Un
controlador de la puerta en la Fig. 1 tiene una

El esquema principal usado para aumentar ladireccon IP \alida (no mostrada en la figura)
seguridad en nuestra red fue particionar nuesy €l otro controlador tiene una direéai IP
tra red usandpuertas(gateways). Umpuerta invalida (192.169.1.1 en la misma figura 1).
es una computadora con dos interfaces de redoda el esquema de la red y la red interna se
y que sirve para conectar dos redes diferen-conoce comaed militarizada
tes. El esquema de uso de una puerta puede La definicbn de uncortafuegog10] es se-
verse en la Fig. 1 mejante a una puerta —unaquina que tiene

La Fig. 1 muestra como puede realizarse dos interfaces de red que sirve unir dos redes
una red interna con direccionesnb \alidas diferente—, solo que ahora es necesario confi-
con una puerta. Direccionest®\alidasson  gurarreglasde acceso en cada interfaz. Es-
las especificadas en el RFC1918 [1, 9, 6] pa-tas reglas pueden ser por red, por diréndP
ra disdéiar redes privadas o intranets, y son y/o por protocolo, y con esto definen lo puede
las recomendadas para usarse cuando se eyasar (o bloquear) por cada una de sus inter-
perimenta con redes. Estas direcciones sorfaces. El esquema de uso de un cortafuegos
10. % . * %, 172.16. * .+ a 172.31. = .x y  Se muestraen la Fig. 2
192.168. x .x. Todos los ruteadores actuales Entonces, el cortafuegos de la Fig. 2 es una
filtran estas direcciones por lo que no es po-puerta (en la Fig. 1), con reglas de acceso en
sible accesar estas direcciones desde Internetada una de sus interfaces. Esto nos permite



realizar el esquema de ured desmilitariza-
da[11]. A diferencia de una red militariza-
da, la red desmilitarizada tiene dire@gilP
validas en todas lasaguinas de la red local.
En la red local de la Fig. 2 se mantienen los Internet
servidores locales (WWW, e-mail, DNS, etc.)
gue deben ser visibles desde Internet. En este
caso la direcén IP de la conexin del cor- 1
tafuegos a Internet puede no existirdesde In- :
ternet, esto es lo que se llamaceortafuegos
transparente
Las puertas y cortafuegos que hemos uti-
lizado han sido rfaquinas con microprocesa- con un ruteador comercial. Este ruteador es
dor pentium, con discos duros de menos detan “inteligente” que permite colocar reglas
1GB y 64MB de memoria RAM, con tarjetas de cortafuegos eal, y esto nos ha permiti-
de red ethernet 100TX. Estos nos han bastado prescindir del Cortafuegosl en el diagra-
do para controlar redes internas de hasta 4gna de la Fig. 3. Nuestra red actual cuenta con
computadoras, estos es hasta de 40 clienteg/arios esquemas de redes militarizadas, cada
sin notar erdida de eficiencia. Como se pue- Una con un cortafuegos propio, uno por ca-
de notar en los diagramas de las Figs. 1 y 2,da laboratorio de@mputo con que contamos.
las puertas y cortafuegos utilizados son com-Se tienen configurados DHCPs dentro de ca-
putadoras personales sin monitor ni teclado.da red militarizada para que los usuarios con
La consola de acceso se ha puesto @&salel ~maquinas podtiles, y en los salones de clase,
puerto serial y si es necesario abrir la consolapuedan accesar autaticamente a la red.
se utiliza el puerto serial de la computadora
mas cercana al cortafuegos, usando un cable
serial nulo y el programaninicom Elacce- 3 Monitoreo de la red
S0 mas contin al cortafuegos es a tieas de la
misma red, para ello se usa el SSH (SecureComo viene especificado en la documenta-
SHell) y solo se abre la entrada de este pro-cion del CERT [13] (Computer Emergency
tocolo. Las reglas puestas en los cortafuegosResponse Team) , no es suficiente tener cor-
han sido permitir la salida al exterior de los tafuegos para garantizar la seguridad en una
servicios de SSH, WEB, WEB seguro (https), red. Es necesario contar adasrcon &€cnicas
FTP, IMAP y POP3 (estos dadtimos para  activas para saber que @gtasando en la red.
poder checar correo en los servidores gene£sto puede realizarse monitoreando la red.
rales). Todos los deas servicios de red han En el esquema de la Fig. 3 los puntos que
sido denegados, implicando que el chat, mespueden servir claramente para el monitoreo
sanger y otros no se pueden realizar. Estasson el ruteador y los cortafuegos. Las reglas
reglas de uso de la red se han ido cambiandaje configura@n de estos elementos de red
sedin las circunstancias y de observar comopermiten que se active el registro de los pa-
nuestros estudiantes hao uso de la red. guetes, ya sean aceptados o rechazados, y se
Un esquema total de la red se presenta ergenererarchivos de auditda. Se puede ac-
la Fig. 3. El ruteador es necesario para pre-tivar un servidor especial para guardar todos
venir ataques de fragmentani de paquetes los archivos de audit@a, ya que en un ataque
a nuestra red. El ruteador puede construir-con la red se pueden borrar estos archivos pa-
se tambén con una raquina con GNU/Linux ra no dejar huellas del ataque. Este servidor
[12] aunque en nuestra red actual contamosde auditora puede ser una puerta sin direc-

Laboratorios

Cortafuegos2

Figura 3: Esquema de una red segura.




cion IP en una interfaz y la otra interfaz se dos los usuarios y posiblemente para generar

requerifa para tener accesoéh a traes de
una red paralela para su administéac[14].

un cargo por uso de red.

Los mismos sistemas aigpresentados

Una vez que se cuentan con los archivos dese extendém a los laboratorios de red
autoiia se hace necesario realizar un softwareinalambricos que se constrair.

gue presente los resultados en formafiga.

Paraterminar, el CERT [13] publica que un

Aqui lo que hemos realizado es la presenta-sitio ideal en seguridad debe contar con:

cion de gaficas de uso de la red en uregma
WEB interna, usando PHP y MySQL. Un sis-
tema semejante, libre, para registrar el com-
portamiento del servidor de nombres, puede
verse en [15].

4 Trabajo a futuro

Actualmente de eah desarrollando dos te-
sis de maesta para la elaboragn de soft-
ware para la presentdci y monitoreo de red
[16, 17]. Eventualmente el software &dr-
berado a la comunidad bajo la licencia GPL,
esto es, seérlibre y poda modificarse con la

1. Estar al th en parches
2. Tener cortafuegos
3. Deben monitorearse la red.

4. Deben deshabilitarse los servicios y ca-
ractefsticas que no son necesarios

5. Tener un software de antivirus instalado,
configurado y al th

6. Un equipo entrenado y con capacidad de
respuesta a incidentes.

condicbn de que se agregue la licencia mis- ASl que aderas de los sistemas acpresen-
ma. En estef@ de deben tener disponibles tados_ es necesario contar con un equipo de
las versiones usables. Se puede checar mirabajo dedicado a la seguridad de la red. Y

pagina WEB para tener noticias sobre éllo

nuestra experiencia es que se puede pensar en

Tambin estamos migrando los cortafue- t€ner una red segura si se tiene un equipo de
gos, que edéin funcionando con IP-Chains trabajo que lleve a cabo las ideas de seguri-

[1], a IP-Tables [18, 19]. IP-Chains e IP-
Tables son los programas que permite reali-
zar las reglas del cortafuegos. Esta migraci
nos permitid usar caractesticas propias de
IP-Tables que no se encuentran en IP-Chains
en especial poner reglas de acceso por direc
cion ethernet (o direcon MAC). Hoy en da
tenemos problemas debido al uso de compu
tadoras raviles (laptops) en cualquier parte
de nuestra red. Y esta caraéstica de res-
tringir el acceso por direcoh MAC (la di-
reccbn debe setinica por cada computadora
y es intinseca a la tarjeta de red usada) so-
lo a las laptops registradas. Debido al abuso
del uso de red en horarios no habituales, se
esh pensando en llevar el registro de uso de
red, primero para publicarlo a la vista de to-

lpagina personal en:
tav.mx/“fraga/Programas

http://delta.cs.cinves-

dad.

5 Conclusiones

En este trabajo se describen las soluciones
usadas para contar son una red segura en la
Seccon de Computadin del CINVESTAV:

e Usar cortafuegos para dividir la red en
zonas desmilitarizadas, donde se en-
cuentran nuestros servidores generales,
y zonas militarizadas para los laborato-
rios de estudiantes y laboratorios experi-
mentales.

e Generadn de archivos de auditer y
aralisis de los mismos para presentar en
forma giéfica, en pginas WEB el com-
portamiento que estteniendo la red.



Estas soluciones é&st basadas en sim- [11] M. Bauer.
ples computadoras personales, que pueden
ser viejas raquinas, con el sistema operativo

GNU/Linux. Tambén estas soluciones pue-
den implementarse en cualquier otra red. L
seguridad el th de hoy es vital para el fun-

cionamiento de una red, es por ello que esta 13] A. Householder, A. Manion, L. Pesan-

soluciones son factibles de adoptarse en otro
escenarios, debido al costo nulo del software

y la muy eficiencia de estos sistemas para su
trabajo en red.
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