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Resumen
En este documento se describe como instalar un gateway especificamente

en la versién 7.0 de RedHat. Un gateway es una maquina con dos in-
terfaces de red y que sirve para conectar dos redes diferentes. Aqui se
recomienda su uso para conectar intranets (o redes con direcciones IP
no validas) a Internet, con lo que no se requieren més que unas cuan-
tas (dos, cuatro, ocho) IP vélidas para conectar cientos de méquinas
(clientes) a Internet. Este mismo esquema se usa para construir fire-
walls con Linux.

1 Introduccion

La coneccién de laboratorios de computo, salas de computo, etc., en donde
es necesario tener acceso a Internet, esto es, en un escenario donde necesite-
mos instalar de unos pocos a cientos de clientes de Internet, no es necesario
asignar direcciones IP validas a cada maquina, o instalar un servidor DHCP
que ofrezca direcciones IP validas. Con una méaquina Linux podemos inter-
conectar estos clientes formando una intranet y poner esta maquina como un
gateway para que todos los clientes “vean” Internet.

Direcciones IP no wvdlidas son las especificadas en el RFC1918 [1, 2, 3]
para disenar redes privadas o intranets. Estas son 10. x . * .x, 172.16. % .x
a 172.31. % x y 192.168. x .x. Todos los ruteadores actuales filtran estas
direcciones por lo que no se pueden accesar estas direcciones desde Internet.

El esquema aqui presentado no funciona directamente si se quiere poner
una maquina para ofrecer informacién a Internet. Esto es un servidor y
utiliza un esquema diferente que puede revisarse en [4].

Para més informacion se recomienda leer los HOWTO’s [1, 2] y los papers
3, 5, 6, 3, 7].
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Figura 1: Esquema de uso de un gateway

2 Configuracion de la Red

El esquema que se va a usar se presenta en la Fig. 1. Una méaquina Linux
tiene dos tarjetas ethernet, una, eth0, estd conectada a Internet (aunque en
la figura se muestra una direccién no valida para este dispositivo por razones
obvias de seguridad, ethO debe tener asignada una direccion IP vélida) y la
otra, ethl, se usa para conectar la maquina con la red privada.

En la Fig. 1, el gateway se conoce como “electron.midominio” desde In-
ternet y como “jupiter” desde la red interna.

2.1 El gateway

Para acceder a la configuracion de la red, se edita el archivo:
/ete/sysconfig /network

con el contenido:

NETWORKING=yes
HOSTNAME="electron.midominio"



GATEWAYDEV=ethO
# IP del gateway que se conecta a la red externa (Internet)
GATEWAY=10.100.1.254

A esta maquina se le instalaron 2 tarjetas de red ethernet (que corres-
ponden a los dispositivos ethQ y ethl). La primera tarjeta se configura en el
archivo

/etc/sysconfig/network-scripts /ifcfg-eth0

de la siguiente manera para que su coneccién sea hacia la red externa (Inter-
net):

DEVICE="ethO" # Dispositivo electrénico a utilizarse (ethernet)
ONBOOT="yes" # Comando habilitado para que se cargue en el sistema
BOOTPROTO= "none"

IPADDR=10.100.1.4 # Direccidén IP asignada a la miquina
NETMASQ=255.255.255.0

La configuracion para el dispositivo ethl, la segunda tarjeta ethernet del
gateway, se guarda en el archivo:

/ete/sysconfig /network-scripts /ifcfg-ethl

que hay que crearlo. Una forma de hacerlo es copiando el archivo anterior
de la forma:

cp ifcfg-ethO ifcfg-ethl
y se edita el archivo ifcfg-ethl con la nueva informacién:

DEVICE="ethl" # Dispositivo electrénico a utilizarse (ethernet)
ONBOOT="yes" # Habilitado para que se cargue en el sistema
BOOTPROTO="none"

IPADDR=192.168.10.1  # Direccién IP asignada a la maquina jupiter
NETMASQ=255.255.255.0

Ademas es necesario habilitar el “IP forwarding” editando el archivo
/ete/sysctl.conf :



net.ipvé4.ip_forward=1
net.ipvé4.conf.all.rp_filter=1
net.ipvé4.ip_always.defrag=1

Finalmente, para que los cambios tomen efecto se tira y levanta la red:
/etc/rc.d/init.d/network restart

2.2 Un cliente

A la maquina cliente “luna” (ver Fig. 1) se le instal6 una tarjeta de red (eth0)
y se edité el archivos de configuracién de red /etc/sysconfig/network con algo
COmo

NETWORKING=yes
HOSTNAME="1luna" # Nombre del Host
GATEWAY= 192.168.10.1 # Direccién IP del gateway de jupiter

Y el archivo /etc/sysconfig/network-scripts/ifcfg-ethO con la informacion:

DEVICE="ethO" # Dispositivo electrénico a utilizarse (ethernet)
IPADDR=192.168.10.2 # Direccién IP asignada a luna
NETMASQ=255.255.255.0 # Direccién IP-Masquerade asignada a luna
ONBOOT="yes" # Comando habilitado para que se cargue en el sistema
BOOTPROTO="none"

Y también, para que se reconozcan los cambios en la configuracion, hay
que tirar y levantar los servicios de la red con la siguiente instruccion.
/etc/rc.d/init.d/network stop-start

3 Levantar los Manejadores de Red

Generalmente kuzdu, el programa de redhat que reconoce el hardware nuevo,
configura de forma efectiva los manejadores (drivers) de red. Sin embargo,
en nuestro caso no fue asi. Se tenian las tarjetas de red del gateway 3C509B
de 3COM, una tuvo que configurarse con un programa en MSDOS para cam-
biar su interrupcién y direccién de puerto (algo que no debe de preocuparse
ahora con una tarjeta moderna para el bus PCI), y se edité el archivo de
configuracion:



/ete/conf.modules

con la informacion:

alias ethO 3c509
alias ethl 3c509
options 3c509 i10=0x200,0x280 irq=7,10

y tuvo que editarse el script /etc/re.d/init.d /network agregando la linea
/sbin/insmod 3c¢509

justo en el siguiente renglén bajo la etiqueta “start)” para que cargara los
manejadores. Hay un bug en el manejador para estas tarjetas que impide
que cargue automéaticamente cuando la maquina bootea.

4 Levantar el Gateway

Se creo un script [2] (llamado “rc.firewall”) con el objetivo de controlar las
reglas que configuran propiamente al gateway. El script contiene:

PATH=/sbin
A
# Limpiamos las reglas actuales #
R
ipchains -F input

ipchains -F forward

ipchains -F output

s
# Establecemos la politica por defecto

# Permitir entrada

# Denegar IP Forward

# Permitir salida

# _____________________________________________

ipchains -P input  ACCEPT
ipchains -P forward DENY
ipchains -P output ACCEPT



# Permitimos que todos los clientes atraviesen el gateway
ipchains -A forward -s 192.168.10.0/255.255.255.0 -j MASQ

Ejecutando el script se da de alta el gateway y la maquina luna debe
acceder Internet.

El gateway deja pasar los protocolos TCP/IP y UDP, sin embargo para
algunas aplicaciones es necesario levantar algunos médulos [5] como

ip_masq_user
ip_masq_ftp
ip_masq_raudio
ip_masq_irc

editando el archivo /etc/modules.con

4.1 Poniendo la configuraciéon permanente

Para que el gateway se configure automaéticamente cuando la maquina se
reenciende, se ejecuta el comando

/sbin/ipchains-save > /etc/sysconfig/ipchains

Este comando crea el archivo /etc/sysconfig/ipchains con las reglas que
creamos para hacer al gateway. Redhat automaticamente, si estan habilita-
das las ipchains, lee la configuracién de ese archivo y habilita de esta forma
el gateway.

Si las ipchains estan deshabilitadas, se habilitan con el comando
/sbin/chkconfig --add ipchains
para que adicione el nuevo servicio al administrador de tareas.

Para revisar que se guardaron las reglas se ejecuta

/etc/rc.d/init.d/ipchains stop /etc/rc.d/init.d/ipchains start
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