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Motivacion

En este trabajo se presenta la implanta-
cion de un servidor con OpenLDAP pa-
ra autenticar a todos los usuarios de una
red.
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LDAP (1/4)

El Protocolo Ligero de Acceso a Directorio
(Lightweight Directory Access Protocol) pue-
de ser visto como un repositorio donde pode-
mos colocar informacdin para des@s consul-
tarla para su procesamiento. El repositorio se
asemeja a una base de datos, pero en LDAP ha
sido diséada y optimizada para realizar ope-
raciones de consulta.

- /
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LDAP (2/4)

Las principales caractesticas de LDAP son:
e Esth basado en el modelo cliente-servidor

e Organiza la informadn de modo
jerarquico, utilizando directorios.

e Es capaz de propagar sus directorios a
otros servidores LDAP

e Tiene un API de programamn bien defi-
nido

- /
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LDAP (3/4)

Un directorio LDAP puede contener cualquier
tipo de informaabn, desde iragenes, direccio-
nes de correo eled@nico, contras@as y refe-
rencias html, hasta certificados digitales, di-
recciones IP, etc.
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LDAP (4/4)

La gran diversidad de informam que puede
ser almacenada en estos directorios los hace
aptos para utilizarse en aplicaciones como:

e Directorios de pginas blancas o amarillas
e Servidor de direcciones eleotricas

e Servidores de nombres de dominio (DNS)
e Repositorio para certificados digitales

e Repositorios de cuentas de usuario

- /
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Objetivo

Se presentarla configura@n del servicio de
LDAP como un repositorio de la informaigi
de cuentas de usuario y una medicide su
rendimiento en redes IPV6.
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Ventajas/Desventajas

1. Ventaja Facilita la administra@n de una
red al centralizar la informa@n.

2. DesventajaLDAP resulta complicado de

configurar ya que es un sistema complejo.

~

De la Fraga

22-25 febrero, 2005



CONSOL 2005

; Servidor —— ——— Servidori Zona
Internet > WEB | —/—— —— | LDAP . Desmilitarizada
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El servicio de autenticagn nos permitia:

e Administrar mejor la red. Se centraliza el

dar de alta, baja o cambiar las cuentas y
contras@as de usuarios.

e Un usuario poda cambiar su contraBa
desde cualquier aguina cliente.

-
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Pasos de la configura@n

. Organizadn del directorio

. Configuraabn del servidor LDAP prima-

ro

. Configuraadn de los clientes

. Creaobn y mantenimiento de la base de

datos

. Autenticaobn

. Replicaobn del servidor LDAP
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Organizacion del directorio

dc=mx
|
dc=cinvestav
|
dc=sc
ou=People ou=Group

uid=Ildap| | uid=pepe | | cn=profs| | cn=users

Nuestroreino es “dc=sc,dc=cinvestav,dc=mx”
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Configuracion del servidor LDAP primario (1/4)

El software necesario se instatle los RPMS de
RedHat:

e openldap
e openldap-clients
e openldap-servers

El archivo gque mantiene la configuranidel servi-
dor LDAP es:

[etc/openldap/slapd.conf

~
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Configuracion del servidor LDAP primario (2/4)

idletimeout 60

TLSCertificateFile /usr/share/ssl/certs/slapd.pem
TLSCertificateKeyFile /usr/share/ssl/certs/slapd.pem

Para encriptar las comunicaciones

-
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Configuracion del servidor LDAP primario (3/4)

# Control de acceso a la base de datos

access to dn=".*,dc=sc,dc=cinvestav,dc=mx" attr=userPassword
by dn="cn=Manager,dc=sc,dc=cinvestav,dc=mx" write
by dn="cn=replicator,dc=sc,dc=cinvestav,dc=mx" write
by dn="cn=proxyuser,dc=sc,dc=cinvestav,dc=mx" auth
by self write
by anonymous auth
by * none

by dn="cn=Manager,dc=sc,dc=cinvestav,dc=mx" write
by dn="cn=replicator,dc=sc,dc=cinvestav,dc=mx" write
by * read

De la Fraga 22-25 febrero, 2005 15
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/ Configuracion del servidor LDAP primario (4/4)

HHHHIHHHHHHHH AR
# Definiciones de la base de datos

database ldbm

suffix "dc=sc,dc=cinvestav,dc=mx"

rootdn "cn=Manager,dc=sc,dc=cinvestav,dc=mx"

# rootpw secret

rootpw {SSHA}CipB6+P3igleV+XVZ2Tn8xbmhUk/MOnc

# The database directory MUST exist prior to running slapd AND
# should only be accessible by the slapd/tools. Mode 700 recommended.
directory var/lib/Idap

# Indices to maintain
index objectClass,uid,uidNumber,gidNumber,memberUid eq
index  cn,mail,surname,givenname eq,subinitial

\ Contras@a generada con el comantsr/sbin/slappasswd

~
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Levantar el servidor LDAP

/[etc/rc.d/init.d/Idap start|stop|restart
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Configuracion de un cliente (1/2)

El archivo de configuradin
[etc/ldap.conf

es usado para aplicar los valores por defecto a
los paBmetros usados por los clientes de Idap.

- /
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/ Configuracion de un cliente (2/2)

host 10.200.100.1
base dc=sc,dc=cinvestav,dc=mx
uri |daps://servidor.sc.cinvestav.mx

pam_login_attribute uid
# Specify a minimum or maximum UID number allowed
pam_min_uid 100

pam_max_uid 9000

pam_password md5

nss_base passwd ou=People,dc=sc,dc=cinvestav,dc=mx?one
nss_base shadow ou=People,dc=sc,dc=cinvestav,dc=mx?one
nss_base_group ou=Group,dc=sc,dc=cinvestav,dc=mx?one
ssl start_tls

Qsl on

~
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Prueba del servidor LDAP

Para probar el servidor podemos agregar un usuario a la base
datos y realizar la consulta. Para la prueba debemos agregar
usuario que no aparezca fc/passwd  y realizar

ldapsearch -x uid=prueba

- /
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Creacion y mantenimiento de la base de datos (1/7)

Se usaron laBerramientas de migraon, que en realidad son
scripts hechos en perl, que vienen en la districle
OpenLDAP enusr/share/openldap/migration

Se usaron los scripts

e Mmigrate _base.pl
e Migrate _group.pl

e Mmigrate _passwd.pl

~
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Creacion y mantenimiento de la base de datos (2/7)

registros de la base de datos:

Jmigrate_base.pl > base.ldif

Nno necesitamos toda la informani

-

Usando el scripmigrate _base.pl se generan los primeros

y el contenido del archivbase.|dif debe de editarse ya que

~
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/ Creacion y mantenimiento de la base de datos (3/7) \

Para que el archivbase.|dif refleje la informaan del dis@o del
directorio, su contenido debe ser:

dn: dc=sc,dc=cinvestav,dc=mx
dc: sc

objectClass: top

objectClass: domain

dn: ou=People,dc=sc,dc=cinvestav,dc=mx
ou: People

objectClass: top

objectClass: organizationalUnit

dn: ou=Group,dc=sc,dc=cinvestav,dc=mx
ou: Group
objectClass: top

\objectCIass: organizationalUnit /
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Creacion y mantenimiento de la base de datos (4/7)

El scriptmigrate _group.pl cambia la informad@n en
[etc/group a formato LDIF.

El scriptmigrate _passwd.pl cambian la informadin de los
archivos/etc/passwd vy /etc/shadow aformato LDIF.

~
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Archivo LDIF para el usuariprueba

# prueba, People, cs, cinvestav, mx
dn: uid=prueba,ou=People,dc=sc,dc=cinvestav,dc=mx
uid: prueba

cn: Cuenta de prueba

objectClass: account

objectClass: posixAccount
objectClass: top

objectClass: shadowAccount
userPassword:: e2NyeXB0fXg=
shadowLastChange: 12661
shadowMax: 99999

shadowWarning: 7

loginShell: /bin/bash

uidNumber: 700

gidNumber: 700

homeDirectory: /home/prueba

Qecos: Cuenta de prueba

/ Creacion y mantenimiento de la base de datos (5/7) \
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|dapadd
|dapadd
|dapadd

-

Ahora podemos agredar los archivaddif  creados para llenar
la base de datos. Esto se realiza con el cométejmadd

~

Creacion y mantenimiento de la base de datos (6/7)

-W -D ’cnhn=Manager,dc=sc,dc=cinvestav,dc=mx’ -f base.ldif
-D ’cn=Manager,dc=sc,dc=cinvestav,dc=mx’ -f group.ldif

-X
-X
-X -D ’cn=Manager,dc=sc,dc=cinvestav,dc=mx’ -f usuarios.ldif

-W
-W
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Creacion y mantenimiento de la base de datos (7/7)

Para generar autaticamente una contra&e para el usuariprueba
realizamos;

ldappasswd -x -W -D ’'cn=Manager,dc=sc,dc=cinvestav,dc=mx’ \
'uid=prueba,ou=People,dc=sc,dc=cinvestav,dc=mx’

Para borrar el usuarjpruebarealizamos:

|dapdelete -x -v -W -D ’cn=Manager,dc=sc,dc=cinvestav,dc=mx’ \
'uid=prueba,ou=People,dc=sc,dc=cinvestav,dc=mx’

- /
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/ Autenticacion (1/3) \

La informacbn del usuario consiste del mapeo entre losaros
de identificacdbn de usuario y los nombres de usuario (que se u
por ejemplo, al realizar el comandt® - ) 0 la localizachon de
los directios de casa (usado, por ejemplo, al reatidar . La
consulta a tal informaon es manejada por el subsistema del
Servicio de Conmutaon de Nombres (NSS, Nameservice
Switch).

La autentica®@n, que es el chequeo de las contiase es
manejada por el subsistema PAM (plugable authentication
module). Estos dos subsistemas se configuran de forma sepa

Sa,

rada,

\pero los requerimos para trabajar con LDAP. /
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Autenticacion (2/3)

El NSS se configura en el archivetc/nsswitch.conf
Deben de modificarse laskas siguientes:

# Jetc/nsswitch.conf
# con permisos 644

passwd: files Idap
shadow: files Idap
group: files Idap

Pruebafinger prueba

-

~
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el comando
authconfig

[etc/ldap.conf

-

Autenticacion (3/3)

La forma facil de configurar la autenticaxi en RedHat es usando

Este comando abre una interfaafica y modifica los archivos

y

[etc/pam.d/system-auth

~
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; Servidor —— ——— Servidori Zona

Internet > WEB | —/—— —— | LDAP . Desmilitarizada

: — ——— | Primario -

. | .

10.10.10.1/32
10.10.10.2/32
Cortafuegos | = .. /[T UTTTTTL " Cliente]l —=====—

—— | Servidor Y —
—— | LDAP
— | Secundario f
Puerta —. f
Zona | Cliente2 —==
Militarizada / N
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Replicacion del servidor LDAP

La configuracbn del servidor secundario LDAP se realiza de la
misma forma que la configurai del servidor primario. Adeas
se debe agregar la siguiente inforn@acen el archivo
[etc/openldap/slapd.conf del servidor primario:

# Replicas to which we should propagate changes
replogfile /var/lib/Idap/replog

replica host=replicador:389 tls=yes

binddn="cn=replicator,dc=sc,dc=cinvestav,dc=mx"
bindmethod=simple credentials=a890linux

- /
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Rendimiento de un servidor LDAP
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Conclusiones

1. Se ha presentado la configui@tide un servicio para
centralizar la informadin y autentica@n de usuarios usandc

LDAP.

-

2. El proceso de configuram resulb una tareardua de varias
semanas, conllévla activacon y revisbn de los archivos de
auditoita para la verifica@n del funcionamiento de cada
parte de la configuragn.

3. El funcionamiento en IPv6 es eficiente por lo que sejaodr
migrar este servicio a una red IPv6 sin ringoroblema.

- /
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kerberos.
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Trabajo a futuro

Esta presentadn puede encontrarse en:

http://delta.cs.cinvestav.mx/ fraga/Programas/

~

Probar realizaciones del servidor de autentimacion RADIUS y

/
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