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Criptoanalisis para el cifrado de Vigenére

Resumen

El proyecto consiste de un programa hecho en C para la plataforma Windows o
MS-Dos el cual se encarga de realizar un criptoanalisis en aquellos textos que han
sido cifrados por el método de Vigenére. El programa es capaz de descifrar los
archivos sin tener que preguntar ningun tipo de informacion al usuario, obteniendo
muy buenos resultados con textos mayores a 230 caracteres.

Adicionalmente se agrega un programa que sirve para cifrar por el método de
vigenere.

Introduccion

La criptografia surge de la necesidad de poder mantener fuera del alcance de las
miradas ajenas, aquellos documentos de cierta importancia y delicadeza.

Dentro de la historia de la criptografia, se puede hacer una divisién entre los
algoritmos criptograficos que existen:

e Algoritmos clasicos

e Algoritmos modernos

Los mecanismos criptograficos considerados como clasicos, son todos aquellos
sistemas de cifrado que surgieron antes de la Il Guerra Mundial, o lo que es lo
mismo, antes del nacimiento de las computadoras. Estas técnicas tienen en comun
que pueden ser empleadas usando simplemente papel y lapiz, y que pueden ser
criptoanalizadas casi de la misma forma.

Los algoritmos criptograficos modernos, surgen después de la Segunda Guerra
Mundial y en su mayoria son de clave asimétrica con un alto grado de seguridad.'”!

Entre los algoritmos clasicos mas representativos se encuentran los siguientes:
e Cifrado por el algoritmo de Julius Caesar (sustitucion).

Sustitucién Afin

Cifrado de Vigenére

Cifrado por substitucién

Cifrado por bloques, etc.

Para este proyecto, el algoritmo de cifrado que nos interesa es el de Vigenére, el
cual es una variante del cifrado de Julius Caesar conocido como sustitucion.
Este método criptografico fue creado por el criptdélogo francés Blaise de Vigenére en
el siglo XVI, que consiste en un cifrado polialfabético que cuenta con un periodo y
con corrimientos, en donde los corrimientos son dados basandose en una llave
secreta.

El algoritmo de cifrado de Vigenére se crey0 que era muy seguro, hasta que
Babage y Kasisky mostraron como atacarlo utilizando el andlisis de frecuencia
combinado con la distancia entre letras.!"



Actualmente, todos los métodos criptograficos clasicos han dejado de usarse, sin
embargo, para fines educativos se siguen estudiando, ya que permiten comprender
sus propiedades basicas, las cuales son utiles para entender mejor a los algoritmos
modernos.?!

Analisis del problema

El problema consiste en poder descifrar cualquier texto que haya sido encriptado
con el método de Vigenére, sin tener que contar con la llave con la que fue cifrado el
mensaje o texto original. Para lograrlo, es necesario conocer los métodos
criptoanaliticos que existen y elegir el que resuelva el problema de manera
automatica, esto es, que el usuario no tenga que intervenir para ayudar al sistema a
encontrar la llave secreta.

Criptoanalisis
i Encontrar Encontrar i
Texto i | longitud de |:'> caracteres l.:'>
Cifrado | ——= i la llave delaLlave |
Figura 1: Proceso para obtener la llave secreta
) : CHE
Descifrar
Texto | —> — Texto
Cifrado P[i] = CIi] - K[j] (mod 26) Original

Figura 2: Proceso para descifrar por el método de Vigenére



Para poder desarrollar un método que rompa con el cifrado de Vigenére, es
necesario comprender antes la manera en que funciona dicha técnica criptografica,
por lo que a continuacion se explica como cifrar y descifrar con el método de
Vigenére para después seguir con la explicacion paso a paso de como realizar el
criptoanalisis.

Cifrado

Debido a que el cifrado de Vigenére es una variacion del cifrado de Caesar (mejor
conocido como cifrado por substitucion), al igual que este, toma las letras del
alfabeto1y las numera desde 0 a 25 para el idioma en inglés y desde 0 a 26 para el
espafol.

a b c d e f g h 1 ] k 1 m
0 1 2 3 4 5 6 7 8 9 10 11 12
n 0 P q r S t u \% W X y z
13 14 15 16 17 18 19 20 21 22 23 24 25

Tabla 1: Tabla del alfabeto con su numeracion correspondiente.

Para empezar a cifrar un texto con este método, lo primero que se hace es elegir
una llave, la cual puede ser una o varias palabras.

Por ejemplo, la llave “OSCAR” representada con numeros seria:
k =(14,18,2,0,17)

Utilizando la llave, lo siguiente es cifrar el mensaje de la siguiente manera:

Texto Claro e|s|t|o| |el|s ujnja| |p|rjuje|b|a
Llave o|s|c|a rio s|cla| |r|o|ls|c|a]|r
Texto Cifrado s|kiv|o| |v|g| |m|p|a]| [g|film|g|b|Tr

Por computadora, el cifrado se realiza mediante la siguiente formula: C[i] = P[i] +
K[j] (mod 26), donde C es la letra cifrada, P la letra del texto claro y K la letra de la

llave que le corresponde, siendo “i” = 1 hasta el numero de letras que tiene el texto a
cifrar y para “” = 1 hasta la longitud de la llave (repitiéndose cada vez que se llega a

113

la ultima letra de la llave mientras “i” no sea el final del texto).

Ejempilo:

C1=(P1+K1)%26 s=e+o0(mod 26)
C2=(P2+K2)%26 k=s+s(mod26)
C3=(P3+K3)%26 v=t+c(mod 26)
C4=(P4+K4)%26 o=o0+a(mod 26)

! Para la explicacién del método tanto en el cifrado, descifrado y criptoanalisis se utilizara el alfabeto en inglés.
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El cifrado puede hacerse a mano, y para evitar trabajar con numeros, debido a
que es mas confuso para las personas, se utiliza la tabla de Vigenére, la cual
consiste en una matriz de caracteres cuadrada con dimension de 26x26.

Texto Claro

N(Nn|o|loa|lo|lo|lo|le|lo|lc| | ~|lx|_|E|lc|lo|alo|lc|lw|lo|ls|>]2] x| >
> >~ N|m|ao|lo|o|lo|lw|o|lc|l | ~|lx|_|E|lc|o|lalo|c|lw|lo|ls|>] 2| %
X[ x| > N|o|a|lo|lo|lo|lw|o|lc|l | ~|lxx|_|E|c|lo|lalo|c|lw|lo|s]|>]2
22| x|>n|o|lo|lo|lo|lo|le|lole| | a|lx|_|E|lc|lolalo|c|ln|lols]>
S| >| 2| x| > N|o|o|v|v|lov|w|o|lc|l | ~|lxx|_|E|lc|o|alo|lc|wn|=]|>
D|s|>| 2| x| >|N|o|loa|lo|T|ov|w|o|lc| | ~lx|_|E|lc|o|lalo|c|wv|w
F|lo|o| > 2 x| >[~N|m|lo|uv|v|lo|lw|o|c| | ~|lxx|_|E|c|lo|alo||w
W luw|o|s|> 2| x| >|N|o|la|lov|o|lo|lw|o|le| | ~|x|_|E|c|o|al|oc|.
| |w| o|o|> 2 x| >N o|la|luv|o|lo|l|lo|lc| | ~|lx|_|E|c|o]| alo
Clo|c|u|lw|s|> 2| x| >|N|o|a|v|o|o|lw|o|lc| | ~|lx|_|E|c|o|a
B|lolo|c|u|o|s|> 2| x| >|N|o|la|v|o|o|lw|o|lc| | ~|x|_|E|c]|o
Olo|a|o||u|lwo|s>]| 2| x|>N|o|la|uv|v|o||o|lc| | ~lx|[_|E|c
Z|lc|lo|la|lo|c|w|w|3|>] 2| x|>|N|o|la|v|o|ov|w|o|e| | ~|x|_]|E
2| E|lcl|lo|lalo|lc|luw|e|s>] 2| x|>~N|o|la|lov|lo|lo|e|o|lc| | ~|x|_
d|l_|E|lc|o|lalo|e|u|we| o> 2| x| >|N|o|lo|o|v|o||o|e|. | ~|x
¥ xv|_|E|lc|lo|lalo|c|lw|law|3]> 2| x| >Nlo|loa|lv|o|ov|ew|o|c|l |~
m| x| _|E|lc|lo|lalo|c|w|lo|s|>2 x| >|~N|lo|loa|ov|o|ov|le|o|cl.—
||~ x| —|E|lc|lo|lalo|c|lwu|w|3|>] 2| x|>N|ov|lo|uv|o| || ofc
IT|lc|l_|~|lx|_|E|lc|o|lalo|c|lwu|w|s|>| 2| x|>~N|o|laojuv|v|o||o
O|lo|lc|_|~|lxx|_|E|lc|lo|lalo|lc|lw|lo|3|>] 2| x|>N|o|la|]ov|o| o]
Lo | olc|l-|n|lxx|_|E|lc|lo|lalo|lc|lw|lo|3]>] 2| x| >~N|lolajov]|o| o
Wl o|le|lo|lc|l_|~|xx|_|E|lc|lo|lalo|c|lw|u|3|> 2| x|>~N|lo|la|]u|lo
Aloc|lo|lew|olc|l | ~|lxx|_|E|lc|lo|lalo|c|w|w|]|>]| 2| x|>|~N|o|lalo
O|lov|o|lov|lw|lolc| | n|lx|—|E|lc|lo|lalo|c]|lwu|lo|s|>] 2] x| > ~N|c|la
mlo|lo|o|lo|lw|o|lc| | ~|lxx|_|E|lc|lo|lalo|c|lw|luo|s|>3| x| >Nl
< | ow|lo|lov|o|lov|le|lo|lc| | ~|lx|_|E|lc|lo|lalo|c|lw|lo|s|>] 2 x| >~
<|ouv]ojw|w O|T|-|n|¥|a|Z|Zz|o|a||e|ln|-|D|>|3|x|>|N
9Ae|T

Tabla 2: Tabla de Vigenére.

La forma es que se utiliza la tabla es la siguiente:



Para el mensaje “esto es una prueba” con llave = “oscar”, primero se toma la
columna “e” del mensaje a cifrar y luego se toma la fila “0” de la llave, obteniendo la
letra cifrada en la celda donde se intercepta la columna vy la fila, para este caso es la

letra “s”; después se continia con la columna “s”, fila “s”, donde la letra que se
intercepta es la “k” y asi sucesivamente hasta cifrar todo el texto.

Descifrado
Para descifrar un texto cifrado con él método de Vigenére, lo Unico que se tiene
que hacer, es restar la llave a dicho texto.
Pli] = CIi] = K[j] (mod 26)

Ejemplo:

P1=(C1+K1)%26 e =s-0(mod 26)

P2 =(C2+K2)%26 s=k-s(mod 26)
P3=(C3+K3)%26 t=v-c(mod26), etc.

Criptoanalisis
La seguridad en el método de cifrado de Vigenére depende de dos razones:

e La primera razén, se basa en el hecho de que nadie mas conoce la longitud
de la llave.

e La segunda razon, consiste en que el numero posible de soluciones en
comparacion con el método de substituciéon simple, fue incrementado. Por
ejemplo, si la longitud de la llave es igual a 5, el numero de combinaciones
que podrian ser necesarias para descubrir el texto por fuerza bruta seria de
26° = 11,881,376.

Actualmente existen técnicas en las que no es necesario realizar fuerza bruta
para romper el Cifrado de Vigenére; mediante las siguientes técnicas se vera que es
posible encontrar la longitud de la llave, la llave y por lo consiguiente el texto original.

Los pasos que se deben seguir para poder romper el cifrado de Vigenére son los
siguientes:

e Encontrar la longitud de la llave

e Encontrar la llave
Una vez que se conoce la llave, lo unico que quedaria por hacer, es utilizarla para
descifrar el mensaje cifrado.

Encontrar la longitud de la llave

Para encontrar la longitud de la llave, lo que se tiene que hacer es:

1. Comparar cada una de las letras del texto cifrado, con las letras del mismo
texto cifrado pero con un desplazamiento que puede ser desde 1 hasta la
posible longitud de la llave.

2. Contar el numero de coincidencias que se encontraron por cada
desplazamiento.



3. Deducir la longitud de la llave basandose en el desplazamiento que tuvo el
mayor numero de coincidencias.

Ejemplo; se tiene el siguiente texto cifrado:

“skvuuwstacumpojrwnojdjkntwhclvgegtfrguacugtikagutvgfkcrggjeifsoivblcsesugsrfacs
gojclrwerlvawptrqaqnussrizgseifbwuciwhvoxfshitokadvgwiuiwvcdusvctfgwncfblgnzrgfe
cqgmtsfskvaffagnkovqacojgsfzmeifbwhitwwptvrwnpictnedovgcfaggskotnetsjwnrqgoue
wucczcfuexijceehjgdfggoajsfviuovgsusecnvfsvacemgsvustaehaeelbsntfujcdfrweoetaf
eeqaclzrsfiehwirzrsfyrifveehaeiuovgncckfakckadfgmoeehguiehwtcratkauckgltcfveewv
gdvzuwrjcapcciggecskvuuwgfeuwngrjckcsgsuvojhwqrzqgurvzseifbsfojqgplfgsngffavmf
gggshiwoajgjkpkcytawwuqsrgaeodcdcagzaeatwgpdvraehrglgcewucsgojcrvggnvvfhtos
zwoajdjcckwuqgsvbwneejaqdvrsvojmugmlbaeatwgpdvaspeiokgglfs”

Para encontrar la longitud de la llave se empieza con un desplazamiento de 1y se
marcan las coincidencias de la siguiente manera:

s|klivjujlu|w|s|t|a|cluim|p|o|j|riw|n]|o|j|d|]|k[n|[t|w]|h]|c|l|v|g|e
s|kjvjuju|w]|s|t]|alclu|m|p|olj|r|w|n|o]j|d]j|k|[n|t|w|h|c|I]|Vv

g|t [flr|g|ula|clu|g]|t]ilk|a|g|u|t|v|g|f|Kk|c|r|g|g]|j |e]|i [f|s|o]i |V]...
elg|t|f[r|glulalc|u|g]|t|i |[k|a|g|u|t|v|g|f|k|c|r|g|g]|j |eli|f|s|o]i

Lo anterior se tiene que repetir incrementando el desplazamiento de uno en uno
hasta la posible longitud de la llave.

Los resultados obtenidos para un desplazamiento desde 1 hasta 7 fueron:

Desplazamiento | Numero de Coincidencias
23
22
23
27
42
32
33

N[OOI IWIN|=

Como se puede apreciar, el mayor numero de coincidencias se obtuvo en el
desplazamiento 5, por lo que se deduce que la longitud de la llave es de 5
caracteres.

Encontrar la llave

Ahora que ya se conoce la longitud de la llave (5 para el ejemplo), se puede
dividir el texto cifrado en bloques para obtener todas aquellas letras que han sido



cifradas con el mismo desplazamiento (para este caso los caracteres 1,6,11, 16, etc
han sido cifrados con el mismo desplazamiento).

Una vez hecha la separacion, cada columna es como si
hubiera sido cifrada mediante la técnica de substitucion, ya
que todas las letras que estan en esa columna fueron
substituidas con el mismo desplazamiento y por lo tanto es
facil atacar mediante el analisis de frecuencia.

El siguiente paso seria realizar un conteo para saber
cuantas veces se repite la misma letra y poder conocer la de
mayor frecuencia.

QO —~—|5|0|0 |0 |C|H

Q[ |[o— = |3 |0 |x|N
clo|x|[co|~|<|W
O |h|<|—+|—]—0C O’

sQlslals|lcls|n|=

El analisis de frecuencia por columna arrojo los siguiente resultados:

ABCDEFGHIJKLMNOPQRSTUVWXYZC(')-Ift‘;ijS
1|5 |8 (10/2|1|8|10[7|4|1]|0]|0|1]|0]|10]0|10]9|10{1|4]|0]|15|0]|0|5]| 121
2|(14|0|0|1|3|5][14]|3 10(9|3|5|1|0|o|3]|o|16|3]|8|7|15][0]1|0| 121
3|2|o|16|0 107 [17]2 1/4|0|0|9|6|8|8|2]|0]|7]|6]1 olo|o]| 120
4(15| 0 9 (15| 0 1{1jojo|7|2|7|9|2|0|6[13]|6[4[1]0]|0[1]0] 120
5|00 2(13|17| 4|1 |5|10|6|3|0|0|0|0|0|9|1|7|9|16]1|2]|0|6] 120

A partir de aqui existen dos métodos para encontrar la letra que corresponde a
cada columna de la llave.

Primer método:

Este método se basa en decidir cual de todas las letras podria ser la letra “e”, ya
que esta letra, tanto en el idioma Ingles como en el Espaiol es la que mayor
frecuencia de aparicion presenta. Continuando con el ejemplo, para la columna 1 se
puede observar que la de mayor frecuencia fue la “w”, por lo que se supone que esta
letra tiene mayor porcentaje para ser la letra “e” en el texto original. Para
comprobarlo, se tiene que ver si las otras letras que aparecen con una frecuencia
alta, concuerdan con la tabla de frecuencias del idioma.

a b c d e f h i
0.082 0.015 0.028 0.043 0.127 0.022 0.02 0.061 0.07
j k | m n o q r
0.002 0.008 0.04 0.024 0.067 0.075 0.019 0.001 0.06
S t u \' w X z
0.063 0.091 0.028 0.01 0.023 0.001 0.02 0.001
Tabla 3: Frecuencia de la letras en Ingles
Ejemplo: Si “w” ="€”, entonces la “q"="", “0"="g", “g"="y", y “c’="u"




Al comprobar estos resultados con la tabla de frecuencias podemos observar que

Gy 0 N “, "

las letras “y”,”g” y “u” tienen una frecuencia de 0.02 por lo que no es posible que

{1 ”

tengan un alto grado de aparicién en el texto. Esto nos lleva a deducir que la “w” no

es la letra “e” y por lo tanto tenemos que elegir otra letra con frecuencia alta.

Si la letra “o” fuera la “e”, entonces “q"="a", “‘w"=g", “g"="q" y “c’="m"; volviendo a
comparar con la tabla de frecuencias se observo que la letra “a” tiene una frecuencia
muy alta y a pesar de que la frecuencia de las demas letras esta entre lo normal, al
compararlo con los resultados anteriores, se deduce que es mas probable que la
letra “0” sea la “e” y por lo tanto nuestra primera letra de llave seria la “0”. Para

descubrir las demas letras de la llave se seguiria el mismo procedimiento.

Como se puede observar, el método anterior requiere analizar las letras que
tengan una frecuencia alta y no siempre la letra que tiene la mayor frecuencia es la
que corresponde a la llave por lo que no es muy util para ser aplicado en un
algoritmo, sin embargo, se utiliza mucho cuando el procedimiento se hace a mano ya
gue no requiere de muchos calculos.

Segundo método:
Para encontrar las letras que corresponden a la llave, este método realiza los
siguientes calculos:

1) Obtiene la frecuencia de las letras en el texto cifrado por columnas, para esto sélo
divide la frecuencia de cada letra entre el total de letras contadas.

AB|ICIDEIFIG/H|I J| KILIM|N|OIP|Q|R|S|T|U|V|W X|Y|Z| Letas

contadas

1(5|8|10|2|1|8|10|7|4|1|0|0|1]|0|10|0|10|9|10|1|4|0|15]|0|0|5]| 121

Ejemplo: 5/ 121 = 0.04; La frecuencia de todas las letras para la columna 1 seria:

a b c d e f g h i
0.041 0.066 0.082 0.016 0.008 0.066 0.082 0.057 0.033
j k [ m n o p q r
0.008 0 0 0.008 0 0.082 0 0.082 0.074
s t u \ w X y z
0.082 0.008 0.033 0 0.123 0 0 0.041

2) La frecuencia obtenida de todas la letras en la columna se almacena en un vector
(W), el cual, se multiplica punto a punto por el vector que contiene la tabla de
frecuencias de caracteres del idioma (A). Este paso se repite 26 veces desde A[0]
hasta A[25] con la variante de que el vector de la tabla de frecuencias, es rotado
circularmente una posicion a la derecha por cada ciclo.

El objetivo de esto es obtener todos los posibles valores por cada rotacion y asi
conocer de manera precisa, cual es la letra que corresponde a la columna de la llave.

W1 = (0.041,0.066,0.082,0.016,0.008,0.066,0.082,...,0.123,0,0,0.041)
A[0] = (0.082,0.015,0.028,0.043,0.127,0.022,0.020,...,0.023,0.001,0.020,0.001)




A[1] = (0.001,0.082,0.015,0.028,0.043,0.127,0.022,0.020,...,0.023,0.001,0.020)
A[2] = (0.020,0.001,0.082,0.015,0.028,0.043,0.127,0.022,0.020,...,0.023,0.001)
A[3] = (0.001,0.020,0.001,0.082,0.015,0.028,0.043,0.127,0.022,0.020,...,0.023) , etc.

El resultado de las multiplicaciones punto a punto para la columna 1 seria:

W1.A[0] | W1.A[1] | W1.A[2] | W1.A[3] | W1.A[4] | W1.A[5] | W1.A[6] | W1.A[7] | W1.A[8]
0.0381 | 0.0395 | 0.0397 | 0.0468 | 0.0363 | 0.0342 | 0.0313 | 0.0303 | 0.0380
W1.A[9] | W1.A[10] | W1.A[11] | W1.A[12] | W1.A[13] | W1.A[14] | W1.A[15] | W1.A[16] | W1.A[17]
0.0405 | 0.0409 | 0.0325 | 0.0389 | 0.0431 | 0.0615 | 0.0387 | 0.0334 | 0.0288
WA1.A[18] | W1.A[19] | W1.A[20] | W1.A[21] | W1.A[22] | W1.A[23] | W1.A[24] | W1.A[25]
0.0467 | 0.0304 | 0.0354 | 0.0344 | 0.0371 | 0.0366 | 0.0444 | 0.0422

Como se puede observar,

la multiplicacién de

las frecuencias en el

desplazamiento 14 dio el valor mas grande y sin dudar se puede decir que esta es la
letra que corresponde a la llave en la primer columna.
La letra 14 segun la tabla 1, es la letra “0”, por lo que, el primer caracter de la
llave es esta letra. Para encontrar los demas caracteres de la llave se tienen que
volver a realizar los calculos anteriores, pero ahora enfocados a la columna
siguiente, esto se repite hasta encontrar todos los caracteres que forman la llave.




Implementacion y/o desarrollo

La herramienta esta disefiada para permitir descifrar cualquier texto que haya sido
encriptado con el método de Vigenére, y fue elaborada en ANSI C para MS-DOS, por
lo que el tipo de programacion es secuencial. La organizacion del cédigo se
encuentra estructurada, esto es, que la herramienta implementa funciones que
permiten al programa resolver pequefias partes del problema, para poder después,
enfocarse al problema en general.

Se eligid6 ANSI C, debido a que este lenguaje de programacion es de los mas
veloces a la hora de la ejecucion, lo cual es necesario para poder descifrar textos
muy grandes en periodos de tiempo pequefos, y ademas cuenta con la
caracteristicas de poder permitir que el cédigo fuente sea compilado en cualquier
plataforma ya que la mayoria lo soportan.

Como ya se mostré en la seccion anterior, la eficiencia de esta herramienta, se
encuentra en la velocidad y precision con que encuentra la longitud de la llave y las
letras que la conforman; Por lo tanto, a continuacion se describe la manera en que
operan estos algoritmos:

Algoritmo para encontrar la longitud de la llave

Input: Una cadena TextoC con todas la letras del texto cifrado
1. Para x desde 0 hasta longitud(TextoC)-1 hacer
2. Contador=20
3. Paray desde 0 hasta longitud(TextoC)-1 hacer
4. Si TextoCly] = TextoC[x+y] hacer
5. Contador = Contador + 1
6. Frecuencia[x] = Contador
Esta funcién recibe como parametro el texto cifrado y se encarga de compararlo
con el mismo texto pero con un desplazamiento “x”, su objetivo principal, es guardar
todas las frecuencias en un vector. La posicion en el vector que tenga el mayor
numero de frecuencias, es tomada como la longitud de la llave.

Algoritmo para encontrar la frecuencia de las letras por columna
Para encontrar los caracteres que forman la llave, es necesario obtener un vector
con la frecuencia por columnas (n columnas, donde n es la longitud de la llave). El
siguiente algoritmo indica como obtenerlo:
Input: Una cadena TextoC con todas la letras del texto cifrado
El numero de la columna donde se va a hacer el analisis de frecuencia

Un vector Vfrec donde se va a almacenar la frecuencia obtenida de cada letra.

1. Para x desde columna hasta longitud(TextoC) hacer



2. posicion = TextoC[x] — 97

3. Vfrec[posicion] = Vfrec[posicion] + 1

4. LetrasContadas = LetrasContadas
5. Para x desde 0 hasta 25 hacer

6. Vfrec[x] = Vfrec[x] / LetrasContadas

En el vector Vfrec quedan almacenadas las frecuencias de cada una de las letras
del alfabeto que se encontraron en esa columna, en relacion a todas las letras del
texto cifrado.

Nota: En el paso 2, al caracter obtenido del texto cifrado se le resta 97 para que
coincida con la numeracion de las letras del alfabeto de la tabla 1.

Algoritmo que descubre un caracter de la llave

Input: El vector con las frecuencias obtenidas en el algoritmo anterior
Output: La posicién del caracter de la llave correspondiente a la tabla 1.

1. Para desplazamiento desde 0 hasta 25 hacer
2. Resultado =0
3. Para x desde 0 hasta 25 hacer
4. posiciéon = (x+desplazamiento) mod 26
5. Resultado = Resultado + (Vfrec[posicién] * InglesFrecuencia[x])
6. Vresultado[desplazamiento] = Resultado
7. Mayor = Vresultado[0]
8. posicion =0
9. Para x desde 1 hasta 25 hacer
10.Si Mayor < Vresultado[x]
11. Mayor = Vresultado[x]
12. posicion = x
13.Return posicion

Este algoritmo multiplica el vector de las frecuencias de las letras de una columna
con cada uno de los vectores que contienen las frecuencias del alfabeto en ingles,
calculando esta multiplicacion punto a punto 26 veces (de 0 a 25), en donde por
cada multiplicacion, el vector de las frecuencias del alfabeto es recorrido
circularmente hacia la derecha un caracter a la vez.

Los resultados de las multiplicaciones por cada desplazamiento son almacenados
en otro vector, en el que para finalizar, se tiene que buscar el humero con mayor
frecuencia, en donde la posicién en la que se encuentre pertenece a la posicion del
caracter que corresponde a la llave.

NOTA: Para obtener todos los caracteres de la llave, es necesario colocar los
algoritmos anteriores en un ciclo que va desde 0 hasta la longitud de la llave —1.



Resultados y Conclusiones

Como resultado de este proyecto se obtuvieron dos programas:

e El primero se llama CIFRAR.EXE el cual es una herramienta que permite
cifrar cadenas de caracteres escritas por un usuario mediante el método de
Vigenére.

e Elsegundo se llama VIGENERE.EXE y es el programa mas importante ya que
tiene como objetivo descifrar textos cifrados por el método de Vigenére,

Los dos programas estan disefiados para ser ejecutados en plataformas con
sistema operativo Ms-Dos o Windows, sin embargo debido a que el cddigo esta
hecho en C, se puede aprovechar las caracteristicas que este lenguaje ofrece y por
lo tanto se puede trasladar a plataformas Linux de manera sencilla.

En cuanto a la medicién de velocidad del programa para descifrar texto, no es
necesario realizarla debido a que esta es despreciable, ya que el programa no
realiza calculos complejos como otros sistemas criptograficos modernos y su tiempo
de descifrado depende sdlo de la longitud del archivo.

La eficiencia del programa para descifrar textos, depende mucho del tamafio del
archivo y la frecuencia con la que aparece la letra “e” dentro del texto, esto es, si en
un archivo con 150 caracteres, es muy frecuente la letra “e”, la probabilidad de
encontrar la llave aumenta considerablemente.

Los resultados en cuanto a la eficiencia en el descifrado fueron los siguientes:
1. Es 100% eficiente el programa a partir de los 300 caracteres.
2. Cuando no hay muchas letras “e” el programa necesita hasta de 400
caracteres para obtener un buen resultado.

3. La cantidad minima de caracteres en el texto para poder aplicarle
criptoanalisis es de 253.

4. Se trato de representar lo mas fiel posible al método de Vigenére por lo que

no existen caracteres fuera del alfabeto ingles como la “A”, espacios y
simbolos.

Actualmente la aplicacion cuenta con las siguientes ventajas y desventajas:
Ventajas
e Obtiene la llave de un texto cifrado de manera automatica y sin necesitar
ayuda del usuario.
e Obtiene un 100% de éxito al atacar textos cifrados grandes
e El cddigo esta escrito en ANSI C, por lo que es portable para la mayoria de las
plataformas y veloz en su ejecucién.
Desventajas
e Debido a que el cddigo representa fielmente la técnica de cifrado por
Vigenére, este no es capaz de reconocer caracteres que no pertenezcan al
alfabeto, tales como, el espacio en blanco, los acentos, numeros, la letra “ii”,
etc.
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